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From dictionary to database: transformation and protection

The article outlines the importance of data digitization in modern society and in the context of countering the ag-
gressor. It also shows the problems associated with paper-based media that lose their relevance and become unsuitable 
for work over time. The study proposes to use LiteDB as a lightweight NoSQL database for digitizing information due 
to its ease of use, embeddability, JSON/BSON data format, security assessment, and easy scalability. Particular emphasis 
is placed on the use of the HTMLAgilityPack library for working with HTML in the .NET environment. It is noted 
that it helps to parse HTML pages, extract structured data, and convert HTML to a structured format. An important 
priority of these tools is the ability to use built-in or connected information security systems, the best option of which 
is quantum cryptography and quantum key distribution. The advantage of such protection is its resistance to most 
modern attacks, even under conditions of uncertainty.

Data digitization, LiteDB, NoSQL database, HTMLAgilityPack, Quantum crypto
graphy, Quantum key distribution protocols, Information security, Paper media, 
Database (DB), Database architecture, JSON/BSON format, parsing, XML

А. Дорожмнська, С. Дорожинський. Від словника до бази даних: трансформація та захист. У статті окресле-
но важливість оцифрування даних у сучасному суспільстві та в контексті протидії агресору. Також показано 
проблеми, пов'язані з паперовими носіями, які з часом втрачають свою актуальність і стають непридатними 
для роботи. У дослідженні пропонується використовувати litedb як легку nosql-базу даних для оцифрування 
інформації завдяки простоті використання, можливості вбудовування, формату даних json/bson, оцінці без-
пеки та легкій масштабованості. Особливий акцент зроблено на використанні бібліотеки htmlagilitypack для 
роботи з html в середовищі .net. Зазначається, що вона допомагає аналізувати html-сторінки, витягувати 
структуровані дані та конвертувати html у структурований формат. Важливим пріоритетом цих інструментів 
є можливість використання вбудованих або підключених систем захисту інформації, найкращим варіантом 
яких є квантова криптографія та квантовий розподіл ключів. Перевагою такого захисту є його стійкість до 
більшості сучасних атак, навіть в умовах невизначеності.

ОЦИФРУВАННЯ ДАНИХ, LITEDB, БАЗА ДАНИХ NOSQL, HTMLAGILITYPACK, КВАНТОВА КРИП-
ТОГРАФІЯ, ПРОТОКОЛИ КВАНТОВОГО РОЗПОДІЛУ КЛЮЧІВ, ІНФОРМАЦІЙНА БЕЗПЕКА, ПАПЕ-
РОВІ НОСІЇ, БАЗА ДАНИХ (DB), АРХІТЕКТУРА БАЗИ ДАНИХ, ФОРМАТ JSON/BSON, ПАРСИНГ, XML

Introduction

An important solution for society in the current con-
ditions of existence and counteraction to the aggressor is 
the digitization of data in paper format. The problem is 
that paper media lose their relevance, are little used, and 
become unsuitable for work and processing over time. 
Their digital counterparts are more time-resistant and 
more accessible to the user. One of the most important 
stages of the digitization process is the formation of a da-
tabase, its architecture and content. It should be remem-
bered that paper-based media are usually unstructured or 
semi-structured. Therefore, databases that are easy to use 
and fill are suitable for such tasks. That's why we chose 
LiteDB, a lightweight NoSQL database designed for use 
in .NET applications, including C# and .NET Core. It 
can be an attractive option for some digitized data tasks 
for the following reasons:

–	 Ease of use: LiteDB has a simple API and inte-
grates easily with .NET projects. Its syntax and data struc-
ture are well suited to working with C#.

–	 Embeddability: LiteDB can be easily embedded 
into an application because it does not require a separate 

database server to be installed. You just need to add the 
library to the project and start using it.

–	 JSON/BSON data format: LiteDB uses the BSON 
(Binary JSON) data format, which makes it efficient for 
working with JSON objects. This is especially useful if you 
need to work with unstructured or semi-structured data.

–	 Security assessment: LiteDB has support for da-
tabase encryption, which can be an important aspect for 
security, as it is possible to protect data with custom en-
cryption keys, as well as apply the latest security methods, 
such as quantum cryptography and quantum key distribu-
tion.

–	 Easy scalability: In cases where the project requires 
a small database or does not require complex operations, 
LiteDB can be the best option due to its lightness and ef-
ficiency.

The use of this database makes it possible to use a 
large number of libraries to simplify the process of data 
digitization. One of them is HTMLAgilityPack, a li-
brary for working with HTML in the .NET environment. 
Its main purpose is to parse and process HTML docu-
ments. In the context of digitized data and databases, 
HTMLAgilityPack can be useful for extracting data before 
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saving it to a database. The main aspects of the benefits of 
using this library:

–	 Parsing HTML pages: HTMLAgilityPack provides 
a convenient way to access various elements of an HTML 
page, extracting text, attributes, and other data.

–	 Extraction of structured data: If you are searching for 
specific data on a website, you can use HTMLAgilityPack 
to sample and extract that data from the HTML code.

–	 Converting HTML to a structured format: If you 
receive an HTML document and need to convert it to a 
structured format for further processing or storage in a da-
tabase, HTMLAgilityPack can be used to parse and create 
objects or data for further use.

HTMLAgilityPack helps to simplify the work with 
HTML and use the resulting data for further processing 
or storage in a database, which can be useful for obtaining 
information for further use in digitized data.

1. Basic technological stages 
Conversion of electronic text of dictionaries into XML 

format
Converting electronic text of dictionaries into XML 

can be done by programming. However, this process is 
preceded by the extraction of all structural elements and 
the construction of the structure of a dictionary entry or 
text unit. Here is a general scheme of working with XML:

1.	 Reading the text. Read the electronic text of the 
dictionary according to the structure of its lexicogaphy 
system.

2.	 Parsing the text. Parsing the text into various struc-
tural elements of the dictionary, such as words, defini-
tions, examples of usage, etc. To do this, you can use reg-
ular expressions or text processing libraries such as NLTK 
(Natural Language Toolkit) in Python.

3.	 Create an XML structure. For each selected ele-
ment, create a corresponding XML element, for example, 
<word>, <definition>, <example>, etc. Add these ele-
ments to the XML tree. Develop a general schema.

4.	 Save in XML format. Save the resulting XML struc-
ture in an XML file.

5.	 Additional options. Add the ability to process dif-
ferent dictionary formats (for example, JSON, CSV). Add 
validation of the entered data to make sure that it corre-
sponds to the expected format.

This work can be implemented using programming 
languages such as Python, Java, or any other language 
that supports text and XML processing.

Converting electronic text from dictionaries to XML 
can be useful for several reasons:

1.	 Structured data: XML allows you to structure infor-
mation in the form of a tree, which makes it easier to work 
with data and use it later.

2.	 Interoperability with other systems: XML is a com-
mon format and is used to exchange data between differ-
ent programs and systems.

3.	 Ease of processing and analysis: The XML structure 
makes it easy to process and analyze data using a variety 
of programs, including programming languages and other 
tools.

4.	 Support for different formats: XML can be used to 
represent different kinds of information, including texts, 
numbers, dates, and more, which can be useful for dic-
tionary data.

5.	 Extensibility: XML makes it easy to add new ele-
ments and extend the data structure without significant 
changes to the existing code.

Consequently, converting dictionary data to XML can 
make it easier to process, share, and use in different ap-
plications and systems.

For example, let's show two dictionary entries in the 
structure of a lexicographic system and in XML format. 
(Dictionary of Ukrainian Biological Terminology) [1].

Example 1
адвенти#вний (рос. адвенти#вный, англ. adventive) 1. Який 
розвивається не з ембріональних тканин точки росту, 
а із старіших частин рослини; адвенти#вна брy#нька див. 
брy#нька: брy#нька адвенти#вна; адвенти#вна ембріонi#я 
див. ембріонi#я: ембріонi#я адвенти#вна; адвенти#вна 
поліембріонi#я див. поліембріонi#я: поліембріонi#я 
нуцеля#рна [адвенти#вна]; адвенти#вний зa#родок 
див. зa#родок: зa#родок адвенти#вний; адвенти#вний 
o#рган див. o#рган: o#рган адвенти#вний; адвенти#вний 
пa#гін див. пa#гін: пa#гін адвенти#вний 2. Занесена 
людиною рослина в ту місцевість, де вона раніше не 
росла; адвенти#вна росли#на див. росли#на: росли#на 
адвенти#вна; адвенти#вна вид див. вид: вид адвенти#вний.

According to the structure of the dictionary article, we 
will highlight all the structural elements

ТБ [термінологічний блок]: адвенти#вний (рос. 
адвенти#вный, англ. adventive)
ТК_У [термінологічний комплекс український]: 
адвенти#вний
ЗТ [ заголовний термін]: адвенти#вний

ТК_Р [термінологічний комплекс російський ]: рос. 
адвенти#вный
ММ[ маркер мови]: рос.
Т_Р [термін російський]:. адвенти#вный

ТК_А [термінологічний комплекс англійський]: англ. 
adventive
ММ [маркер мови]: англ.
Т_А [термін англійський]: adventive

СМБ [семантичний блок]: 1. Який розвивається не 
з ембріональних тканин точки росту, а із старіших 
частин рослини; адвенти#вна брy#нька див. брy#нька: 
брy#нька адвенти#вна; адвенти#вна ембріонi#я див. 

Біоніка інтелекту. 2025. № 1 (102). С. 3–10	 хнуре
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ембріонi#я: ембріонi#я адвенти#вна; адвенти#вна 
поліембріонi#я див. поліембріонi#я: поліембріонi#я 
нуцеля#рна [адвенти#вна]; адвенти#вний зa#родок 
див. зa#родок: зa#родок адвенти#вний; адвенти#вний 
o#рган див. o#рган: o#рган адвенти#вний; адвенти#вний 
пa#гін див. пa#гін: пa#гін адвенти#вний 2. Занесена 
людиною рослина в ту місцевість, де вона раніше не 
росла; адвенти#вна росли#на див. росли#на: росли#на 
адвенти#вна; адвенти#вна вид див. вид: вид адвенти#вний.

БТ1 [блок тлумачень]: 1. Який розвивається не з емб-
ріональних тканин точки росту, а із старіших частин 
рослини;
НТ [номер тлумачення]: 1
ТЛ1 [тлумачення]: Який розвивається не з ембріональ-
них тканин точки росту, а із старіших частин рослини;

БТ2 [блок тлумачень]: 2. Занесена людиною рослина 
в ту місцевість, де вона раніше не росла;
НТ [номер тлумачення]: 2
ТЛ2 [тлумачення]: Занесена людиною рослина в ту 
місцевість, де вона раніше не росла;

БП1 [блок посилань]: адвенти#вна брy#нька див. 
брy#нька: брy#нька адвенти#вна; адвенти#вна ембріонi#я 
див. ембріонi#я: ембріонi#я адвенти#вна; адвенти#вна 
поліембріонi#я див. поліембріонi#я: поліембріонi#я 
нуцеля#рна [адвенти#вна]; адвенти#вний зa#родок див. 
зa#родок: зa#родок адвенти#вний; адвенти#вний o#рган 
див. o#рган: o#рган адвенти#вний; адвенти#вний пa#гін 
див. пa#гін: пa#гін адвенти#вний
ПБП1 [підблок посилань]: адвенти#вна брy#нька див. 
брy#нька: брy#нька адвенти#вна;
ПБП2 [підблок посилань]: адвенти#вна ембріонi#я див. 
ембріонi#я: ембріонi#я адвенти#вна;
ПБП3 [підблок посилань]: адвенти#вна поліембріонi#я 
див. поліембріонi#я: поліембріонi#я  нуцеля#рна 
[адвенти#вна];
ПБП4 [підблок посилань]: адвенти#вний зa#родок див. 
зa#родок: зa#родок адвенти#вний;
ПБП5 [підблок посилань]: адвенти#вний o#рган див. 
o#рган: o#рган адвенти#вний;
ПБП6  [підблок посилань]: адвенти#вний пa#гін див. 
пa#гін: пa#гін адвенти#вний
БП2 [блок посилань]:  адвенти#вна росли#на див. 
росли#на: росли#на адвенти#вна; адвенти#вна вид див. 
вид: вид адвенти#вний.
ПБП1 [підблок посилань]: адвенти#вна росли#на див. 
росли#на: росли#на адвенти#вна;
ПБП2 [підблок посилань]: адвенти#вна вид див. вид: 
вид адвенти#вний.

Each sub-block consists of an addressee1, a link mark-
er and an addressee2.

ПБП2 [підблок посилань]: адвенти#вна вид див. вид: 
вид адвенти#вний.
САНТ [адресант]: адвенти#вна вид
МП[маркер посилань]:  див.
САТ [адресат]: вид: вид адвенти#вний.

Figure 1: Outline of a dictionary article

Example 2
перетя#жка (рос. перетя#жка, англ. constriction) 1. Не-
спіралізована ділянка спіральної хромосоми, величина 
і локалізація якої варіюється; 2. (англ. strangulation) 
Дуже тонке, звужене місце; перетя#жка втори#нна (рос. 
перетя#жка втори#чная, англ. secondary chromosome 
strangulation) 1. Звужена частина, яка може локалізу-
ватись у різних місцях хромосоми.
According to the structure of the dictionary article, we will 
highlight all the structural elements
ТБ1 [термінологічний блок]: перетя#жка  (рос. 
перетя#жка, англ. constriction
ТК_У [термінологічний комплекс український]: 
перетя#жка
ЗТ [ заголовний термін]: перетя#жка
ТК_Р [термінологічний комплекс російський ]: рос. 
перетя#жка
ММ[ маркер мови]: рос.
Т_Р [термін російський]: перетя#жка
ТК_А [термінологічний комплекс англійський]: англ. 
constriction
ММ [маркер мови]: англ.
Т_А [термін англійський]: constriction

ТБ2 [термінологічний блок]: 2. (англ. strangulation)
ТК_У [термінологічний комплекс український]: 
перетя#жка
ЗТ [ заголовний термін]: перетя#жка
ТК_Р [термінологічний комплекс російський ]: рос. 
перетя#жка
ММ[ маркер мови]: рос.
Т_Р [термін російський]: перетя#жка
ТК_А [термінологічний комплекс англійський]: англ. 
strangulation
ММ [маркер мови]: англ.
Т_А [термін англійський]: strangulation

СМБ1 [семантичний блок]: 1. Неспіралізована ділянка 
спіральної хромосоми, величина і локалізація якої 
варіюється;
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БТ [блок тлумачень]: 1. Неспіралізована ділянка 
спіральної хромосоми, величина і локалізація якої 
варіюється;
НТ [номер тлумачення]: 1
ТЛ [тлумачення]: Неспіралізована ділянка спіральної 
хромосоми, величина і локалізація якої варіюється;
СМБ2 [семантичний блок]: Дуже тонке, звужене місце; 
перетя#жка втори#нна (рос. перетя#жка втори#чная, 
англ. secondary chromosome strangulation) 1. Звужена 
частина, яка може локалізуватись у різних місцях 
хромосоми.
БТ [блок тлумачень]: Дуже тонке, звужене місце
НТ [номер тлумачення]: 2
ТЛ [тлумачення]: Дуже тонке, звужене місце
ПБТС [підблок словосполучень]: перетя#жка 
втори#нна (рос. перетя#жка втори#чная, англ. secondary 
chromosome strangulation) 1. Звужена частина, яка може 
локалізуватись у різних місцях хромосоми.
БТС [блок словосполучень]: перетя#жка втори#нна (рос. 
перетя#жка втори#чная, англ. secondary chromosome 
strangulation) 1. Звужена частина, яка може локалізу-
ватись у різних місцях хромосоми.
ТБСЛ [термінологічний блок словосполучень]: 
перетя#жка втори#нна (рос. перетя#жка втори#чная, 
англ. secondary chromosome strangulation)
ТКС_У [термінологічний комплекс словосполучення 
укр.]: перетя#жка втори#нна
ТС_У  [термінологічне словосполучення укр.]: 
перетя#жка втори#нна
ТКС_Р [термінологічний комплекс словосполучення 
рос.]: рос. перетя#жка втори#чная
ММ[ маркер мови]: рос.
ТС_Р [термінологічне словосполучення рос.]: 
перетя#жка втори#чная
ТКС_А [термінологічний комплекс словосполучення 
англ.]: англ. secondary chromosome strangulation
ММ[ маркер мови]: англ.
ТС_А [термінологічне словосполучення англ.]: 
secondary chromosome strangulation
БТСЛ [семантичний блок словосполучень]: 1. Звуже-
на частина, яка може локалізуватись у різних місцях 
хромосоми.
НТСЛ  [номер тлумачення словосполучення]: 1
ТЛС [тлумачення словосполучення]: Звужена частина, 
яка може локалізуватись у різних місцях хромосоми.

Figure 2.1: The scheme of articles is divided 
 into two blocks, first

Figure 2.2: The scheme of articles is divided 
into two blocks, second

Example 1 to XML
<СС>

    <текст_СС><![CDATA[<B>адвенти#вний</B> 
(<I>рос.</I> адвенти#вный, <I>англ.</I> adventive) 1. 
Який розвивається не з ембріональних тканин точки 
росту, а із старіших частин рослини; <B>адвенти#вна 
брy#нька</B> <I>див.</I> <B>брy#нька: брy#нька 
адвенти#вна</B>; <B>адвенти#вна ембріонi#я</
B> <I>див.</I> <B>ембріонi#я:  ембріонi#я 
адвенти#вна</B>; <B>адвенти#вна поліембріонi#я</
B> <I>див.</I> <B>поліембріонi#я: поліембріонi#я 
нуцеля#рна [адвенти#вна]</B>; <B>адвенти#вна 
зa#родок</B> <I>див.</I> <B>зa#родок: зa#родок 
адвенти#вний</B>; <B>адвенти#вний o#рган</B> 
<I>див.</I> <B>o#рган: o#рган адвенти#вний</
B>; <B>адвенти#вний пa#гін</B> <I>див.</I> 
<B>пa#гін: пa#гін адвенти#вний</B> 2. Занесена 
людиною рослина в ту місцевість, де вона раніше не 
росла; <B>адвенти#вна росли#на</B> <I>див.</
I> <B>росли#на: росли#на адвенти#вна</B>; 
<B>адвенти#вна вид</B> <I>див.</I> <B>вид: вид 
адвенти#вний</B>.]]></текст_СС>
    <ЗТ>адвенти#вний</ЗТ>
    <ТБ номер="1">
      <ТК_У номер="1">
        <Т_У>адвенти#вний</Т_У>
        <ММ>укр.</ММ>
      </ТК_У>
      <ТК_Р номер="1">
        <Т_Р>адвенти#вный</Т_Р>
        <ММ>рос.</ММ>
      </ТК_Р>
      <ТК_А номер="1">
        <Т_А>adventive</Т_А>
        <ММ>англ.</ММ>
      </ТК_А>
    </ТБ>
    <СМБ номер="1">
      <БТ номер="1">
        <НТ>1</НТ>
        <ТЛ>Який розвивається не з ембріональних тка-
нин точки росту, а із старіших частин рослини</ТЛ>
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      </БТ>
      <БТ номер="2">
        <НТ>2</НТ>
        <ТЛ>Занесена людиною рослина в ту місцевість, 
де вона раніше не росла</ТЛ>
      </БТ>
      <БП номер="1">
        <САНТ>адвенти#вна брy#нька</САНТ>
        <САТ>брy#нька: брy#нька адвенти#вна</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="2">
        <САНТ>адвенти#вна ембріонi#я</САНТ>
        <САТ>ембріонi#я: ембріонi#я адвенти#вна</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="3">
        <САНТ>адвенти#вна поліембріонi#я</САНТ>
        <САТ>поліембріонi#я: поліембріонi#я нуцеля#рна 
[адвенти#вна]</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="4">
        <САНТ>адвенти#вна зa#родок</САНТ>
        <САТ>зa#родок: зa#родок адвенти#вний</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="5">
        <САНТ>адвенти#вний o#рган</САНТ>
        <САТ>o#рган: o#рган адвенти#вний</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="6">
        <САНТ>адвенти#вний пa#гін</САНТ>
        <САТ>пa#гін: пa#гін адвенти#вний</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="7">
        <САНТ>адвенти#вна росли#на</САНТ>
        <САТ>росли#на: росли#на адвенти#вна</САТ>
        <МП>див.</МП>
      </БП>
      <БП номер="8">
        <САНТ>адвенти#вна вид</САНТ>
        <САТ>вид: вид адвенти#вний</САТ>
        <МП>див.</МП>
      </БП>
    </СМБ>
  </СС>

Example 2 to XML

<СС>
<текст_СС><![CDATA[<B>перетя#жка</B> 
(<I>рос.</I> перетя#жка, <I>англ.</I> constriction) 

1. Неспіралізована ділянка спіральної хромосо-
ми, величина і локалізація якої варіюється; 2. 
(<I>англ.</I> strangulation) дуже тонке, звужене 
місце; <B>перетя#жка втори#нна</B> (<I>рос.</
I> перетя#жка втори#чная, <I>англ.</I> secondary 
chromosome strangulation) звужена частина, яка може 
локалізуватись у різних місцях хромосоми.]]></
текст_СС>
    <ЗТ>перетя#жка</ЗТ>
    <ТБ номер="1">
      <ТК_У номер="1">
        <Т_У>перетя#жка</Т_У>
        <ММ>укр.</ММ>
      </ТК_У>
      <ТК_Р номер="1">
        <Т_Р>перетя#жка</Т_Р>
        <ММ>рос.</ММ>
      </ТК_Р>
      <ТК_А номер="1">
        <Т_А>constriction</Т_А>
        <ММ>англ.</ММ>
      </ТК_А>
    </ТБ>
    <ТБ номер="2">
      <ТК_У номер="1">
        <Т_У>перетя#жка</Т_У>
        <ММ>укр.</ММ>
      </ТК_У>
      <ТК_Р номер="1">
        <Т_Р>перетя#жка</Т_Р>
        <ММ>рос.</ММ>
      </ТК_Р>
      <ТК_А номер="1">
        <Т_А>strangulation</Т_А>
        <ММ>англ.</ММ>
      </ТК_А>
    </ТБ>
    <СМБ номер="1">
      <БТ номер="1">
        <НТ>1</НТ>
        <ТЛ>дуже тонке, звужене місце;</ТЛ>
      </БТ>
      <БТС номер="1">
        <ТБСЛ номер="1">
          <ТКС_У номер="1">
            <ТС_У>перетя#жка втори#нна</ТС_У>
            <ММ>укр.</ММ>
          </ТКС_У>
          <ТКС_Р номер="1">
            <ТС_Р>перетя#жка втори#чная</ТС_Р>
            <ММ>рос.</ММ>
          </ТКС_Р>
          <ТКС_А номер="1">
            <ТС_А>secondary chromosome strangulation</
ТС_А>

From dictionary to database: transformation and protection
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            <ММ>англ.</ММ>
          </ТКС_А>
        </ТБСЛ>
        <БТСЛ номер="1">
          <НТСЛ>1</НТСЛ>
          <ТЛС>звужена частина, яка може локалізуватись 
у різних місцях хромосоми</ТЛС>
        </БТСЛ>
      </БТС>
    </СМБ>
    <СМБ номер="2">
      <БТ номер="1">
        <НТ>1</НТ>
        <ТЛ>Неспіралізована ділянка спіральної хромо-
соми, величина і локалізація якої варіюється</ТЛ>
      </БТ>
    </СМБ>
  </СС>
  <СС>

2. Stages of database formation

Creating a database (DB) from an XML file can be 
done in several steps:

Creating a database schema. Define the data struc-
ture that needs to be stored in the database. The structure 
of the XML file is taken into account and the tables and 
fields for displaying this data are determined [2].

Creating tables in the database. Using SQL or another 
query language, tables are created in the database that 
correspond to the data structure from the XML file.

Loading data from XML. Tools or programming lan-
guages that support working with XML are used (for ex-
ample, Python with the ElementTree library or .NET-
based programming languages using XmlDocument). The 
XML file is parsed and the data is inserted into the data-
base schema [3–6].

Using the HTMLAgilityPack, the entire input text is 
divided into articles and structural elements are extracted 
from them (stems).

Examples (Dictionary Lexicon of Polish and Ukrainian 
Active Phraseology):

HtmlDocument HtmlDoc = new HtmlDocument();
1.	 Load the text from the file HtmlDoc.

LoadHtml(input);
Selecting articles HtmlNodeCollection Nodes = 

HtmlDoc.DocumentNode.SelectNodes("//article");  
After each selection of structural elements, perform 

this check 
if (Nodes != null) 
{
foreach (HtmlNode S_Node in Nodes)// Each article
HtmlNode tmp_node = S_Node.

SelectSingleNode(".//p[@class = 'j']"); // selecting one 
element from the article by type <p class="t">. The dot 
here means that we are "looking" at only one article 

String text = tmp_node.InnerHtml; // Get the text 
that is in (between) the tags

Int ID_Ukr = tmp_node.Attributes["href"].Value; // 
We got the value of the attribute of type <... href="***" 
...> 

2.	 Transferring the received data to an instance of the 
class. With a check whether there is already a "reverse" 
article (1 copy for both pol-UKR and ukr-pol. We look 
to see if there is, for example, the same case among the 
processed ones and, if so, just add the ID and letter in the 
language) ATTENTION the class should have a separate 
one (for the database), like this:

[BsonId]
public int ID { get; set; }
3.	 Loading data into the database. Examples:
private LiteDatabase DB { get; set; }
private LiteCollection<ReestrUnitMember> R_

Members { get; set; }
private string DB_Path { get; set; }

DB_Path = path; // Name and (optionally) path of 
the database file

DB = new LiteDatabase(path);
R_Members = DB.GetCollection<ReestrUnitMemb

er>("r_members"); // ReestrUnitMember - class name, 
r_members - collection name

R_Members.EnsureIndex("Inner_ID", "$.Inner_
ID"); // Create an index. The 1st is the name of the in-
dex, the 2nd is the name of the parameter in the class, $. 
is required

R_Members.EnsureIndex("Orig_Inner_ID", "$.Orig_
Inner_ID");

R_Members.Insert(Member); // Add a new instance 
of the class (article) to the database.

Automation of the process. Consider automating this 
process, especially if you have a large number of XML 
files or if you plan to update data on a regular basis.

Verification and optimization. You need to make sure 
that the data is loaded correctly into the database and per-
form optimization, if necessary, such as using indexes to 
improve query performance [8].

The general conclusion is that the formation of a da-
tabase from an XML file includes several key stages, from 
creating schema and tables to loading data and its further 
processing in the database, using appropriate tools and li-
braries.

3. Database protection

In today's digitalized society, an important criterion is 
the use of modern methods and means of protecting in-
formation, as any digitized data can be compromised or 
stolen [7]. One of the most reliable methods of protection 
is the use of quantum key distribution protocols, one of 
which is Twin field (Table 1). The use of the Twin Field 
protocol to protect LiteDB involves the use of technology 
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based on the properties of a dual field of quantum states 
to create a secure key exchange channel. This allows you 
to achieve a high level of protection in the exchange of 
keys between the sender and the recipient in a quantum 
environment.

Table 1.
Principles of the TFmod quantum key distribution protocol

Criteria
Uncertainty 

principle

Measurement 
independence 

principle

Information 
transfer 
fidelity 

principle

1. Using 
quantum 
properties

Takes 
advantage 

of quantum 
uncertainty

Applies 
independent 

measurements

Guarantees 
flawless 
photon 

transmission

2. Secu-
rity of key 

transfer

Uses 
quantum 

properties to 
protect keys

Ensures 
unconditional 
security of key 

transfer

Applies 
interception 

detection 
mechanisms

3. Inter-
ception 

detection

Detects any 
attempted 

interception

Detects any 
unauthorized 
interference

Provides 
detection of 
any changes 

or distortions

4. Mea-
surement 
indepen-

dence

The 
measurement 
is carried out 

independently

Ensures 
independence 

between 
measurements

Uses 
independent 

channels 
for photon 

transmission

5. Ensur-
ing trans-
mission 

accuracy

Uses error 
correction 

mechanisms

Provides high 
transmission 

accuracy

Applies error 
correction 
methods

6. Effi-
ciency and 

speed

Uses 
optimized 
algorithms

Provides high 
transmission 

speed

Highly 
productive 

and efficient

7. Scala
bility

Implemented 
for large 
networks

Scalable for 
extended 
networks

Applies to 
different 

network scales

The essence of Twin Field is to use two parameters 
(polarization and time) to encode and transmit quantum 
bits (qubits). This provides a double level of information 
that can be used to create a cryptographically secure key. 
One of the important advantages of the protocol is its abil-
ity to detect key interception attempts. According to the 
principles of quantum mechanics, any attempt to measure 
a quantum state leads to its change, which is automati-
cally detected by the system, ensuring the security of key 
exchange. In this context, the use of Twin Field to protect 
LiteDB includes the creation of cryptographically secure 
keys that are used to encrypt and decrypt the database. 
This approach helps to ensure a high level of protection 
and prevents attacks on encryption keys in a quantum en-
vironment.

To ensure the process of applying the Twin Field pro-
tocol to protect LiteDB, the following steps should be fol-
lowed [9]:

1.	 Quantum key exchange: A quantum key exchange 
process is performed between the sender and the receiver 
using Twin Field. During this exchange, the double field 
must be considered to provide an additional layer of infor-
mation and security.

2.	 Interception detection: Using a property of quan-
tum mechanics, such as the non-determinism of mea-
surements, to detect any attempts to intercept keys. This 
can be realized by using quantum properties that change 
with any observation.

3.	 Encrypting and decrypting data in LiteDB: using 
the obtained quantum keys to encode and decode data. 
This will ensure the confidentiality and integrity of infor-
mation in the database.

4.	 Ongoing monitoring and support of the system: 
monitoring the state of the system and detecting any 
anomalies or attack attempts in time. Ensure that keys are 
regularly updated and the system is improved to reflect the 
latest advances in quantum security.

When considering the integration of a quantum key 
distribution device on the same server as the LiteDB 
database, the key aspect is to ensure the comprehensive 
protection and efficiency of this infrastructure. For this 
purpose, it is important to address physical, technical, 
and network aspects. In terms of physical protection, you 
should place the device in a secure room using restricted 
access mechanisms. 

Efficient use of server resources should include opti-
mizing the configuration for quantum signal processing. 
It is also important to consider network aspects, using 
modern encryption tools and firewalls to protect against 
external attacks. Maintaining the continuous operation of 
the system includes the implementation of a monitoring 
and maintenance system to detect possible malfunctions 
and anomalies. The use of logging and auditing methods 
allows you to maintain event logs and identify potential 
security threats.

The level of modern security bypass systems should 
also be taken into account. level of modern security by-
pass systems should also be taken into account. Therefore, 
the standard Twin Field protocol should be enhanced with 
additional methods to ensure resilience. One of the best 
ways is to improve the security system using quantum 
identification and quantum state multiplexing methods, 
which includes several promising aspects. First of all, 
there is a high resistance to cyber threats due to the ap-
plication of quantum identification principles to generate 
cryptographic keys. This is important because this ap-
proach makes it difficult to crack encryption algorithms 
based on classical computing. The second aspect is the 
use of quantum state multiplexing, which allows more in-
formation to be transmitted simultaneously over commu-
nication channels. This can lead to improved performance 
and efficient processing of large amounts of data. The 
third aspect involves the use of quantum states to transmit 
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keys, reducing the likelihood of interception. Observing a 
quantum state leads to a change in the state itself, which 
makes detecting attacks and hacking even more difficult. 
In addition, the use of quantum methods can increase 
the level of confidentiality and data security, as they are 
based on the physical principles of quantum mechanics. 
This approach makes the keys unique and unpredictable, 
which makes the system more relevant to modern cyber-
security challenges.

Conclusion

In this article, we have considered important aspects of 
forming digitized data in the LiteDB database, using the 
HTMLAgilityPack library to efficiently process HTML in 
the .NET environment and ensure the reliability of this 
system through the use of quantum cryptography.

Digitization of data is becoming an integral part of 
modern society, and using LiteDB provides us with a sim-
ple and effective solution for storing this data. Its embed-
dability, JSON/BSON data format, ease of use, and scal-
ability make it an excellent choice for projects of all sizes.

The HTMLAgilityPack library allows you to efficiently 
process HTML pages in the .NET environment, making 
it an ideal tool for extracting structured information from 
web resources.

Special attention is paid to the use of quantum cryp-
tography to ensure system security. Its high resistance to 
various cyber threats, even under conditions of uncertain-
ty, makes it an advanced tool for protecting confidential 
information. An important aspect is the use of the Twin 
field protocol, which, due to its resistance to attacks un-
der conditions of uncertainty, forms a reliable foundation 
for data security.
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МЕТОД ВИЯВЛЕННЯ ДЖЕРЕЛ ДЕЗІНФОРМАЦІЇ НА ОСНОВІ АНСАМБЛЕВИХ 
МОДЕЛЕЙ МАШИННОГО НАВЧАННЯ

У представленому дослідженні розроблено метод виявлення джерел дезінформації на основі ансамблевих 
моделей машинного навчання. Проаналізовано сучасні методи боротьби з дезінформацією та виявлення не-
правдивого контенту. В рамках роботи реалізовано систему ідентифікації фейків, побудовану на ансамблевому 
підході, а також описано її архітектурну структуру. Детально описано основні етапи очищення текстових 
даних, отриманих із соціальних мереж і новинних, зокрема нормалізацію категоріальних змінних. Прове-
дено статистичний аналіз тексту та аналіз критеріїв виявлення джерел поширення дезінформації. Здійснено 
аналіз балансу цільових і допоміжних змінних, що дало змогу виявити залежності між мовою повідомлення 
та достовірністю. Для моделювання використано два різні типи текстових ембедингів та відповідні моделі 
класифікації: лінійну регресію та логістичну регресію. Підсумковим етапом стало застосування ансамблю 
моделей, що дало змогу поєднати прогностичну здатність обох моделей. Результати показали, що комбінація 
підходів покращує класифікаційну якість, особливо в умовах незбалансованих даних. Використання ансамблю 
моделей дало змогу збільшити точність з 73% (модель 1) та 71% (модель 2) до 78%.

ДЕЗІНФОРМАЦІЯ, ДАТАСЕТ, МАШИННЕ НАВЧАННЯ, АНСАМБЛЕВІ МОДЕЛІ, ЛІНІЙНА РЕГРЕ-
СІЯ, ЛОГІСТИЧНА РЕГРЕСІЯ, ЕМБЕДИНГ

O.V. Lozynska, O.O. Markiv Oksana, V.A. Vysotska. Method for detecting sources of disinformation based on en-
semble machine learning models. The presented study developed a method for detecting sources of disinformation based 
on ensemble machine learning models. Modern methods of combating disinformation and detecting false content were 
analyzed. A fake news identification system based on the ensemble approach was implemented as part of the work, 
and its architectural structure was described. The main stages of cleaning text data obtained from social networks and 
news are described in detail, in particular, the normalization of categorical variables. Statistical analysis of the text 
and analysis of the criteria for identifying sources of disinformation distribution are carried out. An analysis of the 
balance of target and auxiliary variables was performed, which made it possible to identify dependencies between the 
language of the message and reliability. Two types of text embeddings and corresponding classification models were used 
for modeling: linear regression and logistic regression. The final stage was the application of an ensemble of models, 
which made it possible to combine the predictive ability of both models. The results showed that the combination of 
approaches improves classification quality, especially in conditions of unbalanced data. Using an ensemble of models 
allowed us to increase the accuracy from 73% (model 1) and 71% (model 2) to 78%.

DISINFORMATION, DATASET, MACHINE LEARNING, ENSEMBLE MODELS, LINEAR REGRESSION, 
LOGISTIC REGRESSION, EMBEDDING

Вступ

Основним джерелом новин та даних для біль-
шості людей є соціальні мережі та онлайн-новини, 
оскільки вони є легкодоступні. Однак одночасно 
вони також сприяють поширенню фейкових новин, 
тобто повідомлень, які містять дезінформацію та ма-
ють значний негативний вплив на суспільство. Такі 
повідомлення зазвичай мають спільні риси, такі як 
граматичні помилки, неправдива інформація, вико-
ристання подібно обмеженого набору слів та містять 
емоційно забарвлену інформацію, яка впливає на 
думку читача [1]. Щоб вирішити цю проблему, дослі-
дженням з ідентифікації фейкових новин останнім 
часом приділяють багато уваги. Незважаючи на чис-
ленні обчислювальні рішення, доступні наразі для 
виявлення фейкових новин, відсутність комплексної 
бази даних фейкових новин стала однією з суттєвих 
перешкод. Масштабне поширення новин через со-
ціальні мережі унеможливлює ручну перевірку, що 

сприяє розробці та впровадженню автоматизованих 
систем виявлення дезінформації [2].

Фейкові новини можуть функціонувати як пропа-
ганда або дезінформація, але вони завжди апелюють 
до емоцій громадськості та мають намір приховати 
раціональні реакції, аналіз та порівняння інформації 
з кількох джерел.

Виявлення фейкових новин – це багаторівневий 
процес, який включає аналіз змісту новин для ви-
значення їхньої правдивості. Новини можуть міс-
тити інформацію в різних форматах, таких як текст, 
відео, зображення тощо. Комбінації різних типів да-
них ускладнюють процес виявлення дезінформації. 
Оскільки фейкові новини утворюють великі, неструк-
туровані дані [3], попередня обробка таких даних над-
звичайно важлива для очищення та структурування 
даних перед їх використанням у моделі виявлення. 

Однією з проблем аналізу фейкових новин є пра-
вильна обробка відсутніх даних. Оскільки фейкові 
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новини не створюються для досліджень, більшість ін-
формації в соціальних мережах та новинах не струк-
турована заздалегідь. Відповідно, виникають відсутні 
значення, що призводить до суперечливих або упе-
реджених статистичних результатів при застосуванні 
аналізу або класифікації [4].

У даній роботі  запропоновано метод виявлення 
джерел дезінформації на основі ансамблевих моде-
лей машинного навчання. Розглянуто відомі мето-
ди ідентифікації дезінформації та фейкових новин. 
Наведено основні етапи  ідентифікації дезінфор-
мації, використовуючи датасет текстових новин з 
різних українських соцмереж та новинних сайтів. 
Зокрема, проведено препроцесинг датасету, який 
включає очищення певних непотрібних полів, нор-
малізацію категоріальних змінних, уніфікацію, аналіз 
балансу цільової змінної та моделювання. У межах 
моделювання застосовано два різні типи ембедин-
гів для представлення текстових даних та відповідні 
моделі класифікації: лінійну регресію та логістичну 
регресію. Крім того, використано ансамбль цих двох 
моделей. Такий підхід може привести до покращення 
метрик класифікації інформації у різних соцмережах. 

1. Методи ідентифікації дезінформації

Для ідентифікації дезінформації та фейкових но-
вин можна ефективно використовувати такі підходи: 
машинне навчання, аналіз настроїв або їх комбіна-
цію. Ці підходи можна використовувати для двох різ-
них завдань – розпізнавання фейкових новин або їх 
авторів. 

У роботі [5] машинне навчання та аналіз настроїв 
використовуються як паралельні підходи для іден-
тифікації не лише фейкових новин, але й їх авторів. 
Використання методу опорних векторів у цій роботі 
дало змогу досягнути значення 0,98 для F1-оцінки. 

Наукова праця [6] зосереджена на виявленні не-
надійних авторів онлайн-дописів за допомогою 
згорткової нейронної мережі (CNN), а також довгої 
короткочасної пам'яті (LSTM). Автори використову-
вали дані з Twitter, а також класичні методи машин-
ного навчання, такі як метод опорних векторів (SVM) 
та метод k-найближчих сусідів (KNN). Використання 
нейронної мережі дало змогу досягнути точності 
0,93. Цей результат виявився кращим на кілька від-
сотків порівняно з SVM та на 10% кращим, ніж KNN. 
Іншим прикладом використання комбінації машин-
ного навчання та аналізу настроїв є дослідження [7].

У науковій роботі [8] розглянуто такі методи ма-
шинного навчання для виявлення фейкових новин: 
метод на основі логістичної регресії, метод на осно-
ві нейронних мереж (багатошаровий перцептрон 
(MLP) та згорткові нейронні мережі), методи дерев 
рішень, баєсівські методи, класифікація C-опорних 
векторів. Згорткові нейронні мережі були оцінені як 

найкращий варіант серед інших методів, незважаючи 
на їх значно довший час навчання та вимогу до біль-
ших наборів даних.

У статті [9] запропоновано такі підходи для роз-
пізнавання фейкових новин в онлайн-просторі, як 
логістична регресія, метод опорних векторів (SVM), 
k-NN, дерева рішень, випадковий ліс, згорткові не-
йронні мережі, вентильні рекурентні мережі та довгу 
короткочасну пам'ять. В експериментах було вико-
ристано два набори даних, а саме ISOT та KDnugget. 
Завдяки використанню підходу стекування, авторам 
вдалося досягти найкращої точності 0,99 для моделі 
випадковий ліс і набору даних ISOT та 0,96 – для ло-
гістичної регресії та набору даних KDnugget.

У інших роботах, таких як [10], додатково дослі-
джувалася методологія виявлення фейкових новин, 
яка враховує не лише інформацію про зміст новин, 
але й додаткову інформацію щодо використання со-
ціальних мереж. Для генерації представлення новин 
було використано тензорну факторизацію. Було пред-
ставлено порівняльний аналіз трьох підходів: перший 
– на основі новинних текстів, другий – на основі 
способу використання соціальних мереж, і третій – 
на основі їх комбінації. Було виявлено, що комбі-
нований підхід, який базується на контенті та кон-
тексті, забезпечує кращі результати. Використання 
глибокої нейронної мережі забезпечило покращення 
точності та повноти (recall) порівняно з класифікато-
ром XGBoost.

У дослідженні [11] розроблено архітектуру моделі 
FakeDetector, яка являє собою графову нейронну ме-
режу. У роботі автори поєднали явні та неявні атри-
бути, отримані з новинних текстів, для виявлення 
фейкових новин. FakeDetector – це глибока дифузій-
на нейронна мережа, яка одночасно представляє та 
оцінює новини, авторів та тему статті. Таким чином, 
модель прогнозування може визначати достовірність 
авторів. У статті представлено нову модель дифузій-
ної одиниці, а саме GDU. Модель являє собою не-
йронну мережу, засновану на принципі поширення 
інформації шляхом дифузії. Модель GDU може об-
робляти кілька вхідних даних одночасно та ефек-
тивно комбінувати вхідні дані для генерації виходів. 
Проведені експерименти на наборах даних показали 
задовільний рівень ефективності запропонованого 
підходу у виявленні фейкових новин та їх авторів в 
онлайн-просторі.

Авторами дослідження [1] застосовано такі ме-
тоди машинного навчання як метод опорних векто-
рів, метод k-найближчих сусідів, згорткові нейронні 
мережі, а також ансамблеві методи. Використання 
ансамблевих навчальних методів дало змогу досягти 
кращих оцінок за всіма показниками продуктивності 
порівняно з окремими навчальними методами.

У роботі [12] запропоновано новий підхід DocEmb 
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МЕТОД ВИЯВЛЕННЯ ДЖЕРЕЛ ДЕЗІНФОРМАЦІЇ НА ОСНОВІ АНСАМБЛЕВИХ МОДЕЛЕЙ МАШИННОГО НАВЧАННЯ

для виявлення фальшивих повідомлень за допомогою 
вбудовування текстових даних. У статті представлені 
експерименти з різними текстовими представлен-
нями, такими як TF-IDF або з використанням вбу-
довування слів та трансформаторів: Word2Vec SG та 
CBOW, FastText SG та CBOW, GloVe, BERT, BART та 
RoBERTa. Автори навчали моделі на цих текстових 
представленнях, використовуючи методи машинного 
навчання, такі як наївний байєсівський метод, граді-
єнтно-підсилені дерева та моделі глибокого навчання 
– Perceptron, Multi-Layer Perceptron, [Bi]LSTM та [Bi]
GRU. Результати дослідження показують, що пред-
ставлення слів у документі відіграє важливу роль для 
досягнення більшої точності.

Більшість спроб виявлення фейкових новин за-
звичай зосереджені лише на текстовій інформації. 
Мультимодальні підходи менш поширені та зазвичай 
класифікують повідомлення як правдиві або хибні. У 
роботі [13] описано мультимодальний підхід до ви-
явлення фейкових новин. Виявлення проводилося 
з використанням як унімодального, так і мультимо-
дального підходів. Результати роботи показали, що 
мультимодальний підхід досяг досить задовільних ре-
зультатів у випадку, коли він базувався на архітектурі 
згорткової нейронної мережі, де поєднувалися лише 
текстові та графічні дані. Таким чином, використан-
ня як текстових, так і графічних даних покращує ви-
явлення фейкових новин.

У дослідженні [12] наведено огляд існуючих ін-
струментів, придатних для виявлення фейкових но-
вин, та огляд веб-сайтів, які можна використовувати 
для перевірки фактів. Вони вказують на важливість 
донесення до громадськості методів виявлення дезін-
формації.

Авторами [15] представлено методи глибокого на-
вчання для створення ансамблю моделей. У статті 
[16] описано підхід з використанням різноманітних 
ансамблевих стратегій з метою підвищення ефектив-
ності виявлення дезінформації для певного набору 
моделей.

У науковій роботі [17] розглянуто метод іденти-
фікації фейкових новин шляхом використання архі-
тектури BERT на даних із соціальних мереж. Поряд 
із текстовим вмістом публікацій, автори також вклю-
чили дев'ять додаткових атрибутів, що стосуються 
користувача або контенту, створеного користувачем, 
таких як кількість друзів, перегляди або викорис-
тання хештегів у публікаціях користувача. Отримані 
результати дали змогу досягти оцінки F1 приблизно 
85%. У випадку [18] виявлення фейкових повідо-
млень проводилося з використанням архітектури на 
основі CNN та LSTM. Для векторного представлення 
автори використовували W2V. Набір даних містив за-
головки та текстовий вміст новинних статей, що су-
проводжувалися пов'язаними статтями, позначеними 

як джерела. Метою цього дослідження було оцінити, 
чи мають статті схожість, а також зв'язок з відповід-
ними джерелами. Автори досягли результатів для F1-
оцінки, що становить 0,97.

2. Пропонований виявлення джерел дезінформації  
з використання ансамблевих моделей

Для реалізації методу виявлення джерел дезін-
формації авторами запропоновано та розроблено  
систему ідентифікації дезінформації з використання 
ансамблю моделей, яка включає в себе попередню 
обробку (препроцесинг) даних датасету, вибір тек-
стових ознак, векторизацію (ембединг), використан-
ня моделей для класифікації тексту та оцінку даних 
моделей. Архітектура даної системи ідентифікації зо-
бражена на рис. 1. 

Рис. 1. Архітектура системи ідентифікації дезінформації 

2.1. Нормалізація та препроцесинг датасету новин 
Для забезпечення достовірності аналізу та точ-

ності побудови моделі ідентифікації фейкових новин 
використовуються нормалізація та препроцесинг да-
тасету україномовних новин. Препроцесинг включає 
в себе очищення певних полів датасету. Для аналі-
зу використано датасет, розроблений авторами [19] 
(рис. 2). 

Очищення датасету є одним з ключових етапів 
підготовки даних до аналізу, що включає виявлення 
та усунення некоректних, відсутніх або зайвих зна-
чень. Цей процес необхідний для покращення якості 
даних, підвищення достовірності результатів та точ-
ності побудови моделей машинного навчання.

У межах попередньої обробки даних було викона-
но наступне:
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Рис. 2. Датасет після завантаження

Видалення неінформативних колонок: після ім-
порту датасету, який складався з 14 колонок, зали-
шено лише ті, що є релевантними для подальшого 
аналізу (текст повідомлень, мітка, post/repost, автор/
group,  джерело, мова).

Нормалізація категоріальних змінних: оскільки 
значення деяких категоріальних полів були неодно-
рідними, їх було приведено до уніфікованого форма-
ту — логічних значень типу True/False.

Нормалізацію застосовано до таких колонок як 
«мітка», «пост/репост» та «мова», які потрібно було 
привести до стандартизованого вигляду, з огляду на 
велику кількість варіантів формулювання. На рис. 
3-5 зображено значення колонок «мітка», «пост/ре-
пост» та «мова» до уніфікації, на рис. 6 – значення 
колонки «мова» після уніфікації.

Рис.  3. Значення колонки "мітка" до уніфікації

Рис. 4. Значення колонки «пост/репост» до уніфікації

Рис. 5. Значення колонки «мова» до уніфікації

Рис. 6. Значення колонки «мова» після уніфікації 

У результаті виконаних трансформацій датасет 
було очищено від зайвих колонок та нормалізовано 
всі основні категоріальні змінні (рис. 7).

 
Рис. 7. Датасет після етапів очищення та нормалізації

На наступному кроці було здійснено очищення 
полів імен авторів та назв джерел, що є критично 
важливим під час обробки текстових даних, особливо 
якщо джерела – відкриті або неструктуровані. Часто 
імена чи назви одного об'єкта представлені у різних 
варіаціях, містять спеціальні символи, емоційні ви-
рази чи граматичні відхилення. У нашому випадку 
це стосується поля «автор/group», що містить значну 
кількість варіацій, включно зі смайлами, знаками 
«@», переносами рядків, порожніми або нечіткими 
значеннями.

Для уніфікації:
–	 видалено зайві символи;
–	 текст переведено у нижній регістр;
–	 порожні значення замінено на стандартне зна-

чення «unknown»;

–	 об’єднано поля «джерело» та «веб-сторінка» у 
нове поле з витягнутим доменом як репрезентатив-
ним ідентифікатором джерела;

–	 застосовано правила перетворення, наприклад, 
заміна «t» на «telegram».

2.2. Аналіз категоріальних змінних
Цей етап спрямований на вивчення якісних ха-

рактеристик даних, що представлені у вигляді кате-
горій. Для комплексного аналізу було проведено:

1)	 аналіз дублікатів – за допомогою функції 
duplicated() виявлено 10 повторюваних записів;

2)	 аналіз пропущених значень – використано 
функцію isnull().sum(), результати якої показують 
відсутність пропусків у колонках (рис. 8);

3)	 оцінку балансу категорій – виконано візуа-
лізацію для полів «пост/репост», «мова» та «мітка» 
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МЕТОД ВИЯВЛЕННЯ ДЖЕРЕЛ ДЕЗІНФОРМАЦІЇ НА ОСНОВІ АНСАМБЛЕВИХ МОДЕЛЕЙ МАШИННОГО НАВЧАННЯ

(target), що виявила суттєву диспропорцію (рис. 9);
4)	 розподіл значень відносно поля «мітка» — 

здійснено аналіз залежності між мовою публікації та 
ймовірністю її правдивості (рис. 10);

5)	 крос-табуляцію – побудовано таблиці для 
оцінки співвідношення категоріальних змінних до 
цільової ознаки (рис. 11 та рис. 12).

 
Рис. 8. Кількість пропущених значень у кожній з колонок 

Побудова крос-таблиць дала змогу оцінити чис-
лове співвідношення між категоріальними змінними. 
Цей метод є ефективнішим у порівнянні з графічною 
візуалізацією у випадках, коли маркування на діагра-
мах не є чітким. Було сформовано крос-таблиці для 
зв’язків між полями «мова» та «мітка», а також «пост/
репост» та «мітка».

 
Рис. 9. Баланс категорій для трьох колонок:  

«пост/репост», «мова», «мітка»

 
Рис. 10. Розподіл значень поля «мова» 

 відносно значень поля «мітка»

 
Рис. 11. Співвідношення між кількістю значень 

полів «мова» та «мітка» 

 
Рис. 12. Співвідношення між кількістю значень  

полів «мітка» та «пост/репост»

2.3. Оцінка балансу цільової змінної
Аналіз балансу цільової змінної («мітка») дає змо-

гу візуально ідентифікувати можливий дисбаланс 
класів, що може призводити до упередженості у ро-
боті моделей машинного навчання. Цей крок важли-
вий для прийняття рішень щодо використання технік 
балансування перед навчанням моделей. На рис. 13 
зображено кругову діаграму, яка показує переважан-
ня правдивих повідомлень у вибірці. 

 
Рис. 13. Діаграма балансу поля «мітка» 

Для коректної обробки тексту було проведено ви-
далення всіх зайвих елементів, таких як емоджі, по-
силання, хештеги, тощо. Це забезпечує чистоту вхід-
них даних та підвищує якість подальшого аналізу.

2.4. Статистичний аналіз тексту
Використання статистики тексту дає змогу кіль-

кісно охарактеризувати зміст повідомлень. Було оці-
нено:

–	 довжину текстів,
–	 кількість слів,
–	 розподіл за реченнями,
–	 загальну складність тексту.
За допомогою гістограм із KDE-графіком візу-

алізовано щільність розподілу довжин текстів. Для 



16

виявлення відмінностей між класами застосовано 
Boxplot, що дало змогу оцінити типову кількість слів, 
розкид та наявність аномалій (рис. 14-16).

Рис. 14. Гістограма розподілу довжини тексту

 
Рис. 15.  Діаграма розподілу довжини тексту за мітками

Рис. 16. Діаграма розподілу кількості слів 

На рис. 17 зображено хмару слів для ілюстрації 
найчастіше вживаних слів у корпусі, що дає змогу 
інтуїтивно ідентифікувати основні теми та контекст 
повідомлень.

 
Рис. 17. Хмара слів  

2.5. Критерії та параметри для виявлення джерел 
дезінформації

Крім статистичного аналізу тексту проведено ана-
ліз критеріїв та параметрів, які можуть впливати на 
виявлення саме джерел дезінформації. Серед крите-
ріїв, які дають змогу виявляти джерела поширення 
дезінформації обрано основні наративи пропаганди 
(у датасеті таких 40). Проведено аналіз датасету і об-
рано найпоширеніші наративи: «НАТО, ЄС», «БІЛЯ 
ДНІПРА», «АЕС», «ОХМАТДИТ», «КУРСЬК», 
«МОБІЛІЗАЦІЯ». Діаграма розподілу даних нарати-
вів у датасеті зображена на рис. 18. Проведений ана-
ліз дає змогу окреслити наступні висновки:

–	 якщо у новині використано наратив «НАТО, 
ЄС» і мова даної новини російська – то дана новина 
потенційно є фейком;

–	 якщо більшість новин (постів) на сторінці дже-
рела фейкові, швидше за все дане джерело чи аккаунт 
є також фейковим

–	 потрібно відслідковувати час і дату поширення 
фейкової новини від першоджерела.

 
Рис. 18.  Діаграма розподілу найпоширеніших наративів 

у датасеті

3. Експериментальні дослідження

У межах моделювання застосовано два різні типи 
ембедингів для представлення текстових даних:

1.	 intfloat/multilingual-e5-base
2.	 sentence-transformers/paraphrase-multilingual-

MiniLM-L12-v2
На основі кожного з ембедингів було побудовано 

окремі моделі класифікації із застосуванням лінійної 
та логістичної регресії, які прогнозують ймовірність 
правдивості тексту. Для покращення якості класифі-
кації результати обох моделей було інтегровано, а та-
кож проведено порівняння їх ефективності за допо-
могою відповідних метрик.

3.1. Модель 1 (лінійна регресія) 
На першому етапі ембединги були згенеровані 

за  допомогою інструменту intfloat/multilingual-e5-
base. Тексти було попередньо підготовлено, де кожен 
рядок отримав префікс «query:», відповідно до специ-
фікації моделі. В результаті обробки було отримано 
вектори з 768 ознаками.

Лозинська О. В., Марків О. О., Висоцька В. А. 
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Для зменшення розмірності векторів застосовано 
метод головних компонент (PCA). Розподіл значень у 
двох головних компонентах подано на рис. 19. Аналіз 
двовимірної проєкції показав значне перекриття між 
класами, що свідчить про неефективність PCA у да-
ному випадку. Тому у подальших етапах навчання 
було збережено повну розмірність ембедингів.

Рис. 19. Графічне зображення зменшення вимірності  
до 2D з використанням PCA 

У процесі навчання моделі лінійної регресії було 
застосовано метод оптимізації Randomized Search, 
який виконує випадковий підбір гіперпараметрів із 
заздалегідь визначеного діапазону. Для забезпечення 

стабільності та достовірності результатів модель оці-
нювалася за допомогою крос-валідації. Визначена 
конфігурація найкращих параметрів була викорис-
тана для фінального навчання моделі, що позитивно 
вплинуло на її здатність до узагальнення та точність 
ідентифікації дезінформації.

Для оцінки роботи моделі побудовано три типи 
матриці неточностей (confusion matrix):

1)	 класична (абсолютна) – відображає кількість 
випадків кожного типу класифікації;

2)	 нормалізована за рядками  – показує, наскіль-
ки точно модель класифікує правдиві та фейкові тек-
сти;

3)	 нормалізована за стовпцями  – дає змогу оці-
нити точність передбачень по кожному з прогнозова-
них класів.

Ці візуалізації (рис. 20) надають змогу глибше зро-
зуміти сильні та слабкі сторони моделі.

Оцінка результатів виявила високий рівень поми-
лок першого роду (False Negatives) – велика кількість 
фейкових повідомлень була неправильно класифіко-
вана як правдиві. Це критично у контексті інформа-
ційної безпеки, адже модель пропускає потенційно 
шкідливий контент. Водночас рівень помилок друго-
го роду (False Positives) є низьким – менше 1% прав-
дивих новин помилково віднесено до фейкових. Це 
вказує на відносну стриманість моделі у «звинувачен-
ні» достовірних джерел.

 
Рис. 20. Матриці невідповідностей для першої моделі

Оцінка метрик класифікації. З огляду на незбалан-
сованість класів у вибірці, загальний показник  точ-
ність (Accuracy) є малорелевантним. Натомість для 
оцінки ефективності було використано такі метрики:

•	 Precision, що відображає точність визначення 
фейкових новин;

•	 Recall показує здатність моделі виявити усі 
фейкові повідомлення;

•	 F1-метрику, яка показує узагальнений баланс 
precision та recall;

•	 Fβ-метрику, адаптовану для підвищеної чутли-
вості до precision.

Отримане значення F1 = 0.81 свідчить про загалом 

ефективну роботу моделі, попри наявність певних 

упущень. Додаткова Fβ-метрика допомогла акценту-

вати увагу на важливості мінімізації помилок другого 

типу. Результати класифікаційних метрик наведено у 

табл. 1.

Для оцінки здатності моделі розрізняти між кла-

сами False Negatives та False Positives було використа-

но ROC AUC і побудовано ROC-криву (див. рис. 21). 

Хоча значення ROC AUC не досягло високих показ-

ників, це свідчить про потенціал до подальшого вдо-

сконалення моделі, зокрема в аспектах зменшення 

частоти хибнопозитивних значень.

МЕТОД ВИЯВЛЕННЯ ДЖЕРЕЛ ДЕЗІНФОРМАЦІЇ НА ОСНОВІ АНСАМБЛЕВИХ МОДЕЛЕЙ МАШИННОГО НАВЧАННЯ
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Рис. 21. ROC крива для моделі 1

3.2. Модель 2 (логістична регресія) 
У другій моделі як інструмент для векториза-

ції тексту було використано sentence-transformers/
paraphrase-multilingual-MiniLM-L12-v2. 

Після генерації ембедингів дані поділено на тре-
нувальну та тестову вибірки у співвідношенні 80:20.

Наступним кроком став підбір гіперпараметрів 
за допомогою Grid Search, після чого оптимальні 
параметри було застосовано до логістичної моде-
лі. Отримана точність (Accuracy) моделі становить  
0.716.

Також було побудовано ROC-криву (рис. 22), яка 
підтвердила, що загальна якість моделі потребує по-
кращення (низький ROC AUC). 

 
Рис. 22. ROC-крива для моделі 2

Побудована матриця невідповідностей показала 
(рис. 23):

a)	 високий рівень помилок першого роду – значна 
частина фейкових новин була визначена як правдиві;

b)	 низький рівень помилок другого роду – менше 
2% достовірних новин класифіковано як фейки.

Додатково обчислено основні метрики класифіка-
ції: Recall становить 0.8269, Precision –  0.7414, ме-
трика F1= 0.7818, метрика Fβ-score = 0.7570.

 
Рис. 23. Матриці невідповідностей для другої моделі

3.3. Використання ансамблю моделей
Для підвищення ефективності ідентифікації фей-

кових новин реалізовано метод стекування моделей. 
Для цього об’єднано результати двох попередньо на-
вчених моделей – без повторного навчання, лише на 
основі тестової вибірки. 

Попередньо для кожної моделі обчислено ймовір-
ності приналежності об'єктів до позитивного класу. 
Після цього ці ймовірності було усереднено і утво-
рено новий комбінований прогноз. На наступному 
кроці проведено оптимізацію порогу класифікації 
(threshold) у діапазоні 0.1–0.9 шляхом вибору значен-
ня, при якому оцінка F1 є максимальною. Після цього 
було обчислено загальну оцінку якості ансамлевої мо-
делі, яка включає такі основні метрики, як Accuracy, 
Recall, Precision, оцінки F1 та Fβ, ROC AUC.

Усі значення були зібрані у порівняльну таблицю 
1 для аналізу відносної ефективності кожної моделі 
та їх комбінації. Результати свідчать, що стекуван-
ня дало змогу підвищити якість класифікації новин, 
уникаючи окремих слабких сторін кожної з моделей.

Таблиця 1
Показники метрик для різних моделей 

Метрика Модель 1 Модель 2 Модель 3

Accuracy 0,739645 0,715976 0,781065

Recall 0,913462 0,826923 0,913462

Precision 0,730769 0,741379 0,772358

F1 0,811966 0,781818 0,837004

Fβ 0,869963 0,808271 0,881262

ROC AUC 0,687500 0,682692 0,741346

Лозинська О. В., Марків О. О., Висоцька В. А. 
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Подяка

Дана стаття підготована завдяки грантової під-
тримки Національного Фонду Досліджень України, 
реєстраційний номер проєкту 33/0012 від 3/03/2025 
(2023.04/0012) «Розроблення інформаційної системи 
автоматичного виявлення джерел дезінформації та не-
автентичної поведінки користувачів чатів» за конкур-
сом «Наука для зміцнення обороноздатності України».

Висновки

У цій роботі запропоновано метод виявлення 
джерел дезінформації на основі ансамблевих моделей 
машинного навчання. Проведено огляд актуальних 
методів ідентифікації дезінформації та неправдиво-
го контенту. У межах дослідження реалізовано сис-
тему ідентифікації дезінформації з використанням 
ансамблевої моделі. Наведено архітектуру даної сис-
теми ідентифікації. Описано основні етапи аналізу 
текстових даних, отриманих із соціальних мереж і 
новинних ресурсів, зокрема: очищення датасету від 
нерелевантних полів, нормалізацію категоріальних 
змінних, уніфікацію даних, вивчення балансу цільо-
вої змінної та побудову моделей. Початкові етапи 
очистки дали змогу отримати структурований дата-
сет із нормалізованими значеннями, що підвищило 
якість подальшого аналізу. Для моделювання було за-
стосовано два підходи до генерації ембедингів тексту, 
а також реалізовано класифікацію за допомогою лі-
нійної та логістичної регресії. Моделювання за допо-
могою двох типів ембедингів і різних класифікаторів 
виявило сильні сторони кожної моделі, зокрема ви-
соке значення повноти (recall), проте наявність false 
positives і false negatives вказує на необхідність додат-
кових підходів до балансування.

На завершальному етапі реалізовано комбінуван-
ня моделей через метод ансамблювання, що дало 
змогу підвищити якість класифікації новинного кон-
тенту у соціальних медіа. Використання ансамблю 
моделей дало змогу збільшити точність з 73% до 78%. 
Результати дослідження демонструють ефективність 
поєднання класичних підходів до попередньої оброб-
ки тексту із сучасними методами машинного навчан-
ня для задач інформаційної безпеки.

Перспективним продовженням досліджень є роз-
ширення ансамблю моделей та використання на ін-
ших датасетах запропонованої моделі.
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ДОСЛІДЖЕННЯ МЕТОДІВ ЗБЕРІГАННЯ ВІЗУАЛЬНИХ ДАНИХ

Стаття присвячена дослідженню зберігання великих обсягів візуальних даних в програмних системах 
з використанням різних технологій та підходів до зберігання. В роботі проаналізовано актуальні методи збе-
рігання даних, переваги та недоліки використання реляційних та нереляційних СКБД, наявних вбудованих 
технологій для роботи з даними великого розміру, MS SQL Server FILESTREAM, порівняно зі зберіганням 
цих даних в окремому сховищі. Для оцінки методів виконуюється бенчмаркінг (порівняння продуктивності) 
запису, читання та фільтрації даних різного розміру та обсягу та порівняння використання системних ресурсів. 
В теорії, використання FILESTREAM повинно було підвищити продуктивність роботи програмної системи, 
в той час, як за результатами дослідження при великих навантаженнях воно збільшило час запису на 110%, 
послідовного читання на 118% та час фільтрації на 32%, порівняно зі зберіганням зображень напряму в базі 
даних. Зберігання файлів напряму в базі даних підвищило фрагментацію даних та знизило ефективність індек-
сів, що негативно вплинуло на масштабованість програмної системи та результати експериментів з великим 
обсягом даних. Гібридні підходи показали найкращий результат; серед них Microsoft SQL Server в середньому 
в 1.95 рази швидший за MongoDB, при цьому MongoDB показав меншу втрату продуктивності для запису 
та фільтрації з велики обсягом даних.

ASP.NET CORE, BIG DATA, ENTITY FRAMEWORK, FILESTREAM, MONGO DB, MS SQL SERVER, 
БЕНЧМАРКІНГ, ГІБРИДНЕ СХОВИЩЕ, ЗОБРАЖЕННЯ, НЕРЕЛЯЦІЙНІ БАЗИ ДАНИХ, РЕЛЯЦІЙНІ 
БАЗИ ДАНИХ, ПРОДУКТИВНІСТЬ

I.V. Kyrychenko, G.Yu. Tereshchenko, V.V. Nikolenko. Research on visual data storage methods. The article is 
dedicated to the study of the efficiency of various technologies and storage approaches for large volumes of visual data. 
Through the research, the modern data storage methods were analysed, along with the advantages and disadvantages of 
using relational and non-relational databases, available built-in technologies for working with larger files, such as MS 
SQL Server FILESTREAM, compared to storing this data in separate storage. Writing, reading and filtering benchmarks 
were performed with data of different sizes and volumes to determine the performance, as well as the efficiency of 
system resources usage. FILESTREAM was supposed to increase the performance of the system, but based on the 
research results, storing large-sized data increased write time by 110%, sequential read time by 118% and filtering time 
by 32%, compared to storing images in the database.  Direct image storage in the database increased data fragmentation 
and reduced index efficiency, which ended up lowering system scalability and increasing experiment runtime under 
high load. Hybrid methods of data storage showed the best results. DBMS Microsoft SQL Server was 1.95 times on 
average faster than MongoDB, even though MongoDB showed less performance loss for the data writing and filtering.

ASP.NET CORE, BIG DATA, ENTITY FRAMEWORK, FILESTREAM, MONGO DB, MS SQL SERVER, 
BENCHMARKING, HYBRID STORAGE, IMAGES, NON-RELATIONAL DATABASE, RELATIONAL 
DATABASE, PERFORMANCE.

Вступ

В теперішній час спостерігається зріст обсягу візу-
альних даних через поширення комп’ютерного зору, 
медичної діагностики, автономних систем, соціаль-
них мереж тощо. Наприклад, за 2022 в соціальній ме-
режі Snapchat щохвилини надсилалось 2.43 мільйони 
«снепів» – повідомлень, що містять фото або відео 
[1]. За 2024 рік це число збільшилось до 3.3 мільйонів 
[2] Управління цими даними є критично важливим 
для забезпечення їхньої доступності, безпеки, масш-
табованості та ефективного використання в подаль-
шому. 

Загальноприйнятий метод зберігання візуальних 
даних – так зване, гібридне сховище, коли файли  
зберігаються на окремому сховищі, а в базі даних 

містяться лише метадані та посилання на файл на 
цьому сховищі [3]. 

Але існують окремі випадки, коли використання 
хмарних засобів неможливо:

– вимоги безпеки програмної системи – містить-
ся конфіденційні дані чи інформація, яку необхідно 
зберігати лише на власній інфраструктурі програмної 
системи;

– вимоги ACID – необхідність атомарності та 
транзакційної цілісності при роботі з даними;

– робота в ізольованих середовищах без доступу 
до хмарних засобів.

Зростання обсягів візуальної інформації вимагає 
вдосконалення підходів до її зберігання та обробки, 
тому доцільним є порівняння продуктивності різних 
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методів зберігання великих обсягів візуальних даних 
для реляційних та нереляційних баз даних.

1. Опис предметної області

Об’єктом роботи є дослідження методів зберіган-
ня великого обсягу візуальних даних в реляційних та 
нереляційних базах даних та порівняння з загально-
прийнятим методом гібридного сховища – коли дані 
роділено між базою даних та окремим сховищем, на 
якому можна зберігати саме неструктуровані дані.

Предметом дослідження є продуктивність порів-
няних методів та ефективність використання ними 
системних ресурсів, вплив кількості та розміру даних 
на отримані показники, що в свою чергу є показни-
ком масштабованості програмної системи – однієї з 
найважливіших характеристик під час роботи з вели-
кими обсягами даних.

Сервер програмного застосунку, сервера бази да-
них та файлове сховище було  розміщено локально 
для порівняння різних підходів в рівних умовах. Для 
отримання параметрів продуктивності програмної 
реалізації методів було виконано бенчмарки з вико-
ристанням бібліотеки BenchmarkDotNet. Отримані 
результати дозволили зробити висновки щодо до-
цільності використання тих чи інших методів збері-
гання великих обсягів даних.

2. Аналіз задач та методів програмної оптимізації 
зберігання великих обсягів візуальних даних

Зазвичай, програмні системи складаються з клі-
єнтської частини – користувацького інтерфейсу за-
стосунку, серверної частини, яка містить бізнес-логі-
ку застосунку, та бази даних програмної системи. 

Швидкодія застосунку залежить як від швидкодії 
серверної частини програмного застосунку, так і від 
продуктивності сервера бази даних. 

Для підвищення продуктивності серверної части-
ни застосунку використовуються наступні прийоми:

Кешування актуальних даних – зберігання даних, 
які були нещодавно записані, прочитані чи відредаго-
вані, в оперативній пам’яті серверу застосунку. Таким 
чином забезпечується швидкий доступ до даних, які 
найбільш ймовірно будуть необхідні на клієнтській 
частині, завдяки відсутності необхідності повторного 
запиту до бази даних.

Вивільнення програмних ресурсів – хоч кешуван-
ня й пришвидшує доступ до даних, це призводить до 
великих рівнів використання оперативної пам’яті. 
Якщо в системі не вистачатиме пам’яті, будуть ви-
конані механізми «збирання сміття» - вивільнення 
найбільш неактуальних даних. Зазвичай в цьому ви-
падку звільнюється невеликий обсяг пам’яті, вна-
слідок чого пам’ять знову швидко заповнюється та 
знову викликається збирач сміття. Щоб запобігти 
цьому, можна власноруч очищати існуючий кеш, що 

значно зменшить обсяги використання оперативної 
пам’яті, зменшить кількість викликів збирача сміт-
тя. Знаходження балансу між кешуванням даних та 
частотою вивільнення даних позитивно вплинуть на 
ефективність застосунку.

Пагінація (від англ. page – сторінка). Зазвичай 
на клієнтській частині застосунку в залежності від 
предметної області необхідно від 5 до 100 записів, 
тому доцільно отримувати та передавати інформа-
цію  з баз даних невеликими порціями – сторінками. 
Використання цього прийому, окрім зменшення по-
треб в оперативній пам’яті, також зменшить обсяги 
передачі даних від бази даних до серверної частини 
застосунку.

Ці прийоми варто застосувати для оптимізації 
програмного застосунку, проте їх ефективність суттє-
во обмежується при неоптимальному виборі СУБД та 
архітектури системи. 

Наприклад, для підвищення продуктивнос-
ті зберігання бінарних даних в базі даних MS SQL 
Server, Microsoft пропонують використовувати 
FILESTREAM для зберігання файлів розміром від 
1МБ [4].

Дослідження використання FILESTREAM [5-7] 
для  навчальної системи, в якій зберігаються різні 
неструктуровані файли, такі як зображення, word до-
кументи, відео тощо підтвердило ефективність вико-
ристання цієї технології на невеликій кількості даних. 
Доцільно дослідити використання FILESTREAM з 
великими наборами даних та використанням акту-
альних архітектурних підходів до розробки програм-
ного забезпечення та сучасних популярних бібліотек 
та технологій.

3. Методи зберігання великих обсягів  
візуальних даних 

Порівняння методів зберігання даних доцільно 
почати з аналізу переваг та недоліків використання 
реляційних та нереляційних баз даних.

Реляційні бази даних не пристосовані до зберіган-
ня зображень в них. Ці бази даних були спроектовані 
для роботи зі структурованими даними невеликого 
розміру в таблицях з чіткими зв’язками [8]. Ці бази 
даних розраховані на вертикальне масштабування, 
тобто збільшення потужностей та обсягів сховища на 
одній машині. Неможливо нескінченно збільшувати 
потужність одного сервера, саме тому для зберіган-
ня великих обсягів візуальної інформації необхідно 
горизонтальне масштабування, яке передбачає до-
давання нових машин в існуючу систему. В більшос-
ті з випадків нативна підтримка горизонтального 
масштабування для реляційних баз даних відсутня 
або дуже обмежена, тому необхідно використання 
зовнішніх інструментів. Також не всі реляційні бази 
даних можуть зберігати великі дані. В базах даних, 
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що не підтримують (binary) large object (B)LOB, зо-
браження необхідно зберігати в форматі base64, що 
ще додатково збільшує витрати часу на конвертацію 
даних та власне розмір самих даних.

З іншого боку є нереляційні бази даних (NoSQL), 
які відрізняються від реляційних підходами до збе-
рігання, організації, обробки та масштабування да-
них. Вони мають більшу гнучкість зберігання даних, 
більш пристосовані саме для роботи з великими об-
сягами даних. Також вони підтримують горизонталь-
не масштабування [9].

Проблемою роботи з файлами є неструктурова-
ність даних та довільний розмір цих даних. Стиснуте 
Full HD зображення (1920х1080) може займати до 
800КБ, коли як UHD 8K зображення (7680x4320) 
може бути розміром до 20МБ. В реляційних базах да-
них таблиці даних розділено на сторінки невелико-
го розміру (8КБ для MS SQL Server за замовченням). 
Постійні запис та видалення файлів призводять до 
фрагментації баз даних чи дискового простору, що в 
свою чергу збільшує розмір файлів баз даних, змен-
шує продуктивність запитів та використання індек-
сів, збільшує розсіяність даних дисковим простором.

Для вирішення цієї проблеми в Microsoft SQL 
Server розроблено інструмент FILESTREAM, який 
дозволяє зберігати неструктуровані дані у файловій 
системі сервера бази даних окремо від решти даних 
[4].  Для того, щоб зберігати великі файли в фай-
ловій системі бази даних, необхідно створити ко-
лонку бінарних даних varbinary(max) з атрибутом 
FILESTREAM. 

CREATE TABLE Images ( 
[Id] [uniqueidentifier] ROWGUIDCOL NOT NULL 
UNIQUE, 
[FileName] VARCHAR(50) NOT NULL, 
[Content] VARBINARY(MAX) FILESTREAM NOT 
NULL );

Зміст атрибуту [Content] зберігатиметься окремим 
файлом на дисковому просторі серверу бази даних, 
а в таблиці бази даних буде міститись посилання на 
цей файл. При цьому, робота з таблицею з полем 
FILESTREAM для розробника нічим не відрізняєть-
ся від звичайних таблиць

FILESTREAM використовує системний кеш NT 
для кешування файлів. Кешування файлів у системі 
дозволяє знизити вплив зберігання файлів на про-
дуктивність сервера бази даних. Використання окре-
мого кешу дозволяє не використовувати буферний 
пул SQL Server, що значить, що на запити доступно 
більше пам’яті бази даних.

Зберігання файлів на окремому від бази даних 
сховищі є універсальним вирішенням наведеної 
вище проблеми і для реляційних, і для нереляційних 

баз даних. Воно повинно знизити навантаження на 
сервери баз даних, зменшити фрагментацію даних та 
використання системних ресурсів, тим самим підви-
щивши продуктивність продуктивність програмної 
системи.

Серед нереляційних СУБД (MongoDB, Cassandra, 
Neo4j, Azure Cosmos DB тощо), було обрано 
MongoDB через її популярність, простоту роботи з 
нею, підтримку файлів будь-яких розмірів завдяки 
GridFS – технології, яка розділяє документи на не-
великі частини, та власне зручність зберігання та об-
робки даних в ній [10].

Отже, досліджено ефективність зберігання вели-
ких обсягів візуальної інформації в MS SQL Server 
без та з використанням FILESTREAM, MongoDB зі 
зберіганням файлів в базі даних та обидві СУБД з ви-
користанням окремого сховища для файлів.

4. Аналіз методів зберігання великих обсягів  
візуальних даних в реляційних  
та нереляційних базах даних

Як предметну область для дослідження було об-
рано соціальні мережі. З кожним роком зростає 
кількість користувачів інтернету. За 2022 по 2024 рік 
кількість користувачів збільшилась на 500 мільйонів 
людей, з 5 мільярдів до 5.5, або з 63% до 68% попу-
ляції землі. І більш ніж 90% з онлайн користувачів – 
користувачі соціальних мереж [1, 2]. З кожним днем 
кількість візуальної інформації  в соціальних мережах 
зростає, тому знаходження оптимального методу її 
зберігання покращить досвід кожного з користувачів 
соціальних мереж

Запропоновано мінімальний набор сутностей 
«Користувач» — «Публікація» — «Зображення», яко-
го повинно бути достатньо щоб експериментально 
дослідити ефективність різних методів зберігання да-
них. 

У випадку з MongoDB, «Зображення» буде вкла-
дено в документ «Публікація», також метадані зо-
браження було відокремлено в документ «Метадані», 
вкладений в зображення.

Для визначення ефективності методів зберігання 
графічної інформації в базах даних, необхідно переві-
рити запис, читання та фільтрацію даних для кожно-
го з підходів з різними обсягами тестових даних.

Отже, порівняно роботу MS SQL Server без ви-
користання FILESTREAM для зберігання зображень 
та з використанням FILESTREAM для зображень з 
публікацій. MongoDB перевірено без вкладення зо-
бражень в документи публікації, з вкладенням зобра-
жень. Також для обох СУБД виконані тести з гібрид-
ним сховищем – зображення містяться на окремих 
сховищах, а в базах даних тільки метадані та власне 
посилання на ці файли.

Порівняно обсяг зайнятого дискового простору 
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у базах даних (та хмарних сховищах), використання 
оперативної пам’яті та ресурсів процесора та час ви-
конання кожної з дій. Для проведення аналізу вико-
ристались набори даних, що імітують типову актив-
ність користувачів у соціальних мережах. Візуальні 
дані діляться на дві категорії: невеликі файли 
(400–800  КБ)  — стиснені зображення FullHD 
(1920 × 1080) — та великі файли (5-10 МБ) — стиснені 
зображення високої якості 8K UHD  (7680 × 4320).

Кожен із цих наборів протестовано на всіх запро-
понованих методах, щоб визначити, як розмір фай-
лів впливає на продуктивність баз даних. Залежність 
часу виконання кожної з операцій для різних обсягів 
даних показує, наскільки ці методи оптимізовані для 
зберігання великого обсягу даних.

Сервер програмної системи, сервер бази даних та 
сховище файлів розміщено на локальному пристрої 
для мінімізації різних факторів під час тестування, 
таких як затримка передачі даних між серверами, 
швидкодія серверів в залежності від апаратного за-
безпечення тощо. Для серверної частини застосун-
ку використано Microsoft.EntityFrameworkCore та  
MongoDB.EntityFrameworkCore для експериментів з 
Microsoft SQL Server та MongoDB відповідно. Це до-
зволяє мати однакову кодову базу для експериментів 
з різними базами даних, що дозволить отримати ще 
більш об’єктивні результати щодо різних конфігура-
цій баз даних.

Очікувались наступні результати (від найкращого 
до найгіршого):

–	 Microsoft SQL Server з використанням 
FILESTREAM виявиться найшвидшим за рахунок 
окремого зберігання файлів від таблиць баз даних;

–	 Microsoft SQL Server зі зберіганням файлів на 
окремому сховищі буде повільнішим за використан-
ня FILESTREAM через необхідність реалізації окре-
мого доступу до файлів. Покаже кращий результат 
ніж аналогічний підхід з MongoDB через швидкодію 
роботи зі структурованими даними;

–	 MongoDB з окремим сховищем;
–	 MongoDB зі зберіганням зображень в базі да-

них буде краще ніж MS SQL Server з аналогічним 
підходом через оптимізацію нереляціїних СКБД для 
роботи з неструктурованими даними;

–	 Microsoft SQL Server зі зберіганням зображень 
в базі даних покаже найгірший результат через вплив 
фрагментації на сторінки пам’яті.

Для тестів використано ноутбук з процесором 
AMD Ryzen 5 5500u з 6 фізичними ядрами, 12 по-
токами. Базова частота: 2.1 ГГц, частота Boost: 4 ГГц. 
16ГБ DDR4 3200 МГц оперативної пам’яті.

Технології використані для розробки та підтримки 
програмної системи та виконання експерименту:

–	 система Microsoft Windows 10 22H2;
–	 .NET Core 9.0.201, C# 13.0;

–	 середа розробки Microsoft Visual Studio 2022;
–	 СКБД Microsoft SQL Server 2022 та MongoDB;
–	 SQL Server Management Studio;
–	 MongoDB Atlas;
–	 ORM (Object-Relational Mapping) Microsoft 

Entity Framework Core;
–	 OpenAPI Swagger UI – інтерфейс для докумен-

тації, тестування та взаємодії з API застосунку;
–	 BenchmarkDotNet – фреймворк для виконання 

тестів продуктивності програмного застосунку.
Бібліотека для бенчмаркінгу автоматично знахо-

дить та видаляє викиди (outliers) – значення що зна-
чно відрізняються від інших спостережень. 

Операції читання та запису виконуються порці-
ями/сторінками (batch/page) по  20 записів. Загалом 
виконується 1000 чи 10000 операції запису в залеж-
ності від експерименту. Для читання та фільтрації 
операції виконуються повторно, допоки середній час 
виконання не стабілізується, чи не буде досягнуто лі-
міт кількості операцій.

Після цього розраховується середній час кожної 
з операції.

T(1) = T(N)
N

,

де T(1) – середній час виконання однієї операції, 
T(N) – загальний час виконання, N – кількість опе-
рацій.

Нижче наведено середній час виконання однієї 
операції запису, читання та фільтрації в мілісекундах.

Рис. 1. Час викорання операцій

Де:
–	 1000FHD, 10000FHD, 1000UHD, 10000UHD – 

експерименти з 1000 та 10000 записів FullHD та UHD 
відповідно;

–	 InsertOne – час однієї операції запису;
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–	 ReadOne – час однієї операції читання;
–	 FilterOne – час однієї операції фільтрації;
–	 MSSQLLocal – підхід з локальним зберіганням 

зображень в базі даних Microsoft SQL Server;
–	 MSSQLFilestream – Microsoft SQL Server з ви-

користанням технології FILESTREAM;
–	 MSSQLFilestorage – Microsoft SQL Server зі 

зберіганням зображень в окремому сховищі;
–	 MongoDBLocal – підхід з локальним зберіган-

ням зображень в базі даних MongoDB;
–	 MongoDBFilestorage – MongoDB зі зберіган-

ням зображень в окремому сховищі.
Для підходу MSSQLLocal помітно значне зниж-

чення продуктивності зі збільшенням кількості та 
розміру зображень. Це пов’язано з тим, що буферний 
пул Microsoft SQL Server знаходиться в оперативній 
пам’яті. Коли розмір бази даних перебільшує обсяг 
вільної оперативної пам’яті, збільшується частота 
операцій вивільнення пам’яті та кількість звернень 
до жорсткого диску для дозавантаження нових сто-
рінок пам’яті. Жоден інший підход, окрім цього, не 
піднімав використання оперативної пам’яті до 100%.

Неочікуванно, у випадку з використанням 
FILESTREAM продуктивність була ще нижчою. 
Відсутність кешування файлів в буферному пулі ще 
збільшило кількість звертань до диску з боку серверу 
бази даних, що ще більше підвищило час виконання 
операцій читання та запису. Використання цього під-
ходу значно збільшило навантаження на сервер бази 
даних через накладні витрати на синхронізацію та 
координацію транзакцій між базою даних та файло-
вою системою.

Хоч MongoDB і оптимізована для неструктуро-
ваних даних, робота з великими бінарними даними 
значно зменшує продуктивність роботи бази даних.

Методи MSSQLFilestorage та MongoDBFilestorage 
показали найкращі результати через відсутність про-
блем з фрагментацією даних. Відсутність файлів в ба-
зах даних дає можливість завантажити всю базу даних 
в оперативну пам’ять, що ще більше пришвидшило 
роботу СКБД. Також відсутні додаткові накладні ви-
трати  на транзації з боку бази даних.

Отже, методи гібрідного сховища показали най-
кращу швидкість роботи програмної системи.

5. Математичне моделювання  
та автоматизація аналізу

Для формалізації експериментальних результатів 
та підвищення об’єктивності порівняння різних під-
ходів до зберігання візуальних даних було застосо-
вано математичне моделювання основних процесів 
у досліджуваній системі. Це дозволяє не лише кіль-
кісно описати залежності між параметрами системи, 
а й автоматизувати аналіз продуктивності при зміні 
обсягів даних чи архітектури.

Зокрема, час виконання основних операцій (T) 
(запису, читання, фільтрації) моделюється як функ-
ція кількості (n) та середнього розміру (s) зображень:

T(n, s) = a · n + b · log(n) + g · s + d

де n – кількість записів, s – середній розмір одного 
зображення (МБ), a, b, g, d – емпіричні коефіцієнти, 
що визначаються шляхом апроксимації експеримен-
тальних даних.

Використання цієї моделі дозволяє прогнозувати 
час виконання операцій для різних обсягів даних без 
необхідності проведення додаткових експериментів. 
Для автоматизації аналізу модель реалізовано у ви-
гляді функцій у програмному забезпеченні (напри-
клад, мовою C#).

public double PredictExecutionTime(int n, double s, 
double alpha, double beta, double gamma, double delta) 
{ 
    return alpha * n + beta * Math.Log(n) + gamma * s + delta; 
} 

Або у вигляді збереженої процедури в MS SQL 
Server.

CREATE PROCEDURE PredictExecutionTime 
    @n INT, @s FLOAT, @alpha FLOAT, @beta FLOAT, 
@gamma FLOAT, @delta FLOAT 
AS 
BEGIN 
    SELECT @alpha * @n + @beta * LOG(@n) + @
gamma * @s + @delta AS PredictedTime 
END 

Параметри моделі (a, b, g, d) зберігаються у від-
повідній таблиці бази даних та можуть бути оновлені 
за результатами нових експериментів. Це забезпечує 
гнучкість та адаптивність моделі до змін у конфігура-
ції системи чи апаратного забезпечення.

Застосування математичних моделей у поєднанні 
з програмною реалізацією забезпечує автоматизова-
ний аналіз продуктивності та дозволяє оперативно 
приймати рішення щодо оптимізації архітектури сис-
теми зберігання візуальних даних.

6. Масштабованість методів зберігання  
візуальних даних

Масштабованість – здатність системи справляти-
ся зі збільшенням навантаження. Чим нижче втрата 
продуктивності методу зберігання даних, тим краще 
система працює під навантаженням. 

Було розраховано втрату продуктивності для всіх 
методів зберігання даних для виконаних експери-
ментів.

Кириченко І.В., Терещенко Г.Ю., Ніколенко В.В.
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h = T1

T2

,

де h – втрата продуктивності, T1 та T2 середній час 

виконання експериментів.

Розраховано втрату продуктивності запису, читан-

ня та фільтрації для наступних змін

–	 1000FHD to 10000FHD – збільшення кількості 

записів FullHD файлів;

–	 1000FHD to 1000UHD – збільшення розміру 

зображення з FullHD до 8K UltraHD;

–	 1000UHD to 10000UHD – збільшення кількості 

записів 8K UltraHD файлів;

–	 1000FHD to 10000UHD – загальна втрата про-

дуктивності зі збільшенням розміру та кількості фай-

лів.

При записі даних MSSQLFilestream показав від-

носно непогану стійкість до збільшення розміру фай-

лів з FullHD до 8K UHD, але при цьому продуктив-

ність також падала й від кількості операцій (рис. 2).

Рис. 2. Втрата продуктивності запису даних

У випадку читання даних, у всіх методах окрім 

MSSQLFilestorage продуктивність більше зни-

зилась через збільшення розміру файлу. Для 

MSSQLFilestorage розмір файлу майже не впли-

нув на час виконання операцій читання. При цьо-

му основний вплив мала саме кількість записів, що 

свідчить про те, що при ще більшому обсязі даних 

MongoDBFilestorage може показати кращі результати 

(рис. 3).

Результати тестування фільтрації даних показують 

слабкість MongoDB до зберігання великих обсягів 

неструктурованих даних, де продуктивність операцій 

сильно знижувалась як від кількості, так і від обся-

гу файлів. В цьому випадку MongoDBLocal показав 

навіть гіршу масштабованість, ніж MSSQLFilestream 

(рис. 4).  

Рис. 3. Втрата продуктивності читання даних

Рис. 4. Втрата продуктивості фільтрації даних

З отриманих результатів можна побачити, що 
і реляційна СКБД MS SQL Server, і нереляційна  
MongoDB, показали низький рівень масштабованос-
ті при зберіганні великих обсягів візуальних даних 
прямо в базі даних.

З урахуванням базового часу операції до 5 мс для 
гібридних методів сховища, сповільнення в 8 ра-
зів у  гіршому випадку є прийнятним з урахуванням 
збільшення обсягу приблизно в 123 рази (Загальний 
обсяг даних в тесті 1000FHD був 580 МБ, 577 МБ 
з яких складали файли. Для тесту 10000 UHD розмір 
даних – 71500 МБ).

Отже, з урахуванням масштабованості, гібридне 
сховище є оптимальним підходом для зберігання ве-
ликого обсягу візуальних даних.

Висновки

Швидкодія роботи є одним з найважливіших па-
раметрів програмної системи. На продуктивність 
можуть вплинути як програмна реалізація, так і ар-
хітектурні рішення, зроблені під час проектування 

ДОСЛІДЖЕННЯ МЕТОДІВ ЗБЕРІГАННЯ ВІЗУАЛЬНИХ ДАНИХ
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застосунку. Останні є значно складнішими для ви-
правлення, потребують більше часу розробників.

І реляційні, і нереляційні бази даних не присто-
совані для зберігання великих файлів. Це підвищує 
фрагментованість даних, що в свою чергу знижчує 
продуктивність баз даних, ефективність індексів, що 
неприпустимо для систем, які працюють з великими 
обсягами даних.

Використання Microsoft SQL Server FILESTREAM, 
технології, розробленої для роботи з файлами в базі 
даних, виявилось найгіршим з усіх протестованих 
методів з урахуванням часу виконання операцій та 
масштабованості. Цей метод втратив як і загальні пе-
реваги баз даних, такі як кешування актуальних да-
них в оперативній пам’яті, швидкодію індексів, так і 
переваги окремого зберігання файлів через накладні 
витрати ресурсів бази даних для роботи з цими фай-
лами.

Зберігання файлів прямо в базах даних MS SQL 
Server та MongoDB показало відносно прийнятні ре-
зультати для невеликого обсягу даних, але фрагмен-
тація даних та неефективність індексів негативно 
вплинули на масштабованість таких методів у випад-
ку з більшим обсягом даних.

Отже, гібридне сховище виявилось оптимальним 
варіантом для програмних систем. Реалізація такого 
методу дозволяє ефективно зберігати файли окремо, 
що в свою чергу дозволяє розкрити потенціал як ре-
ляційних баз даних, коли необхідна висока продук-
тивність бази даних, присутні складні зв’язки між 
різними сутностями чи критично важливо підтриму-
вання ACID (atomicity, consistency, isolation, durability) 
властивостей, так і нереляційних баз даних, коли не-
обхідна гнучкість та горизонтальна масштабованість 
програмної системи.

Таким чином, вибір оптимальної конфігурації 
програмної системи залежить від предметної області 
застосунку, від кількості та розміру неструктурованих, 

які необхідно зберігати. Доцільно провести додаткові 
дослідження цих двох гібридних підходів з різними 
предметними областями та побудовами баз даних. 
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АНАЛІЗ ПРОБЛЕМАТИКИ ВИЯВЛЕННЯ ТРЕНДІВ ГРОМАДСЬКОЇ ДУМКИ  
В УКРАЇНОМОВНИХ ДОПИСАХ ЗАСОБАМИ КЛАСТЕРИЗАЦІЇ  

ТА НЕЙРОННИХ МЕРЕЖ

У даному дослідженні застосовано гібридний підхід до кластеризації, що поєднує алгоритми DBSCAN та 
K-means для аналізу векторизованих україномовних дописів у соціальних мережах з метою виявлення трендів 
громадської думки. Методологія базується на багатомовній моделі векторизації тексту, побудованій на основі 
нейронної мережі, яка дозволяє ефективно відображати семантичний зміст повідомлень. Експерименти, про-
ведені на корпусі з 90 українськомовних дописів (зібраних у період березень–травень 2025 року), дозволили 
виокремити шість основних тематичних кластерів, що відображають ключові напрями обговорень. Результати 
дослідження підтверджують ефективність запропонованого методу для аналізу трендів у соціальних медіа та 
його практичну цінність для моніторингу громадської думки.

ТРЕНДИ ГРОМАДСЬКОЇ ДУМКИ, СОЦІАЛЬНІ МЕРЕЖІ, ОБРОБКА ПРИРОДНЬОЇ МОВИ, ВЕК-
ТОРИЗАЦІЯ ТЕКСТУ, КЛАСТЕРИЗАЦІЯ, НЕЙРОННІ МЕРЕЖІ

R.O. Lynnyk, V.A. Vysotska. Analysis of the Problem of Detecting Public Opinion Trends in Ukrainian-Language 
Posts by Means of Clustering and Neural Networks. In this study, we employ a hybrid clustering approach combining 
DBSCAN and K-means algorithms on vectorized Ukrainian social media posts to detect public opinion trends. The 
methodology uses a neural network–based multilingual text vectorization model to capture semantic content effectively. 
Experiments on a dataset of 90 Ukrainian posts (collected March–May 2025) identified six principal thematic clusters 
representing key discussion topics. The results demonstrate the effectiveness of the proposed method for social media 
trend analysis and its potential application in public opinion monitoring.

PUBLIC OPINION TRENDS, SOCIAL NETWORKS, NATURAL LANGUAGE PROCESSING, TEXT 
VECTORIZATION, CLUSTERING, NEURAL NETWORKS

Вступ

У сучасних умовах швидкого росту соціальних 
медіа як джерела інформаційного впливу значно 
впливають на формування загальносуспільною дум-
ки, роблячи аналіз украйномовних даних у мережах 
надзвичайно актуальним завданням. Платформи, на 
кшталт Telegram, стають все більш популярними як 
осередки для обговорення суспільно важливих пи-
тань. Разом з цим кількість неструктурованих тек-
стових повідомлень стрімко зростае експоненцiйно, 
що робить їх ручне опрацювання складним завдан-
ням. У  такому контексті сучаснi методи обробки 
природного мовлення – зокрема трансформернi 
нейромережi – та методи кластеризацiї виявляють 
прихованi закономiрностi в обсяжниx текстових 
наборax і допомагaють знаходити новий інсайти. 
У  зв’язку з цими умовами використовуваний комп-
лексний аналітичний підхід: застосовувана багато-
мовна модель векторизаціі тексту в посполитості з гі-
бридною кластеризаціею (по комбінацію DBSCAN і 
K-means) для виявлення тематичних тенденцій у по-
відомленнях украинською мовою та монтування що 
наводять щих динаміку в часопростор.

1. Постановка проблеми

Соціальні мережі, зокрема Telegram, стали ключо-
вим каналом поширення інформації та обговорення 

публічних питань у суспільстві. Натомість великий об-
сяг неструктурованого контенту висуває вимогу швид-
ких та надійних алгоритмічних рішень для аналізу 
таких даних. Особливу роль відіграє специфіка укра-
їнської мови та невеликі обсяги кожного допису, що 
потребує адаптації існуючих методів обробки текстів.

Мета цього дослідження – розробити і впровадити 
цілісну методику аналізу трендів громадської думки в 
україномовних дописах соцмереж на основі сучасних 
методів машинного навчання (кластеризації та не-
йромереж). Для досягнення цієї мети вирішувалися 
такі ключові завдання:

Збір та попередня обробка даних: формалізувати 
методологію збору та очищення україномовних пові-
домлень із Telegram-каналів.

Векторизація текстів: вибір та налаштування ба-
гатомовної моделі для якісного семантичного пред-
ставлення тексту (зокрема трансформерної моделі 
multilingual-e5-large-instruct).

Гібридна кластеризація: створення комбінова-
ного алгоритму кластеризації на основі DBSCAN та 
K-means для виявлення як великих, так і малих тема-
тичних груп дописів.

Візуалізація результатів: розробка засобів візуаль-
ного подання вихідних даних та результатів кластери-
зації (графіки активності, хмари слів, PCA-проекції, 
теплові карти).

Біоніка інтелекту. 2025. № 1 (102). С. 27–36	 хнуре



28

Линник Р. О., Висоцька В. А.

Цей набір задач узгоджується з сучасним попитом 
на інструменти для оперативного моніторингу гро-
мадської думки та аналізу соціальних трендів.

2. Сучасні методи аналізу текстів  
у соціальних медіа

Аналіз соціальних медіа є міждисциплінарною 
галуззю, що поєднує методи комп’ютерних наук, 
лінгвістики та соціальних наук для вивчення особли-
востей та процесів, пов’язаних з обробкою великих 
обсягів неструктурованих даних, генерованих плат-
формами на кшталт Twitter і Telegram [1]. Специфіка 
цих даних полягає у їх «об’ємі, різноманітності та 
швидкості», що вимагає структурованого підходу до 
їх збору, очищення, обробки та візуалізації.

Під час дослідження Капуккінеллі та співавторів 
було виявлено, що соціальні медіа за останні два де-
сятиліття еволюціонували від простих платформ для 
спілкування до складних інформаційних екосистем, 
які суттєво впливають на формування громадської 
думки [1]. У своєму огляді 132 публікацій автори ви-
ділили ключові напрямки досліджень, зокрема аналіз 
користувацького контенту, поведінкові аспекти ви-
користання соціальних мереж та інтеграцію соціаль-
них медіа для маркетингових і організаційних цілей.

Математично процес аналізу текстових даних 
можна представити як послідовність трансформацій:

	 T D V C I: → → → 	 (1)

де D – вихідний набір текстових документів, V – век-
торне представлення документів, C – кластери або 
класи документів, I – інтерпретація результатів [2].

3. Векторизація тексту  
та сучасні трансформерні моделі

Ключовим етапом аналізу текстових даних є їх 
векторизація – перетворення тексту у чисельні век-
тори, що зберігають семантичне значення і можуть 
бути використані в алгоритмах машинного навчан-
ня [3]. Традиційні методи, такі як TF-IDF (Term 
Frequency-Inverse Document Frequency), мають обме-
ження у здатності враховувати контекст та відносини 
між словами [2].

Модель «multilingual-e5-large-instruct», що ви-
користовується у нашому дослідженні, належить до 
четвертого покоління універсальних текстових ем-
бедингів, спрямованих на створення єдиної моделі, 
здатної узагальнювати різноманітні завдання та до-
мени [4]. Її архітектура базується на трансформерній 
структурі з двонаправленим енкодером, що ефектив-
но захоплює контекстну інформацію [3].

Як зазначають Вонг та співавтори, модель на-
вчалася з використанням масштабного контрастив-
ного підходу на наборі даних, що містить близько 1 
мільярда багатомовних текстових пар, включаючи 
реальні та синтетичні дані, згенеровані великими 

мовними моделями (LLM) [5]. Архітектура моделі 
включає 24 шари з розміром ембедингу 1024 та під-
тримує 100 мов, що робить її особливо цінною для 
аналізу багатомовного контенту [5]. Математично 
процес векторизації тексту за допомогою цієї моделі 
можна описати як:

	 e E x Ri i
d� �5( ) 	 (2)

де xi  – вхідний текстовий документ, ei  – його век-
торне представлення розмірності di , а E5  – функція 
трансформації, що реалізується моделлю [6].

4. Методи кластеризації текстових даних

Кластеризація є важливим методом організації та 
аналізу великих обсягів даних, що дозволяє виявляти 
приховані структури та закономірності  [7]. У кон-
тексті аналізу соціальних медіа кластеризація вико-
ристовується для групування подібних повідомлень, 
визначення тем та трендів.

Серед популярних алгоритмів кластеризації для 
текстових даних можна виділити:

1.	 “K-means” – один з найпоширеніших алгорит-
мів, що мінімізує суму квадратів відстаней від точок 
до центрів кластерів. Математично цільова функція 
K-means визначається як:

	 J x c
j

k

i

n

i
j

j� �
� �

� ���
1 1

2

.	 (3)

де c j  – центр кластера j , а xi
j  – точка даних, що на-

лежать кластеру [8].
2.	 “DBSCAN»  (Density-Based Spatial Clustering of 

Applications with Noise) – алгоритм, що базується на 
щільності точок та ефективно ідентифікує кластери 
довільної форми й відокремлює шум [9].

3.	 «Ієрархічна кластеризація» – метод, що будує 
ієрархію кластерів шляхом послідовного об’єднання 
або розділення груп [10].

Недавні дослідження демонструють переваги гі-
бридних підходів, що поєднують різні алгоритми 
кластеризації. Зокрема, робота Джаін і співавто-
рів показує, що гібридний підхід на основі K-means 
та алгоритму оптимізації мурашиних колоній (Ant 
Lion Optimization) забезпечує кращі результати за 
такими метриками, як внутрішньокластерна від-
стань та F-міра, порівняно з окремим застосуванням 
K-means, DBSCAN та модифікованого DBSCAN [8].

У нашому дослідженні використовується гібрид-
ний підхід, що поєднує DBSCAN для визначення 
щільних кластерів та K-means для кластеризації «шу-
мових» точок, які не потрапили до основних класте-
рів. Цей підхід дозволяє ефективно обробляти набори 
даних з різною щільністю та виявляти кластери до-
вільної форми, зберігаючи при цьому обчислювальну 
ефективність  [11].
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5. Оптимізація параметрів DBSCAN

Ефективність алгоритму DBSCAN значною мі-
рою залежить від вибору двох ключових параметрів:  
ε (радіус околу точки) та MinPts (мінімальна кількість 
точок у околі для формування щільного регіону). 
Оптимальні значення цих параметрів залежать від 
характеристик даних та мети кластеризації [12].

Для визначення оптимального значення εε широ-
ко використовується k-distance графік, який відобра-
жає відстань від кожної точки до її k-того найближ-
чого сусіда у відсортованому порядку. Оптимальне 
значення  ε  часто обирають у точці «зламу» (elbow 
point) графіка, де спостерігається різка зміна нахилу 
кривої [12]. Формально, k-distance для точки p можна 
визначити як:

	

k distance p

d p o o D d p o d p o

k o D d p o

� � � �
� �� �� � � � �� � �
� � �� ��

( , ) | , ,

,

|

| �� � � �� � �d p o k, ,

	 (4)

де D  – набір даних, а d p o( , )  – відстань між точками 
p та o [13],

Щодо параметра MinPts , поширеним емпірич-
ним правилом є встановлення значення, що пере-
вищує розмірність даних принаймні на одиницю: 
MinPts dim�� �1 . Для високовимірних даних, як у ви-
падку текстових векторів, часто рекомендується ви-
користовувати значення MinPts dim*=2  [13].

Іншим підходом до оптимізації параметрів є ви-
користання методів автоматичного налаштування, 

таких як grid search (пошук по сітці) або bayesian op-
timization (байєсівська оптимізація). Ці методи авто-
матично перебирають різні комбінації параметрів ε та 
MinPts і оцінюють якість кластеризації за допомогою 
внутрішніх метрик.

Дослідження Дель Ріо і співавторів пропонує ком-
бінований підхід для автоматичного визначення па-
раметрів DBSCAN з використанням факторного ана-
лізу (Factor Analysis, FA) для зменшення розмірності 
та генетичного алгоритму (Genetic Algorithm, GA) 
для оптимізації параметрів. Експерименти показали, 
що такий підхід (FA+GA-DBSCAN) забезпечує висо-
ку точність кластеризації в умовах змінної щільності 
даних [14].

6. Методологія дослідження

Проведено системний аналіз трендів у дописах 
соціальних мереж, який складатиметься з наступних 
компонентів:

1.	 Збір даних – отримує дописи з Telegram-
каналів.

2.	 Попередня обробка тексту – здійснює очищен-
ня та нормалізацію даних.

3.	 Векторизація – трансформує тексти у чисельні 
вектори.

4.	 Кластеризація – виявлення тематичних груп.
5.	 Візуалізація – представлення результатів 

аналізу.
Архітектура системи подана на UML-діаграмі 

компонентів (рис. 1).

 
Рис. 1. UML-діаграма компонентів архітектури  

системи аналізу трендів у дописах

Взаємодія між компонентами системи здійсню-

ється послідовно, де вихід одного модуля стає входом 

для наступного. Модулі спроектовані з дотриманням 

принципів слабкого зв’язування (loose coupling), що 

забезпечує можливість їх незалежного вдосконален-

ня та заміни.

7. Збір та попередня обробка даних

Для збору даних було реалізовано скрипт, який 
отримує дописи з україномовних Telegram-каналів і 
зберігає їх у форматі JSON для подальшої обробки. 
Після завантаження історії повідомлень за потрібний 
період, система відбирає лише текстові пости, відки-
даючи інші типи контенту.
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Попередня обробка текстів — це критично важли-
вий етап, який впливає на точність подальшого ана-
лізу. Особливо це актуально для даних із соціальних 
мереж, де часто трапляються сленг, скорочення, емо-
дзі та нетипова пунктуація.

Під час обробки весь текст перетворюється на 
нижній регістр, щоб зменшити кількість варіантів 
написання. Далі видаляються зайві символи, по-
силання, емодзі — усе, що не несе сенсу. Текст роз-
бивається на окремі слова, з яких прибираються так 
звані стоп-слова — сполучники, прийменники та 
інші службові частини мови. Завершується процес 
лематизацією — зведенням слів до їхньої базової 
форми.

	 P t f f f f f tn c t s l� � � � � � �( )( ) 	 (5)

де  t   – вихідний текст,  f f f f f tn c t s l� � � �� �� �  – функції 
нормалізації, очищення, токенізації, видалення стоп-
слів та лематизації відповідно [15].

Для українськомовних текстів особливу увагу 
приділено лематизації, оскільки українська мова має 
складну морфологію з численними відмінами і ді-
євідмінами. Для цього використовується спеціалізо-
ваний український лематизатор, адаптований для об-
робки текстів з соціальних мереж [15].

8. Векторизація з використанням моделі  
multilingual-e5-large-instruct

Для перетворення тексту у векторну форму в цьо-
му дослідженні застосовувалась модель multilingual-
e5-large-instruct, яка показує хороші результати в 
багатомовних NLP-завданнях. Перед векторизацією 
формувалась коротка інструкція, що пояснювала 
моделі суть завдання. Далі текст разом з інструкцією 
оброблявся моделлю, яка генерувала контекстуалізо-
вані ембеддинги. Отримані вектори усереднювались, 
щоб сформувати фінальне векторне представлення 
розмірністю 1024.

	 e AvgPool E I x� � �( , )5 	 (6)

де E I x5 ,� �  – результат обробки тексту та інструкції 
моделлю, а AvgPool  – функція усереднення [5].

Використання інструкцій (instruction-tuning) є 
ключовою особливістю моделі multilingual-e5-large-
instruct, що дозволяє адаптувати її для різних завдань 
без додаткового навчання. Для завдання семантично-
го пошуку оптимальними є інструкції, що вказують 
моделі на необхідність знаходження семантично по-
дібних текстів.

9. Алгоритм гібридної кластеризації  
DBSCAN+K-means

У дослідженні використовується гібридний під-
хід до кластеризації, що поєднує переваги алгорит-
мів DBSCAN та K-means [16]. Такий підхід дозво-
ляє ефективно обробляти дані з різною щільністю, 

виявляти кластери довільної форми та відокремлю-
вати шум [11].

Алгоритм гібридної кластеризації DBSCAN+K-
means поєднує переваги щільнісного та центрованого 
підходів до групування даних. На першому етапі за-
стосовується DBSCAN, який дозволяє виявити щіль-
ні кластери без необхідності задавати їхню кількість. 
Параметри ε (радіус околу) та MinPts (мінімальна 
кількість точок) визначаються емпірично, зокрема за 
допомогою аналізу графіка k-відстаней. Точки класи-
фікуються як центральні, граничні або шумові, після 
чого формуються основні кластери. На другому етапі 
до шумових точок, не охоплених DBSCAN, застосо-
вується алгоритм K-means. Попередньо визначається 
кількість центрів кластерів, зокрема за допомогою 
silhouette-аналізу, що дає змогу відновити слабко 
структуровані теми. Завершальний етап полягає в 
об’єднанні результатів обох методів у єдину класифі-
кацію. Такий підхід дозволяє охопити як компактні, 
так і розріджені групи даних, підвищуючи точність 
семантичного групування текстів.

Для оптимізації параметрів DBSCAN використо-
вується метод k-distance графіка. Процес визначення 
оптимального значення ε включає наступні кроки:

1.	 Обчислення відстані від кожної точки до її 
k-того найближчого сусіда

2.	 Сортування отриманих відстаней у порядку 
зростання

3.	 Побудова графіка відсортованих відстаней
4.	 Визначення «точки зламу» (elbow point) на гра-

фіку, яка відповідає оптимальному значенню  ε
Для набору текстових векторів, отриманих з мо-

делі multilingual-e5-large-instruct, оптимальним зна-
ченням MinPts  було визначено 5, а  ε  – 0.35, що за-
безпечило найкраще розділення даних на смислові 
кластери [13].
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де | |Ck  – кількість точок у кластері Ck , а ei  – векторне 
представлення i  – го документа [10].

10. Визначення репрезентативних дописів  
та тем кластерів

Для визначення репрезентативних дописів у кож-
ному кластері використовується метрика косинусної 
подібності між векторним представленням допису та 
центром кластера:
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Дописи з найвищою подібністю до центру класте-
ра вважаються найбільш репрезентативним [2].

Для генерації тематичних заголовків кластерів 
застосовується аналіз ключових слів, що наявні у 
репрезентативних дописах. Частотний аналіз слів 

Линник Р. О., Висоцька В. А.
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дозволяє визначити найбільш характерні терміни для 
кожного кластера.

Для визначення теми кожного кластера спочатку 
виокремлюють певну кількість (n) найбільш репре-
зентативних дописів, які найточніше відображають 
його зміст. Ці дописи проходять токенізацію та лема-
тизацію з метою уніфікації лексем. Далі для кожного 
слова обчислюється частота його вживання, на осно-
ві чого здійснюється ранжування лексем за частот-
ністю. Завершальним етапом є формування узагаль-
неної теми кластера, що базується на аналізі п’яти 
найуживаніших слів.

Цей підхід дозволяє отримати лаконічні та інфор-
мативні заголовки, що відображають основну тема-
тику кластера [17].

11. Візуалізація результатів

Для кращого розуміння результатів кластериза-
ції було використано кілька способів візуалізації. 
Графіки активності допомогли показати, коли було 
найбільше публікацій. Хмари слів дозволили швид-
ко побачити, які слова найчастіше зустрічаються в 
кожному кластері. За допомогою PCA було зображе-
но кластери у 2D-просторі, щоб оцінити, наскільки 
вони відокремлені. А теплові карти дали змогу про-
слідкувати, як змінювалась популярність тем у часі. 
Усі ці методи доповнюють один одного й дозволяють 
краще побачити структуру даних. Ці методи дозволя-
ють ефективно представити результати аналізу та ви-
явити закономірності у даних. 

Для PCA-візуалізації застосовується алгоритм 
зменшення розмірності, який проектує 1024-вимірні 
вектори, отримані з моделі e5, на двовимірний про-
стір. Формально, PCA знаходить лінійні комбінації 
початкових змінних, що максимізують варіацію да-
них [18].

12. Експериментальні результати

Для експериментального дослідження було зі-
брано корпус україномовних дописів з Telegram-
каналів за період з 13 березня по 25 травня 2025 року. 
Загальний обсяг набору даних становить 90 дописів. 
Для аналізу було взято 3 канали в соціальній мережі 
Telegram, а саме один канал на ігрову тематику, один 
канал на політичні новини, та один канал з IT вакан-
сіями.

Для визначення оптимальних параметрів ал-
горитму DBSCAN було застосовано метод k най-
ближчих сусідів. Аналіз проводився для різних зна-
чень k, відповідно до рекомендацій встановлення 
MinPts dim� �1. Оскільки дані представлені у просторі 
високої розмірності (1024 для моделі multilingual-e5-
large-instruct), рекомендоване значення k-distance 
було встановлено як 2 *dim , де dim  – векторний 
простір, тобто в нашому випадку 5.

На рис. 2 представлено k-distance та побудований 
графік для k=5, де по осі X відображено індекси від-
сортованих точок, а по осі Y – відстань до 5-го най-
ближчого сусіда.

Рис. 2. Відстань для K найближчих сусідів при k=5

На графіку видно «точку зламу» при значенні від-
стані приблизно 0.35, що відповідає оптимальному 
значенню параметра  ε. Значення нижче цієї точки 
призводять до надмірного шуму, тоді як вищі зна-
чення спричиняють об’єднання різних тематичних 
кластерів.

Для валідації обраних параметрів було проведено 
експерименти з різними комбінаціями ε та MinPts .  
Результати експериментів представлені в табл. 1.

Таблиця 1
Результати експериментів з різними параметрами DBSCAN

ε MinPts
Кількість 
кластерів

Шумові 
точки (%)

0.25 5 4 65.3

0.30 5 5 48.7

0.35 5 6 34.2

0.40 5 4 25.6

0.45 5 3 18.9

0.35 3 8 21.5

0.30 7 5 42.8

Проаналізувавши результати, оптимальними па-
раметрами для алгоритму DBSCAN було обрано  
ε  = 0.35 та MinPts  = 5, що забезпечило формування 
6 чітких тематичних кластерів з помірною кількістю 
шумових точок.

13. Результати кластеризації

У ході проведеного тематичного аналізу із за-
стосуванням гібридної кластеризації (HDBSCAN із 
подальшим дооб’єднанням K-means для шумових 
точок) було виділено 8 кластерів, кожен з яких відо-
бражає окремий напрям публічної дискусії у вибір-
ці, сформованій із трьох каналів: геймерського, по-
літичного та каналу з вакансіями. Для формування 
корпусу було випадковим чином відібрано по 30 до-
писів з кожного з каналів, що забезпечило тематичну 

АНАЛІЗ ПРОБЛЕМАТИКИ ВИЯВЛЕННЯ ТРЕНДІВ ГРОМАДСЬКОЇ ДУМКИ В УКРАЇНОМОВНИХ ДОПИСАХ ЗАСОБАМИ…
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різноманітність та репрезентативність виявлених 
кластерів.

Кількісні та структурні характеристики кластерів 
наведено у табл. 2. Як засвідчують результати, най-
більш наповненим є кластер 4, що об’єднує 22 публі-
кації середньої довжини (приблизно 80 слів), усі з од-
ного каналу — це свідчить про стабільну, домінантну 
тематику в межах окремого джерела. Кластери 1 та 7 
вирізняються великою середньою довжиною постів 
(понад 110 слів) і характеризуються наявністю гли-
боких аналітичних матеріалів, при цьому кластер 7 
є міжканальним — охоплює дописи щонайменше з 

двох каналів, що може нам говорити про те, що тема-
тика цих дописів може бути трендова, як і в кластері 
6, який формально охоплює дописи з усіх трьох ка-
налів. За структурними характеристиками це короткі 
повідомлення (приблизно 27 слів), які мають спільну 
лексичну основу та ймовірно відображають загаль-
ну для всіх каналів подію або тренд. Також може-
мо підмітити, що кластери 2 і 3 містять найкоротші 
публікації (до 23 та 10 слів відповідно) і, з високою 
ймовірністю, включають оголошення, посилання або 
репости.

Таблиця 2

Структурні характеристики кластерів, виявлених у результаті тематичного аналізу дописів  
з трьох каналів соціальних мереж

№  
кластера

Кількість 
постів

Середня довжина 
(слів)

Кількість 
каналів

Інтерпретація кластера

0 9 63.3 1 Середньої довжини пости, ймовірно новини.

1 6 142.2 1
Довгі публікації, можуть бути аналітичні матеріали або авторські 
монологи.

2 9 23.0 1 Короткі публікації, ймовірно меми або ж короткі новини.

3 5 10.4 1 Дуже короткі пости, можуть бути репости або анонси.

4 22 79.2 1
Найбільший кластер, доволі довгі публікації з одного каналу — 
стабільна, домінантна тема.

5 8 80.6 1
Середньої довжини, також ймовірно що новини або публікації 
автора

6 16 26.9 3 Активно обговорювана тема, трендова серед трьох каналів.

7 9 117.1 2 Також довгі пости, що мають спільні тематики серед двох каналів.

Такий розподіл демонструє здатність моделі 

ефективно виокремлювати як стабільні тематич-

ні ядра окремих джерел, так і міжканальні тренди, 

що виникають на перетині інформаційних потоків. 

Інтерпретація кластерів у поєднанні з часовою та 

лексичною візуалізацією дозволяє зробити узагаль-

нені висновки щодо структури публічного дискурсу 

у межах обраних Telegram-каналів.

Далі проведемо PCA-візуалізацію кластерів та 

представимо на рис. 3, де кольором позначено при-

належність до відповідного кластера.

Рис. 3. PCA-візуалізація кластерів

Як видно з діаграми, кластери мають чітко ви-
ражені області скупчення, що підтверджує тема-
тичну однорідність дописів у межах кожного з них. 
Зокрема, кластер 7, розташований у правій частині 
графіка, демонструє високу внутрішню когерентність 
та значну віддаленість від інших тем, що вказує на 
лексично відокремлену й змістовно унікальну тему. 
Натомість, кластери у центральній частині графіка 
частково перетинаються, що може свідчити про на-
явність спільної термінології або тематичних перети-
нів між ними.

14. Тематичний аналіз кластерів

Для кращого розуміння значення семантичних 
кластерів було проведено аналіз найбільш типових 
повідомлень та ключових слів у кожній групі. Нижче 
наведено коротке пояснення кожного кластеру: 

1.	 Кластер 0 (6 записів): ключові слова – 
“пам’ять», “Украіна», “вшануй», “присвятив», “хви-
лина». Тематика цього кластеру об’яснюють патріо-
тичними повідомленнями про вшанування пам’яті 
загиблих осіб, зокрема у контексті національно-па-
тріотичних мовчазних хвилин або пам’ятних подій. 

2.	 Кластер 1 (67 записів): важливі слова – 
“Львівський», “підписуватися», “конкурс Євро- 
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бачення», “сьогодні», “область». В цьому кластері 
можна знайти повідомлення про культурні подій та 
регіональні новини, зокрема щодо Львівщини; також 
тут є заклики підписатися на канал – це можуть бути 
оновлення або оголошення для широкого загалу. 

3.	 Кластер 2 (6 дописів): ключові слова – “шахе-
дів», “один раз», “сигнали тривоги», “екрани», “від-
повідаю». Цей кластер чітко висвітлюю тему безпеки 
і стосування повітряних тривог, загроз від дронів-
«шахедів», а також реагування населення або служб 
на небезпеку. 

4.	 Кластер 3 (19 записів): ключові слова – “трав-
ня», “грнкг», “грн», “морозива», “ноутбук». Тут пе-
реважно обговорюються питання споживчого ха-
рактеру: ціни, рекламні акції та товари для дому і 
продуктові позиції висвітлено в текстах даного клас-
тера. Ймовiрно, цей кластер складено з комерцiйних 
або iнформацiйно-рекламних повiдомлень. 

5.	 Кластер 3 (19 постів): ключові слова – «трав-
ня», «грнкг», «грн», «морозива», «ноутбук». Домінує 
споживча тематика: згадуються ціни, акції, побутові 
товари, продуктові позиції. Ймовірно, кластер сфор-
мовано з комерційних або інформаційно-рекламних 
повідомлень.

6.	 Кластер 5 (18 повідомлень): слова-ключі “мож-
ливо», “про», “зі знижкою», “міжнародні», “вона». 
Тут міститься інформація про міжнародні подійкийл-
ки пропозицій та невизначеностей у контекстуальних 
повідомленнях, що створюють нечисту семантичну 
групу. Частково кластер переповнений поводами та 
потребуе уточнення чи фільтрацсич або фьгшгськуд 
в наступних етапах. 

Створені групи включають різноманітні теми: від 
питань безпеки та патріотизму до господарських і 
культурно-інформаційних, що є характерним для ре-
гіональних публічних медіа- платформ.  

Були створені хмари слів для кожного з кластерів, і 
приклад цього представлено на рис. 4. для кластера 1.

Рис. 4. Хмара слів для кластера 1

Найбільш репрезентативним серед візуалізованих 
кластерів є кластер 1. Згідно з хмарою слів він чітко 
показував фокус на тематиці подій безпеки. У центрі 
семантичного поля переважають слова “напрямку», 
“поблизу», “тривають», “бою з іткнення», “ворог», 

“ракети», “удари», “дрони», “сили». Це прямо по-
казувало активне освітлення бойових дій та інфор-
маційних повідомлень про загрози разом з аналітич-
ними оцінками поточно ситуаці. Такі тексти мають 
типову для жанру Telegram стислу манеру поширення.

Для аналізу також була побудована двовимірна 
модель векторних представлень повідомлень за допо-
могою методу t-SNE (рис. 5.), що дозволило оцінити 
просторову структуру отриманих групувань даних. 
На цьому зображенні кожна точка відповідають од-
ному повідомленню і мають окреме забарвлення для 
позначення групи до якоцо вони належать. Таким 
чином можливо оцінити щільноть розташування 
об’эктiв у просторi та його ступiль перекриття та 
роздiлення мiж кластерами. 

Рис. 5. T-SNE візуалізація ембеддінгів по кластерам

З надлишкового аналізу видно, що групи 1, 5 та 
7 утворюють чіткі територіальні зони з високою 
внутрішньою тематичною схожістю цих класте-
рів. Згідно з результатами попередньох кластерного 
аналізу ці групи в основному складаються з довгих 
аналітичних публікацій, які характеризуються од-
ним чи декiлькомa каналaмi медiа. Кластер 6 на-
впаки не ма are clearly localized – його представники 
розсипан aмoung іnseri fnyh clusters. Така органоза-
ция є харakterize для тем, яки присутня у дек iлькох 
джeрелах одночасно й іnseri fied with its interpretation 
as a cross-channel trend. 

Кластери 2 і 3 розташовані у відокремлених об-
ластях простору з невеликою щільністю – це може 
свідчити про те, що це короткі публікаційні формати 
часто повторних або оперативних повідомлень. У той 
ж час кластер 4 ма щироше присутнсть в простор – 
Це сприятливо можна розглядаи як найбльший імов-
рно домнуючий за обсягом кластр у вибрц..

Загалом, побудова візуалізацій за допомо-
гою методу t-SNE не лише підтвердила результати 
кластеризації. Вона також виявила додаткові просто-
рові зв’язки між темами. Це може бути корисно для 
подальшого розуміння зв’язків між повідомленнями.

Також було побудовано матрицю парної схожості 
тематичних кластерів на основі косинусної подібності 

АНАЛІЗ ПРОБЛЕМАТИКИ ВИЯВЛЕННЯ ТРЕНДІВ ГРОМАДСЬКОЇ ДУМКИ В УКРАЇНОМОВНИХ ДОПИСАХ ЗАСОБАМИ…



34

середнього векторного представлення (ембеддінгу) 
кластерів для оцінки ступеня лексичної близькості 
виявлених тематичних групувань тексту для аналiзу 
лексичних сходжень мiж ними, що зображено на 
рис. 6. Бiльшiсть значень подiбностi знаходиться 
у високому дiапазонi вiд 0.88 до 1.00 – це свiдчить 
про спорадичну спородженiсть за темами всередини 
аналiзованого набору даних. Така близькicть част-
ково пояснюеться частим використанням соцio-
воeнного словника та посиланнями на державголов-
ком будинкустановy приватний досвid тощо. 

Рис. 6. Попарні порівняння кластерів трендових груп

Кластери 0, 6 і 7 виділяються як найбільш схожі 
між собою з косинусною подібністю на рівні 0.95. Це 
свідчить про те, що теми в цих кластерах (наприклад, 

технічні або культурні оновлення або економічні 
збори чи ресурси) використовують подібну лексичну 
конструкцію у свох текстах. Така однакова структура 
є типовою для заголовків або коротких повідомлень 
поширених у декiлькох Telegram-каналах одночасно. 
Особливу увагу можна придiлити кластеру 6 через 
його високий ступень подiбностi з бiльшiстю інших 
тем – можливо це через широкий спектр словаря та 
мультитематичний характер текстiв. 

Деякі групи (наприклад 3 – пов’язані з вакансія-
ми та пошуком роботи) мають трохи меншу схожість 
з іншими (приблизно 0.88), що свідчить про специ-
фічність термінологічного складу: слова типу “кан-
дидати», “пошук», “опитування», “резюме” тощо. Це 
показуватиме вартоцтематичне відокремлення групи 
навеснин який загальний соцiальний контекст. 

Отже, використання матриці подібності є ефек-
тивним засобом для подальшого групування тема-
тичних кластерів. Вона допомагаю виявляти пере-
хідні або гібридні теми та ідентифікувати незалежні 
лексично блоки інформацій.

15. Аналіз динаміки трендів

Для проведення аналізу також було побудовано 
графік динаміки часток тем у часі, що відображає змі-
ну відносного внеску тематичних кластерів упродовж 
періоду з лютого по травень 2025 року та зображено 
на рис. 7. На графіку використано щомісячну агре-
гацію, яка дозволяє простежити еволюцію інформа-
ційних акцентів у Telegram-публікаціях. Кожен колір 
відповідає окремому кластеру, а вертикальна вісь де-
монструє відносну долю постів за місяцями.

Рис. 7. Динаміка частот тем у часі

Аналіз показує, що в лютому—березні домінувала 
одна тема (кластер 4), що може свідчити про стабільну 
інформаційну присутність певного джерела або по-
вторювану тематику (наприклад, вакансії, оголошен-
ня, постійні анонси). У квітні—травні відбувається 

виразне тематичне розширення: з’являються нові 
кластери з помітною часткою, зокрема кластери 6 і 7, 
які можуть бути пов’язані з актуальними подіями або 
ширшим охопленням джерел.

Помітно, що кластер 6, який охоплює публікації 
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з кількох каналів, демонструє стабільне зростання, 
що узгоджується з висновками про його міжканаль-
ну релевантність. Зі свого боку, частка кластера 4 у 
травні зменшується, що може свідчити про зміщення 
інтересу аудиторії або зміну тематики каналу-джере-
ла. Така візуалізація дозволяє не лише фіксувати на-
явність тем, але й робити висновки про їх життєвий 
цикл та актуальність у часі.

Висновки

Проведене дослідження підтвердило ефективність 
застосування сучасних методів векторизації та клас-
теризації текстових даних для моделювання трендів 
громадської думки на основі україномовного контен-
ту з Telegram-каналів. Запропонований підхід перед-
бачає поєднання потужної трансформерної моделі 
векторизації (multilingual-e5-large-instruct), яка за-
безпечує багатомовну підтримку й адаптованість до 
коротких текстів, з гібридним алгоритмом кластери-
зації, що об’єднує HDBSCAN для виявлення природ-
ної структури даних та KMeans для доопрацювання 
«шумових» кластерів.

Під час експерименту було виявлено шість осно-
вних тематичних кластерів, що демонструють віднос-
но стабільну семантичну однорідність. Побудовані 
візуалізації (графіки активності, розподілу кластерів, 
хмари слів, PCA) дозволили здійснити інтерпрета-
цію результатів та виявити ключові теми обговорень. 
Результати підтвердили релевантність обраної архі-
тектури, яка дозволяє ефективно працювати з тек-
стовими даними, що мають нерегулярну структуру, 
велику кількість шуму та варіативну довжину.

Запропоновану методологію було реалізова-
но у вигляді інструменту, що автоматизує повний 
цикл аналізу: від збору даних до візуалізації трендів. 
Практичне значення результатів полягає у можли-
вості застосування цієї системи для оперативного 
моніторингу громадської думки, аналізу соціальних 
настроїв, підтримки прийняття рішень у сфері ін-
формаційної безпеки, маркетингових дослідженнях, 
соціологічних опитуваннях, а також для прогнозу-
вання змін у медійному ландшафті.

Перевагами підходу є масштабованість, адаптив-
ність до коротких повідомлень, здатність виявляти 
малі, але значущі групи дописів, а також можли-
вість адаптації до інших мовних контекстів. Однак 
дослідження також виявило обмеження, пов’язані 
з залежністю якості кластеризації від обраної моде-
лі векторизації, а також з недосконалістю існуючих 
методів автоматичного генерування заголовків клас-
терів. Окреслені обмеження можуть бути подолані у 
подальших роботах шляхом експериментів з альтер-
нативними моделями, удосконаленням фільтрації 
вхідних текстів, а також розширенням семантичного 
контексту при генерації підсумків тем.

Загалом отримані результати демонструють, що 
застосування комбінованого підходу на основі не-
йронних векторних уявлень та алгоритмів класте-
ризації дозволяє досягти високої якості виявлення 
трендів навіть в умовах неструктурованих коротких 
україномовних повідомлень. Це відкриває перспек-
тиви для подальшого розвитку систем підтримки 
прийняття рішень на основі аналізу соціального ме-
діа-контенту.

Подяка

Дослідження здійснено завдяки грантової під-
тримки Національного Фонду Досліджень України, 
реєстраційний номер проєкту 33/0012 від 3/03/2025 
(2023.04/0012) “Розроблення інформаційної систе-
ми автоматичного виявлення джерел дезінформації 
та неавтентичної поведінки користувачів чатів” за 
конкурсом “Наука для зміцнення обороноздатності 
України”.
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ПРОГНОЗУВАННЯ ФІНАНСОВИХ ПОКАЗНИКІВ РИНКУ КІНОВИРОБНИЦТВА 
ЗАСОБАМИ ШТУЧНОГО ІНТЕЛЕКТУ

Предметом дослідження є проблема прогнозування фінансових показників на послугоорієнтованих 
ринках за надзвичайних умов.

Метою роботи є розробка ефективного підходу для прогнозування фінансових показників ринку кіно-
виробництва, що базується на рекурентних та згорткових нейронних мережах і використовує засоби обробки 
природньої мови для конвертації описових даних в числовий вигляд. 

У статті вирішуються такі завдання: визначення набору індикаторів, які здатні описати стану ринку 
кіновиробництва з точки зору компанії, зовнішнього оточення та цільової аудиторії; фомування алгоритмів 
для передобробки числової та текстової інформаці; визнечення переліку цільових нейромереж та розкриття 
особливостей їх імплементації; визначення найбільш ефективного прогностичного підходу за допомогою 
вирішення задачі лінійної оптимізації.

Використовуються такі методи: аналітичний метод для визначення набору нейромереж; експертне оці-
нювання для формування найбільш важливих незалежних індикаторів та визначення факторів ефективності; 
експериментальний, багатокритеріального оцінювання для визначення найбільш ефективної моделі. 

Отримано наступні результати: сформовано набір алгоритмів передобробки даних для подольшого їх ви-
користання в рекурентних та згорткових нейронних мереж. Імплементовано декілька пошириених архітектур 
із залученням технології MapReduce. Визначено, що найефективнішою моделлю є двонаправлена рекуретна 
нейромережі з підтримкою довго- та короткострокової пам’яті. Показана доцільність використання технології 
паралелізації та визначено набір відкритих питань для подальшого дослідження.

Висновки: проведення аналізу щодо алгоритмів прогнозування фінансових показників заснованих на 
штучному інтелекті з подальшою експериментальною перевіркою дозволило сформувати відносно ефектив-
ний спосіб передбачення стану індикаторів ринку кіноіндустрії за надзвичайних умов. Отримані результати 
дозволяють стверджувати доцільність впровадження запропонованого підходу, що може вплинути на фор-
мування політики компанії кіновиробника чи фонду, який оперує фінансовими інструментами компанії. 
Водночас передбачено шляхи подальшого покращення результатів із залученням альтернативних підходів як 
до паралелізації, так і до прогнозування загалом.

АНАЛІЗ НАСТРОЇВ, НЕЙРОННІ МЕРЕЖІ, ОБРОБКА ПРИРОДНІХ МОВ, СОЦІАЛЬНІ ЗСУВИ, 
ЧАСТОТНІ ПАТЕРНИ.

V. V. Kyrii, O. V. Kalynychenko. Forecasting financial indicators of the film production market using artificial intel-
ligence. The subject of the research is the problem of forecasting financial indicators for service-oriented markets under 
extraordinary conditions.

The goal of the work is to develop an effective approach for forecasting the financial indicators of the film produc-
tion market, which is based on recurrent and convolutional neural networks and uses natural language processing tools 
to convert descriptive data into numerical form.

The article addresses the following tasks: defining a set of indicators capable of describing the state of the film 
production market from the point of view of the company, the external environment, and the target audience; devel-
opment of algorithms for processing numerical and textual information; determining the list of target neural networks 
and revealing the specifics of their implementation; determination of the most effective prognostic approach by solving 
the problem of linear optimization.

The following methods used are – an analytical method for determining a set of neural networks; expert assessment 
for the formation of the most important independent indicators and determination of efficiency factors; experimental, 
multi-criteria evaluation to determine the most effective model.

The following results were obtained: a set of data reprocessing algorithms was formed for their longer use in 
recurrent and convolutional neural networks. Several common architectures involving MapReduce technology have 
been implemented. It was determined that the most effective model is a bidirectional recursive neural network with 
support for long- and short-term memory. The expediency of using parallelization technology is shown and a set of 
open questions for further research is defined.

Conclusions: conducting an analysis of algorithms for forecasting financial indicators based on artificial intel-
ligence with subsequent experimental verification made it possible to form a relatively effective way of predicting the 
state of indicators of the film industry market under extraordinary conditions. The obtained results allow us to affirm 
the feasibility of implementing the proposed approach, which can influence the policy formation of the film producer's 
company or the fund that operates the company's financial instruments. At the same time, there are ways to further 
improve the results with the involvement of alternative approaches both to parallelization and to forecasting in general.

SENTIMENT ANALYSIS, NEURAL NETWORKS, NATURAL LANGUAGE PROCESSING, SOCIAL 
SHIFTS, FREQUENCY PATTERNS
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Вступ

Протягом останніх років світова економіка по-
ступово цифровізується. У дослідженні [1] автори 
всебічно аналізують це питання, зосереджуючись на 
тому, що, крім появи новиї благ і послуг, розвиток 
технологій істотно вплинув на вже розвинені ринки. 
Зокрема, вони зазначають, що "комп’ютерна револю-
ція" сприяла появі нових бізнес-моделей, полегшила 
доступ до глобальних ринків і підвищила ефектив-
ність виробничих процесів. Одним з таких є субри-
нок розважальних послуг – кіноіндустрія. З початку 
минулого століття цей вид дозвілля швидко здобув 
популярність і поступово сформувався як один із 
найбільш прибуткових [2]. Завдяки інноваціям, та-
ким як звукове кіно, кольорове зображення і спеці-
альні ефекти, кіноіндустрія постійно оновлювалася, 
залучаючи все більше глядачів. З появою стабільного 
і швидкого інтернет-з’єднання по всьому світу по-
чали з’являтися нелегальні ресурси для перегляду 
фільмів, що створило нові виклики для цього ринку. 
Втрата доходів через піратство, розвиток соціальних 
мереж та загальне здешевлення технологій і кіно-
виробництва стимулювали появу легальних стри-
мінгових платформ, таких як Netflix, Amazon Prime, 
Disney+ чи HBO Max [3].

1. Аналіз останніх досліджень і публікацій

Основою подібних сервісів є підписна модель 
ціноутворення за якої люди платять за певний час 
користування. Ця модель має багато переваг як для 
компаній, так і для споживачів. Дослідники з універ-
ситету міста Грац  зазначають, що поширення цього 
підходу пояснюється можливістю компаній  краще 
планувати свої трансферти, а споживачам – отриму-
вати доступ до різноманітних контентів без значних 
одноразових витрат. Водночас, ця модель стимулює 
компанії постійно оновлювати і покращувати свої 
сервіси, щоб утримати підписників. Не зважаючи 
на подібні позитивні риси, вагомим недоліком для 
бізнесу є чутливість рівня доходів від поведінки спо-
живачів. У випадку якихось надзвичайних ситуацій, 
як-от соціальних зсувів чи катастроф, відтік клієн-
тів може стимулювати процес банкрутства. У той же 
час при суттєвому збільшенні користувачів цифрові 
платформи можуть не витримати навантаження. 

В якості підтвердження можна навести роботу 
групи азійських вчених, яка дослідила швидке зрос-
тання популярності стримінгових сервісів у 2020 році 
під час активної фази пандемії COVID-19. Науковці 
довели, що подібна ситуація ускладнює аналіз інфор-
мації для поліпшення роботи зі споживачами і потре-
бує обробки значних обсягів даних [4], оскільки со-
ціальний зсув може впливати на поведінку цільової 
аудиторії і після її завершення. У той же час, панде-
мія спричинила зупинку виробництва нових фільмів, 

що створило дефіцит  контенту для стримінгових 
платформ, змушуючи їх переглядати свої стратегії та 
інвестувати в оригінальний контент.

Крім того, сплески користувацької активності 
можуть виникати без соціальних катастроф, напри-
клад, у відповідь на певні новини або появу попу-
лярного фільму на платформі. Непрогнозовані ситу-
ації можуть викликати перенавантаження, негативно 
впливаючи на користувацький досвід і зменшуючи 
ймовірність продовження підписки. Тому компанії 
змушені інвестувати в інфраструктуру та техноло-
гії для забезпечення надійної роботи своїх сервісів. 
Прогнозування обсягів цільового ринку є складним 
завданням і потребує застосування сучасних підходів 
до інтелектуального аналізу даних

Загалом при прогнозуванні показників прийнято 
виділити наступні три великі групи алгоритмів [5, 6]:

–	 машинне навчання;
–	 ймовірнісний підхід;
–	 авторегресійний підхід.
Ймовірнісний підхід дозволяє отримати високу 

точність за обмежених обсягів даних, але вимагає 
значної кількості інформації про зовнішні факто-
ри. Представники Корнелівського університету за-
значають, що за обмеженої зовнішньої інформації 
точність цього підходу суттєво знижується [7]. Крім 
того, ймовірнісний підхід може бути менш надійним 
у разі раптових змін або кризових ситуацій, коли ми-
нулі дані можуть не відображати поточних тенденцій.

Авторегресійні моделі за своєю сутністю не мають 
вищезазначеної проблеми з обмеженістю вхідних да-
них. Це було доведено в ході досліджень проведених 
на базі університетів Шанхаю та Пекіна [8], а також 
ученими з Японії та Бангладешу [9]. Вони показали, 
що авторегресійні моделі можуть ефективно врахо-
вувати часові залежності і дозволяють отримувати 
точні прогнози навіть за умов нестабільності. Однак 
дослідження присвячені цьому класу моделей вже іс-
нують у вітчизняних працях. Зокрема, українські до-
слідники показали, що авторегресія рухомого серед-
нього забезпечує точність понад 95% за нестабільних 
економічних умов [10]. Ці моделі також дозволяють 
швидко адаптуватися до нових даних і враховувати 
зміни в поведінці споживачів.

Розглядаючи інші можливі варіанти вирішення 
споріднені з авторегерсією, слід зазначити, що пе-
ріоди соціальної нестабільності ускладнюють вико-
ристання альтернативних методів. Група китайських 
учених описала подібну проблему для багатовимірної 
лінійної регресії [11]. Вони відзначили, що такі ме-
тоди можуть бути ефективними в стабільних умовах, 
але їхня точність суттєво знижується за наявності не-
передбачуваних змін. З огляду на це, авторегресійні 
моделі виглядають найбільш перспективними для 
прогнозування в умовах соціальної нестабільності.
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Стосовно машинного навчання, то подібний під-
хід може потребувати значних обсягів даних для 
досягнення точності прогнозування понад 95%, і 
є чутливим до викидів. Це показали економісти з 
Пакистану та Південної Кореї [12]. Однак подібні 
проблеми можна вирішити шляхом додаткової пе-
редобробки даних та їх часткової аугментації.

2. Визначення не вирішених раніше частин  
загальної проблеми. Мета роботи, завдання

Враховуючи вказане вище, можна зазначити, що 
питання застосування засобів машинного навчання, 
залишається відкритим для задачі прогнозування 
стану специфічних ринків послуг. Прикладом такого 
ринку можна вважати ринок стримінгових сервісів. 
Особливо потребує опрацювання проблема врахуван-
ня поведінки цільової аудиторії за надзвичайних си-
туацій, які здатні викликати ажіотижний рух попиту. 
Базуючись на описаному науковому міжнародному 
досвіді, можна визначити, що найбільш ефективни-
ми засобами штучного інтлекту для вирішення по-
ставлених питань є нейронні мережі. Особлива увагу 
варто приділити згортковим та рекурентним архітек-
турам, пристосованим для обробки великих обсягів 
числової та текстової інформації за рахунок можли-
вості врахування контексту. У чинній роботі виріше-
но зробити акцент на чотирьох різних моделях:

–	 класична згорткова нейромережа (CNN);
–	 класична рекурентна нейромережа (RNN);
–	 рекурентна мережа з підтримкою довго- та ко-

роткострокової пам’яті (LSTM);
–	 двонаправлена рекурентна мережа з підтрим-

кою довго- та короткострокової пам’яті (BiLSTM);
Однак треба зауважити, що вказані моделі потре-

бують значних обсягів вихідної інформації а також 
часу для навчання моделі. Задля вирішення зазна-
чених проблем можна використовувати принципи 
аугментації даних та паралелізму відповідно. Для 
останнього було вирішено використати технологію 
MapReduce, яка дозволяє розподілити навантаження 
між вузлами. Ефективність цього підходу була дове-
дена групою українських вчених [13].

Метою роботи є дослідження ефективності ви-
користання засобів штучного інтелекту, зокрема 
рекурентних та згорткових нейронних мереж, для 
прогнозування фінансових показників ринку кіно-
виробництва. Задля досягнення цієї мети, визначено 
наступний перелік завдань:

–	 визначити набір базових характеристик ринку 
кіновиробництва та зовнішного оточення і сформу-
вати алгоритми передобробки цих даних;

–	 розглянути існуючі архітектури рекурентних та 
згорткових нейромереж;

–	 визначити задачу багатокритеріального вибору 
задля порівняння запропонованих підходів;

–	 сформувати план експерименту та провести 

його для виокремлення найбільш ефективної моделі 
для досягнення поставленої мети.

3. Матеріали та методи

3.1. Обмеження та припущення
Перед наведенням опису нейронних мереж та ал-

горитмів передобробки, необхідно зазначити ряд об-
межень, які накладаються на цільові показники та 
компанії в рамках чинного дослідження:

–	 тип компанії: ті, що надають послуги стримінгу 
кіно, наприклад: Netflix, Hulu, Amazon Prime;

–	 тип ціноутворення: сервіси, які притримують-
ся моделі підписки з необмеженим використанням за 
фіксованою ставкою; 

–	 поширеність: враховуючи описаний глобаль-
ний контекст, було вирішено розглядати лише ті 
платформи, які функціонують на декількох наці-
ональних ринках; тому вітчизняні сервіси такі як 
Sweet.tv не враховуються;

–	 спеціалізація: лише платформи розраховані на 
аудиторії різного віку та гендеру, без неявності певної 
специфіки в контенті.

3.2. Вибір цільових показників
Задля вибору набору показників зовнішнього 

становища та алгоритмів передобробки було вирі-
шено скористатися методом експертного оцінюван-
ня. Загалом опитування було проведено серед 200 
ІТ-фахівців, менеджерів з поширення кінопродукції 
та менеджерів із впровадження інновацій з Харкова, 
Києва, Львова, Відня, Лісабона, Праги та Кракова. 
Анкета складалася з 3 блоків: цільові фактори фінан-
сового стану компанії, фактори зовнішнього впли-
ву та фактори цільової аудиторії. Для респондентів 
пропонувалося обрати з наданого переліку від 3 до 5 
найбільш важливих індикаторів кожної групи. Якщо 
індикатор не набирав 10 балів (тобто хоча б 10 лю-
дей його не обрали), він відсіювався. Самі ж переліки 
формувалися на основі аналізу останніх міжнародних 
наукових публікацій [14, 15], що стосувалися прогно-
зування економічних показників діяльності бізнесу 
(без обмеження на кіноіндустрію чи ринок розва-
жальних послуг). 

Для цільових факторів фінаснового стану компа-
нії було обрано:

–	 індикатор фінансової стабільності компанії;
–	 ступінь впровадження інновацій;
–	 індекс інфляції на вартість підписки в період за 

5 років;
–	 індекс збільшення наданого контенту;
–	 наявність лістингу на американській чи євро-

пейській біржі.
Зазначені показники є суто числовими, однак за-

для пом’якшення проблеми чутливості даних, було 
вирішено додати в загальний пайплайн з обробки 
операцію обрізки даних – занадто великі чи малі 



40

показники відносно середнього будуть замінені на 
певні констати. Після додаткової консультації з екс-
пертами поза проведеним опитуванням, було вирі-
шено здійснювати заміну всіх значень, які більші за 
97 персентиль чи менші за 3 персентиль. Окрім цього 
вирішено застосувати операцію скейлінгу відносно 
стандартного відхилення та арифметичного серед-
нього.

Серед індикаторів зовнішнього впливу було обра-
но наступні 5 показників:

–	 ступінь гостроти соціального зсуву визначений 
за алгоритмом, який було запропоновано групою 
українських вчених [10];

–	 ступінь монополізації ринку визначений за ін-
дексом Ґерфіндаля-Ґіршмана;

–	 агрегований зважений показник стабільності 
національних економік в яких працює платформа, в 
якості вагів використовується обсяг доходу компанії 
в країні відносно загального значення;

–	 показник фінансової стабільності світової еко-
номічної системи.

Три останні показники розраховуються з викорис-
танням класичного математичного апарату. Перший 
же, використовує засоби обробки природних мов, 
аби сформувати профіль цільової надзвичайної си-
туації і ступінь готовності компанії до можливого 
ажіотажного росту цін на комплементарні товари чи 
збільшення навантаження на цифрові ресурси. Треба 
зауважити, що навіть умовно незначні події для сві-
ту чи національних економік можуть ставати соці-
альним зсувом в рамках кіноіндустрії. Як приклад, 
слугує ситуація зі страйком спілки акторів США, що 
суттєво вплинуло на виробництво нових фільмів і се-
ріалів, а відповідно, і на обсяги нового контенту на 
платформах.

Заключною групою індикаторів є ті, що стосують-
ся цільової аудиторії:

–	 середній індекс платоспроможності населен-
ня по відношенню до ціни підписки на стримінгову 
платформу;

–	 показник настрою населення сформований на 
основі алгоритму пошуку частотних патернів серед 
200 найбільш популярних новин у соціальних мере-
жах, які стосуються відповідного сервісу;

–	 показник дезінформації, щодо роботи кіно-
платформи.

Задля визначення показника настрою населення 
було вирішено використати алгоритм Апріорі для по-
шуку частотних патернів. Вибір цього способу ґрун-
тувався на простоті алгоритму, легкості його імпле-
ментації за допомогою мови програмування Python 
та можливостям паралелізації. Він має всього чотири 
кроки:

–	 перший: визначити рівень підтримки для 
кожного елементу в тексті. Підтримкою називають 

частоту появи елемента в певному наборі даних;
–	 другий: використавши обмеження на рівень 

підтримки відфільтрувати набір слів;
–	 третій: побудувати асоціативні правила на 

основі найбільш частих закономірностях;
–	 четвертий: відсортувати отримані значення у 

порядку спадання ліфту.
Нижче наведено фрагмент псевдокоду для реалі-

зації алгоритм (рис. 1).

 
Рис. 1. Псевдокод для реалізації алгоритму Апріорі

Стосовно показника дезінформації, як і у випадку 
з настроєм, було вирішено здійснювати аналіз тексту 
200 найбільш поширених новин. Визначення "фей-
ковості" по відношенню до роботи певного сервісу 
здійснювалась на основі наступнийх особливостей:

–	 використання риторичних запитань у суспіль-
но значущих темах: Лінгвістичні дослідження пока-
зують, що у офіційно-діловому та публіцистичному 
стилях, які використовуються засобами масової ін-
формації, риторичні запитання застосовуються рідко;

–	 відсутність заперечних конструкцій для зни-
ження когнітивного навантаження: В поєднанні з 
песимістично забарвленими словами, наприклад, 
заміна слова "негаразд" на "катастрофа", відсутність 
заперечних конструкцій знижує когнітивне наван-
таження на читача. Слід зазначити, що у подаль-
ших текстах ненормативна лексика буде виключена, 
оскільки вона ускладнює процес аналізу емоційного 
забарвлення;

–	 використання закликів і заохочень у неналеж-
ному контексті та надмірна кількість займенників: 
Імітація публіцистичного стилю досягається через 
заклики і заохочення, вжиті у неналежному контек-
сті, а також через надмірну кількість займенників;

–	 висока частота використання коротких речень 
та граматичних помилок: Часте використання корот-
ких речень і слів з граматичними помилками.

Хоча подібні характеристики не є вичерпними, 
як показують міжнародні дослідження [13], вони мо-
жуть слугувати апропксимуючою функцією до функ-
ції дезінформації.

Розглянувши особливості визначення ключових 
індикаторів кожної групи перейдемо до розгляду не-
йронних мереж, які були використані в ході дослі-
дження.

3.3. Огляд архітектур нейронних мереж
Почнемо з рекурентних нейромереж (рис. 2). Їхня 

сутність полягає у використанні декількох послі-
довних прихованих шарів. Це дозволяє враховувати 
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41

результат попереднього шару в наступного. Подібну 
особливість прийнято називати  короткстроковою 
пам’яттю. 

В середині кожного прихованого шару відбува-
ється оптимізація градієнту. Через це у випадку не 
передоброблених даних може виникнути проблема 
вибохового (того, що прямує до нескінченності) та 
зникаючого (того, що прямує до 0) градієнту. Задля 
уникнення подібної проблеми було вирішено вико-
ристати вже вказані функції скейлінгу та обрізки. 

 
Рис. 2. Схематичне зображення  

прихованого шару архітектури RNN

Однак, з точки зору архітектурної складової мож-
на використовувати більш просунуту модель з під-
тримкою довго- та короткстрокової пам’яті (рис. 3) 
– її було виіршено обрати в якості другого алгоритму 
для дослідження. Сутність його математичного апа-
рату  полягає у поступовому використанні декількох 
сигмоїд та гіперболічних тангенсів, які дозволяють 
корегувати значення аргументу градієнтної функції. 
Послідовність складається з трьох ключових етапів 
–  Forget Gate,  Input Gate і Output Gate. На першо-
му етапі відбувається множення сігма-функцію акти-
вації, що дозволяє отримати результат в межах від 0 
до 1 і помножити його на значення з довгострокової 
пам’яті. Другий етап подібний до першого, однак 
включає в себе корекцію із застосуванням гіпербо-
лічного тангенсу. Подібна операція дозволяє нівелю-
вати проблему спрямування до нескінченності при 
здійсненні додавання до значення з каналу довго-
строкової пам’яті. У результаті роботи двох вказаних 
етапів формується стан пам'яті, що разом із вхідними 
та попередніми вихідними даними, слугує базисом 
для визначення нового показника короткотривалої 
пам’яті на третьому етапі. 

 
Рис. 3. Схематичне зображення 

 прихованого шару архітектури LSTM

Хоча вказана архітектура дозволяє уникнути про-
блеми градієнтів, вона все ж має один істотний не-
долік – неможливість врахувати майбутній контекст. 
Зазначені вище цільові індикатори для кожної групи 

є передобробленими числовими значенням, проте 
для кращого розуміння вказаного недоліку розгля-
немо речення "Apple is something that…". Для обраної 
архітектури нейромережі невідомо, що саме мається 
на увазі під "Apple" – фрукт чи компанія, бо вона не 
має інформація про закінчення цього речення. Для 
неї варіанти "Apple is something that competitors simply 
cannot reproduce" та "Apple is something that I like to 
eat" є ідемпотентними. 

Вирішення описаної проблеми з точки зору ар-
хітектури відбувається додавання другої мережі, яка 
спрямована в інший бік. Подібна модель називається 
Двонаправленя рекурентна нейромережа з підтримко 
довго- та короткострокової пам’яті. Після відпрацю-
вання двох підмереж результат обох рівнів поєдну-
ється, спочатку шляхом простої конкатенації, а після 
цього за допомогою лінійних трансформацій, визна-
чених за допомогою крос-валідації. У нашому випад-
ку – використання усередних значень.

Перейдемо до заключної архітектури – згортко-
вої нейромережі (рис. 4). У порівнянні з попереднім 
випадком, ця модель не запам’ятовує результати по-
передніх шарів. Натомість вона використовує шар 
згортки, що дозволяє суттєво зменшити розмірність 
вихідних даних. Редукція відбувається за допомогою 
проходження фільтру поміж даних і заміною цих да-
них на скалярний добуток значень між фільтром і да-
ними.

 
Рис. 4. Схематичне зображення архітектури CNN

Для задавання цієї моделі потрібні значення її гі-
перпараметрів встановлених в ході крос валідації, зо-
крема:

–	 було обрано фільтр розмірності  5 × 5 × 12, де 
12 — це кількість дескрипторів, тобто цільових змін-
них, які описані вище;

–	 глибина, як і випадку останнього показника 
розмірності фільтра має бути рівна кількості факто-
рів — 12;

–	 розмір ядра (при крос-валідації було викорис-
тано ядро в межах від 2 до 5 і встановлено оптималь-
не значення рівне 4);

–	 розмір кроку при розгляді. Виходячи із реко-
мендацій, які вказають на небажаність використання 
кроку більше 3 для тексту, було визначено оптималь-
не значення рівне 1; 

–	 виходячи із встановленного кроку, параметр 
додавання неістотних нулів не застосовуватиметься;
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–	 виходячи із специфіки предметної області було 
вирішено не застосовувати параметр зміщення.

Варто зауважити, що кількість шарів згорткової 
мережі для аналізу текстової інформації має бути рів-
на 1. 

Проблемою зазначеної архітектури при її вико-
ристанні для обробки природних мов є обмеженість у 
врахуванні контексту. Звичайно, проходження філь-
тра дозволяє взяти до уваги окіл проте часові межі 
певного соціального зсуву можуть бути істотними. 
Таким чином існує ймовірність, що визначний кон-
текст знаходитиметься поза фільтром CNN моделі.  

3.4. Розпаралелювання алгоритмів
Як зазначалося вище, для реалізації паралелізації 

було вирішено застосувати технологію MapReduce, 
яка базується на розподілі вихідного набору даних на 
окремі вузли. Виходячи з цієї концепції, ключовими 
компонентами моделі є функції маппінгу та редукції. 
Найбільш поширеними варіантами реалізації є плат-
форми Spark та Hadoop. У цій роботі було обрано 
Hadoop, оскільки він включає додаткові функції все-
редині кожного вузла, що прискорює роботу з базами 
даних. Це є значною перевагою обраного підходу з 
огляду на велику кількість різноманітної інформації, 
що потребує обробки. Графічне зображення запропо-
нованого рішення представлено нижче (рис. 5).

Рис. 5. Схематичне зображення MapReduce

У випадку передобробки даних усі показники 
трансформуватимуться паралельно один до одного 
на окремих вузлах. Особливості реалізації роботи з 
регіонами пам’яті пришвидшать розрахунок показ-
ника дезінформації та настрою населення. Зокрема 
для алгоритму Апріорі  ми розподіляємо зчитану з 
бази даних інформацію по різних блоках. Кожен із 
цих блоків виконує послідовну форму алгоритму. 
Далі об’єднувач агрегує значення в кожному блоці 
та передає їх редуктору, який, у свою чергу, фільтрує 
дані. Варто зазначити, що процес упорядкування, 
необхідний для коректної роботи алгоритму, викону-
ється автоматично.

У випадку нейронних мереж використання па-
ралелізації повноцінно доступне лише для BiLSTM, 
аби надати можливість працювати двом різнонаправ-
леним мережам одночасно

Загалом запропонований підхід має наступний 
набір переваг:

–	 масштабованість, яка поліпшується завдяки 
розподілу навантаження по вузлах;

–	 відмовостійкість: MapReduce автоматично ке-
рує відмовами вузлів, що забезпечує надійність в об-
робці даних, оскільки при виникненні проблем на-
вантаження буде перенесено на допоміжний вузол;

–	 простота програмування: у випадку Hadoop 
реалізації достатньо створити функції редукції та ме-
пінгу а також додати конфігуруючий файл;

–	 суттєве покращення швидкодії: як вже було 
зазначено, технологія MapReduce дозволяє досягти 
пришвидшення в декілька разів.

Розглянуваши ключові показники та алгоритми 
обробки й прогнозування перейдемо до формування 
плану експерименту.

3.5. План експерименту
Задля релаізації описаних алгоритмів було вирі-

шено використати мову програмування Python3 і від-
повідні пакети:

–	 tensorflow – задля реалізації пайплайнів не-
йронних мереж; 

–	 polars – задля структуризації даних та при-
шивдшення векторних операцій (обрізання, скей-
лінг); 

–	 scikit-learn – задля реалізації кастомних транс-
формерів; 

–	 nltk – задля конвертації текстових даних, зо-
крема знаходження частоти слів та інших операцій;

–	 numpy – задля допоміжної конвертації даних, 
оскільки на момент написання чинної статті polars 
підтримується не всімома зазначеними вище бібліо-
теками;

–	 datetime – для фіксації часу роботи.
Кількість вузлів MapReduce була встановлена на 

рівні 10, при цьому кожен мав наступну конфігура-
цію: 

–	 частота процесора – 2.8 ГГц; 
–	 кількість ядер – 1;
–	 оперативна пам’ять – 8 Гб;
–	 оточення – Linux Ubuntu 22.04.
Задля визначення найбільш ефективної моделі 

було вирішено обрати принцип лінійної адитивної 
згортки з ваговими коефіцієнтами. Хоча подібний 
підхід має певні недоліки пов’язані з можливістю 
покращення "малоефективних" альтернатив шляхом 
корекції лише одного із факторів, він є аплікабель-
ним за умови, що ці альтернативи є близькими за всі-
ма критеріями. 

Наступний кроком у формування плану експе-
рименту є визначення критеріїв ефективності, як і у 
випадку з цільовими індикаторами було проведено 
експертне оцінювання (серед тої самої групи експер-
тів). В наслідок чого обрані наступні фактори (сума 
показників важливості рівна 100):
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–	 точність прогнозу – оскільки прогнозування 
фінансових показників прямо впливає на корпора-
тивні рішення щодо політики компанії (або у випадку 
трейдингу на рішення сторонніх осіб щодо купівлі/
продажу цінних паперів) цей показник було обрано 
найголовнішим у питанні ефективності запропоно-
ваного підходу із присвоєнням показника важливості 
рівним 70. Під точністю у цьому випадку мається на 
увазі обернений нормалізований показник кореня 
середньоквадратичної похибки (RMSE);

–	 економія часу роботи моделі – беручи до ува-
ги специфіку показників, що розглядається та над-
звичайність умов, наступний за важливістю є час 
роботи моделі. Варто зауважити, що поняття "час" 
не враховує тривалість тренування моделей, оскіль-
ки це прямо не впливає на швидкість прийняття рі-
шень. Однак, передобробка даних перед передачею їх 
на вхід – враховується.  Показник важливості цього 
фактора рівний 20;

–	 економія обсягу даних – оскільки кожна ком-
панія на ринку кіновиробництва може мати свої осо-
бливі риси обсяг даних необхідний для досягнення 
точності у 80%. Показник важливості цього фактора 
рівний 10;

Враховуючи зазначене отримуємо наступні вагові 
коефіцієнти:

–	 точність прогнозу – 0.7;
–	 економія часу роботи моделі – 0.2;
–	 економія обсягу даних – 0.1.
Для подальшого дослідження було сформовано 

власний набір даних щодо Netflix та Amazon Prime. 
Усі описані вище характериситики були взяті або з 
соціальних мереж та новин з BBC (у випадку тек-
стових описів) й з відкритих джерел, зокрема Statista 
та Yahoo Finance. Для кожного набору даних в якос-
ті таргету було вирішено обрати ціну закриття акцій 
компанії.

Заключним елементом плану експерименту є ви-
значення можливих похибок. Виходячи із описаного 
плану можна виокремити наступні фактори, що здат-
ні вплинути на результат: під час перевірки економії 
часу: людський фактор та інструментальна похибка; 
під час перевірки точності: проблема даних.

Аби пом’якшити зазначені невизначеності ви-
мірювання показників здійснюватиметься декілька 
разів.

4. Результати досліджень

Почнемо з показника економії часу роботи ал-
горитмів. Результати наведені нижче (табл. 1). Усі 
значення економії пораховані відносно найповіль-
нішого алгоритму – двонаправленої нейромережі 
з підтримкою довго- та короткострокової пам’яті. 
Варто зауважити, що різниця у часі з LSTM присутня 
не зважаючи на застосування паралелізації в наслідок 
накладних витрат з редукції даних.

Таблиця 1
Економія часу роботи алгоритма (у мілісекундах)

Спроба CNN RNN LSTM BiLSTM

I 58 37 11 0

II 55 55 12 0

III 57 48 10 0

IV 61 42 13 0

V 59 38 9 0

Середнє 58 44 11 0

Як бачимо алгоритм згорткової нейромережі пра-
цює швидше, оскільки має незначну глибину і міс-
тить в собі простіші алгоритмічні операції. Подібна 
логіка прослідковується і при порівнянні RNN з 
LSTM. Стосовно ефективності MapReduce підхо-
ду варто зауважити, що після декількох вимірювань 
було встановлено, що пришвидшення складає близь-
ко 1.89. Перейдемо до результатів точності прогнозу-
вання. У таблиці нижче (табл. 2) наведені обернене 
нормалізовані значення кореня середньоквадратич-
ного відхилення нормалізованого в межах від 0 до 1. 
Подібна нормалізацію можна застосовувати оскільки 
було прийнято рішення здійснювати скейлінг усіх 
незалежних та залежних змінних. 

Таблиця 2
Точність прогнозування 

Дані CNN RNN LSTM BiLSTM

Netflix 0.74 0.81 0.83 0.89

Amazon 0.72 0.79 0.84 0.91

Середнє 0.73 0.8 0.835 0.9

Треба зауважити, що використання MapReduce не 
вплинуло на точність BiLSTM. З огляду на отрима-
ний результат саме BiLSTM є найфективнішою мо-
деллю для обраного фактора.

Заключною метрикою є економія обсягу даних, 
необхідних для досягнення точності щонайменше 
80%. Для цього було проведено кілька ітерацій з по-
ступовим збільшенням кількості записів від 5000 до 
10000 (оскільки дані були згенеровані на щоденній 
основі проводилась додаткова аугментація за допо-
могою векторної авторегересії). Результати наведено 
у таблиці нижче (табл. 3).

Таблиця 3
Економія обсягу даних для досягнення точності у 80% 

Дані CNN RNN LSTM BiLSTM

Netflix 0 100 500 700

Amazon 0 100 600 600

Середнє 0 100 550 650

Тепер можемо систематизувати отримані значен-
ня метрик та визначимо альтернативи оптимальні 
за Парето  (табл. 4). Усі значення були нормовані та 
округлені до сотих.
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Таблиця 4
Значення критеріїв при аналізі аудіо оптимальних за Парето

Модель
Економія 

часу
Точність

Економія 
обсягу даних

Згортка

CNN 1.00 0.73 0.00 0.711

RNN 0.76 0.80 0.15 0.727

LSTM 0.19 0.84 0.85 0.711

BiLSTM 0.00 0.90 1.00 0.730

Враховуючи наведене вище, можна зазначити, що 
найбільш ефективною моделлю є двонаправлена не-
йромережа з підтримкою довго- та короткостроко-
вої пам’яті. Вона ж гарантує отримання найбільшою 
точності щодо прогнозування даних. Варто зауважи-
ти, що питання швидкодії цієї моделі можна вирі-
шити за допомогою паралелізації внутрішніх розра-
хунків, зокрема визначення стану обох типів пам’яті. 
Важливим є також те, що модель LSTM виявилось 
гіршою за RNN. Однак це пов’язано з особливостя-
ми побудови чинної задачі з оптимізацією функції 
ефективності. Загалом отриманий результат відпові-
дає міжнародним дослідженням проведеним для ін-
ших, не кіно, ринків.

Висновки

Метою чинної роботи було дослідження ефектив-
ності використання засобів штучного інтелекту, зо-
крема рекурентних та згорткових нейронних мереж, 
для прогнозування фінансових показників ринку кі-
новиробництва. Задля цього здійснено аналіз сучас-
них наукових публікацій, присвячених обраній те-
матиці, та проведено ряд експертних опитувань, що  
дозволило сформувати набір цільових прогностичних 
алгоритмів і послідовність незалежних змінних. До 
останніх відноситься:

–	 індикатор фінансової стабільності компанії;
–	 ступінь впровадження інновацій;
–	 індекс інфляції на вартість підписки в період за 

5 років;
–	 індекс збільшення наданого контенту;
–	 наявність лістингу на американській чи євро-

пейській біржі;
–	 ступінь гостроти соціального зсуву;
–	 ступінь монополізації ринку визначений за ін-

дексом Ґерфіндаля-Ґіршмана;
–	 агрегований зважений показник стабільності 

національних економік в яких працює платформа;
–	 показник фінансової стабільності світової еко-

номічної системи;
–	 середній індекс платоспроможності населен-

ня по відношенню до ціни підписки на стримінгову 
платформу;

–	 показник настрою населення сформований на 
основі алгоритму пошуку частотних патернів;

–	 показник дезінформації, щодо роботи кіно-
платформи.

У якості цільових моделей було розглянуто кли-
сичну згорткову та рекурентну нейромережі, а також 
більш просунуті версії останньої, зокрема, рекурент-
ну нейромережу з підтримкою довго- та коротко-
строкової пам’яті та її двонаправлену варіацію. Для 
передобробки описаних даних було застосовано ал-
горитм пошуку частотних патернів Апріорі та прин-
ципи контент-аналізу.

Задля подолання проблеми пов’язної з часом ро-
боти та, частоково, навчання моделі, було вирішено 
використати технологію MapReduce. Аби визначити 
найбільш ефективну нейронну мережу було сфор-
мовано набір критеріїв, який дозволив використати 
принцип лінійної адитивної згортки з ваговими ко-
ефіцієнтами. 

У ході експериментальної перевірки із залученням 
даних щодо роботи Netflix та Amazon Prime виявлено, 
що двонаправлена рекурентна нейромережа з довго 
та короткостроковою пам’яттю є найбільш ефектив-
ною, не зважаючи на повільністю по відношенню до 
інших моделей. При цьому застосування MapReduce 
було виправдним, наблизивши час роботи вказаного 
підходу до простої версії. 

Таким чином можемо стверджувати, що вико-
ристання BiLSTM та описаного набору незалежних 
змінних у поєднанні з алгоритмами їх передобробки і 
технологією MapReduce дозволяє ефективно прогно-
зувати фінансові показники діяльності компаній на 
кіноринку. Це в свою чергу відкриває можливості для 
корекції політики компанії та передбачення стану 
фінансового ринку. Відкритим залишається питання 
подальшого прискорення запропонованого підходу і 
можливість застосування більш просунутих гібрид-
них моделей.
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ДОСЛІДЖЕННЯ МЕТОДІВ АНІМАЦІЙ  
ВИКОРИСТОВУЮЧИ ФРЕЙМВОРК FLUTTER

Стаття присвячена дослідженню методів реалізації анімацій у мобільних застосунках на основі фреймворку 
Flutter з метою покращення користувацького досвіду. У межах роботи було проаналізовано сучасні підходи 
до створення анімованих інтерфейсів, зокрема імпліцитні (implicit) та експліцитні (explicit) анімації, а також 
використання анімованих віджетів і кастомних трансформацій. Особлива увага приділялася не лише техніч-
ним аспектам реалізації, а й впливу анімацій на сприйняття інтерфейсу користувачем, емоційне залучення та 
інклюзивність цифрового продукту. Оцінювання ефективності впроваджених рішень здійснювалося шляхом 
аналізу продуктивності, плавності відтворення анімацій, відповідності принципам Material Design, а також 
доступності для користувачів з особливими потребами. У дослідженні застосовувалися як інструменти про-
філювання Flutter, так і експертне оцінювання взаємодії користувача із застосунком. Результати дослідження 
показали, що вдумливе використання анімацій не лише покращує естетичне сприйняття інтерфейсу, але й 
сприяє інтуїтивному розумінню навігації, підвищенню залученості користувача та загальній ефективності 
мобільного рішення.

DEVTOOLS, FLUTTER, MATERIAL DESIGN, UX, АДАПТИВНІСТЬ, ЕКСПЛІЦИТНІ АНІМАЦІЇ, 
ІМПЛІЦИТНІ АНІМАЦІЇ, ІНКЛЮЗИВНІСТЬ, ПРОДУКТИВНІСТЬ ІНТЕРФЕЙСУ, ПРОФІЛЮВАННЯ 
ПРОДУКТИВНОСТІ

O. Nazarov, S. Bykovska, N. Nazarova. Research on animation methods using the Flutter framework. The article 
focuses on the study of methods for implementing animations in mobile applications using the Flutter framework, aim-
ing to enhance the user experience. The paper analyzes modern approaches to creating animated interfaces, including 
implicit and explicit animations, as well as the use of animated widgets and custom transformations. Particular attention 
was paid not only to the technical aspects of implementation but also to the impact of animations on user experience, 
emotional engagement, and inclusiveness of the digital product. The effectiveness of the implemented solutions was 
evaluated by analyzing the performance, smoothness of animations, compliance with Material Design principles, and 
accessibility for users with special needs. The study used both Flutter profiling tools and expert evaluation of user in-
teraction with the application. The results of the study showed that the thoughtful use of animations not only improves 
the aesthetic perception of the interface but also contributes to an intuitive understanding of navigation, increased user 
engagement, and overall effectiveness of the mobile solution.

DEVTOOLS, FLUTTER, MATERIAL DESIGN, UX, RESPONSIVENESS, EXPLICIT ANIMATIONS, 
IMPLICIT ANIMATIONS, INCLUSIVITY, INTERFACE PERFORMANCE, PERFORMANCE PROFILING

Вступ

У сучасну цифрову епоху користувачі очікують 
не лише функціонального додатку, але й інтуїтивно 
зрозумілого, приємного та простого у використанні 
інтерфейсу. Анімація відіграє важливу роль у цьому 
випадку: вона дозволяє краще зрозуміти логіку наві-
гації, формує ілюзію плавності та знайомства, і навіть 
допомагає встановити емоційний зв'язок з продук-
том. При правильному використанні анімація може 
зробити інтерфейс «живим» – інтерактивним, інфор-
мативним та емоційним. Водночас, надмірна або не-
якісна анімація може мати негативні наслідки, такі 
як інформаційне перевантаження, роздратування або 
погіршення продуктивності додатку. Flutter, відомий 
крос-платформний набір для розробки від Google, 
пропонує розробникам потужні інструменти для 
створення анімованих користувацьких інтерфейсів. 

Він підтримує легке включення базової неявної ані-
мації, яка автоматично запускається при зміні ста-
ну віджету, а також розширювані явні механізми, де 
розробник зберігає контроль над кожним кроком 
у процесі анімації. Це відкриває величезні можли-
вості, але водночас і лякає: як досягти анімації, яка 
буде плавною, але не млявою? Очевидною, але не 
нав'язливою? Доступної для всіх користувачів, вклю-
чаючи тих, хто має вади зору або чутливість до руху? 
У цьому дослідженні розглядаються різні техніки 
реалізації анімації в середовищі Flutter, їхній вплив 
на користувацький досвід, а також способи оцінки 
ефективності анімації з точки зору продуктивності, 
зручності та доступності. Ми порівнюємо прикла-
ди як простих, так і складних технік анімації, вико-
ристовуємо інструменти профілювання (наприклад, 
Flutter DevTools) і робимо акцент на дотриманні 
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ДОСЛІДЖЕННЯ МЕТОДІВ АНІМАЦІЙ ВИКОРИСТОВУЮЧИ ФРЕЙМВОРК FLUTTER

принципів інклюзивного дизайну, щоб інтерфейс 
був не тільки естетично привабливим, але й зручним 
для якомога ширшої аудиторії. Мета цієї книги – не 
просто проілюструвати технічні особливості Flutter, а 
досягти рівноваги між зовнішнім виглядом і функці-
ональністю, привабливістю і продуктивністю, «вау-
фактором» і реальною зручністю для користувача.

1. Опис предметної області

У фокусі цього дослідження – методи інтеграції 
анімації в мобільні додатки з конкретним застосу-
ванням механізмів розробки неявної та явної анімації 
за допомогою фреймворку Flutter. Матеріал охоплює 
не тільки вже існуючі анімовані віджети (наприклад, 
AnimatedContainer, AnimatedOpacity, Hero), але й еле-
менти, які використовуються для ручного управління 
циклом анімації, тобто AnimationController, Tween, 
AnimationBuilder тощо [1]. Основна увага в цьому 
дослідженні зосереджена на вивченні впливу різних 
форм анімації на досвід користувача при взаємодії 
з мобільним інтерфейсом, насамперед з точки зору 
продуктивності, простоти навігації та доступності 
цифрового середовища. Пріоритетним завданням 
є пристосування анімації до потреб користувачів з 
різним сприйняттям, наприклад, чутливістю до руху, 
при дотриманні стандартів доступності інтерфейсу 
відповідно до сучасних керівних принципів. Основна 
мета дослідження – вивчити та проаналізувати ефек-
тивність анімаційних рішень, розроблених за допо-
могою Flutter, з акцентом на поєднанні естетики, 
покращеної продуктивності та зручності інтерфейсу 
для широкого кола користувачів. У дослідженні ви-
користовувався Flutter DevTools для аналізу продук-
тивності анімації, а також якісні показники залучен-
ня користувачів на основі принципів UI/UX-дизайну 
[2]. Це дозволило нам поглиблено дослідити вплив 
анімації на загальний користувацький досвід мобіль-
ного додатку.

2. Аналіз задач та методів програмної оптимізації

Метою цього дослідження є вивчення ключо-
вих методів реалізації анімації у фреймворку Flutter 
та їхнього впливу на користувацький досвід. Воно 
спрямоване на виявлення найкращих практик у до-
сягненні плавного, зручного та доступного інтерфей-
су, не впливаючи на рівень продуктивності програми. 
У сучасному дизайні мобільних додатків все більше 
уваги приділяється не лише поверхневому графіч-
ному дизайну програми, але й емоційному досвіду, 
який користувачі отримують під час її використан-
ня. Анімація в цьому контексті є не просто декора-
тивним елементом, а фактично життєво важливим 
компонентом, який сприяє покращенню навігації 
та полегшує розуміння дій користувача. Flutter про-
понує два основні методи генерації анімації: неявні 

анімації, які автоматично відбуваються у відповідь 

на зміну властивостей віджету, та явні анімації, в 

яких стан, час та поведінка анімації керуються роз-

робником. Неявна анімація – це простий метод 

створення швидких візуальних ефектів, включаю-

чи колір, розмір або прозорість, і використовується 

за допомогою таких віджетів, як AnimatedContainer, 

AnimatedOpacity або AnimatedAlign. Явна анімація 

забезпечує повний контроль над анімаційними опе-

раціями за допомогою класів AnimationController, 

Tween, CurvedAnimation та інших. Одним з найваж-

ливіших аспектів роботи з анімацією є її вплив на 

продуктивність інтерфейсу. Некоректне використан-

ня анімованих об'єктів може призвести до переван-

таження потоків інтерфейсу, фризів і зниження FPS, 

що особливо критично для пристроїв з обмеженими 

ресурсами. Тому Flutter надає інструменти профі-

лювання, включаючи Performance Overlay, Timeline і 

DevTools, які дозволяють виявляти «важкі» віджети, 

аналізувати використання кадрів і оптимізувати від-

творення анімації. Поряд з технічною реалізацією 

систем важливо звертати увагу на психологічну об-

робку, пов'язану зі сприйняттям руху. Дослідження 

підтвердили, що анімація може зменшити когнітив-

не навантаження, полегшити навігацію між елемен-

тами інтерфейсу та підвищити емоційну залученість 

у додаток. З іншого боку, занадто довгі або кричущі 

анімації, або ті, що не мають очевидного функціо-

нального виправдання, мають зворотний ефект, ви-

кликаючи роздратування або навіть розгубленість. 

Це особливо важливо з огляду на принципи інклю-

зивного дизайну, які передбачають створення інтер-

фейсів, доступних для людей з різною чутливістю до 

руху або когнітивними порушеннями. 

У фреймворку Flutter є конфігурації для під-

тримки обмежень середовища користувача, такі як 

MediaQuery.of(context).disableAnimations та Accessibi

lityFeatures.disableAnimations [1]. Завдяки їх викорис-

танню додаток може адаптуватися в реальному часі 

до потреб користувача, відключаючи складні аніма-

ційні ефекти, що робить його більш інклюзивним і 

поважає індивідуальні уподобання. 

Отже, ефективне використання анімації у Flutter – 

це делікатний баланс трьох основних факторів: вибір 

правильного набору технічних прийомів (неявних чи 

явних), постійна перевірка ефективності за допомо-

гою інструментів профілювання та дотримання ре-

комендацій щодо доступності. Врахування всіх цих 

факторів разом дозволяє створювати візуально інту-

їтивно зрозумілі мобільні інтерфейси, які водночас 

є ефективними, простими і доступними для різних 

груп користувачів.
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3. Методи реалізації анімацій у Flutter з урахуванням 
продуктивності та інклюзивності

Використання хорошої анімації в мобільних до-
датках є важливим аспектом UI/UX дизайну сьогод-
ні. Вони можуть допомогти користувачеві краще від-
чути інтерфейс, полегшити навігацію та встановити 
емоційний зв'язок між користувачем і продуктом. 
Але якщо ці анімації погано оптимізовані, вони мо-
жуть спричинити низьку продуктивність, сповільни-
ти взаємодію та погіршити доступність для деяких 
груп користувачів. Таким чином, у сучасній практиці 
мобільної розробки мова йде не лише про створення 
красивих анімацій, але й про дотримання принципів 
інклюзивного дизайну та юзабіліті.

Flutter має величезний інструментарій для розроб-
ки анімації, який включає деякі з найбільш важливих 
категорій: неявна анімація, явна анімація, створення 
кастомної анімації та сумісність з апаратними засо-
бами виконання. У цій доповіді ми розглянемо стан-
дартні підходи до розробки анімації у Flutter, їхній 
вплив на продуктивність користувацьких інтерфей-
сів, а також те, як сприяти інклюзивності.

Flutter надає ряд практичних віджетів для неявної 
анімації, таких як AnimatedContainer, AnimatedOpacity 
та AnimatedAlign. Ці віджети дозволяють легко реалі-
зувати прості переходи без необхідності створювати 
спеціалізований контролер анімації. Вони реагують 
на зміну стану, автоматично анімуючи відповідні 
властивості.

Такий підхід менш ресурсоємний і зручний для 
початкової розробки, але має обмеження в гнучкості. 
Неявна анімація добре підходить для забезпечення 
плавних переходів у простих елементах інтерфейсу, 
таких як кнопки, блоки та контейнери. Крім того, за-
вдяки інтеграції з можливостями платформи Flutter, 
ці анімації забезпечують високий рівень продуктив-
ності навіть на пристроях середнього класу.

Явні анімації з ручним керуванням використо-
вуються для більш складних сценаріїв: Animation
Controller, Tween, CurvedAnimation, AnimatedBuilder. 
Такий підхід дозволяє задавати тривалість, криву 
згладжування, цикл повторення, запускати або зупи-
няти анімацію тощо [4, 5].

Явні анімації вимагають делікатного поводжен-
ня з життєвими циклами віджетів і профілюванням, 
оскільки їх неправильне використання може при-
звести до витоку пам'яті або низької частоти кадрів 
в секунду. Однак вони надають більше свободи для 
створення взаємодій, необхідних для кастомних еле-
ментів, анімації переходів між екранами або складних 
інтерактивних сцен. Вбудований рушій Hero забезпе-
чує плавні переходи між екранами для стандартних 
елементів інтерфейсу. Ця функція допомагає підтри-
мувати контекст з точки зору користувача та створю-
вати відчуття навігації. Однак важливо регулювати як 

розмір, так і кількість одночасно анімованих об'єктів, 
щоб уникнути візуального перевантаження інтер-
фейсу.

Flutter дотримується системних обмежень щодо 
анімації, які встановлюються користувачами за до-
помогою налаштувань доступності. Наприклад, 
властивість MediaQuery.of(context).disableAnimations 
посилається на вимогу вимкнути анімацію для лю-
дей, чутливих до руху [9]. Ігнорування цього параме-
тра може порушити комфорт користувачів з нейро-
сенсорними особливостями або захворюваннями, 
пов'язаними з вестибулярним апаратом. Інтеграція 
цієї практики є ознакою відповідального та інклю-
зивного дизайну.

Профілювання продуктивності є необхідною умо-
вою для створення складних анімацій. Flutter має 
ряд інструментів, включаючи DevTools, Performance 
Overlay та Timeline, які можна використовувати 
для визначення ділянок коду, які перевантажені. 
Типовими причинами втрати продуктивності є надто 
складні збірки в методах build(), відсутність адекват-
них механізмів кешування або перебудова всього де-
рева віджетів, а не конкретних цільових компонентів.

Оптимальними практиками є:
–	 використання RepaintBoundary для ізоляції ані-

мованих елементів;
–	 анімація лише того, що дійсно змінюється;
–	 мінімізація кількості викликів setState() під час 

анімації.
Інклюзивний підхід до анімації охоплює розробку 

інтерфейсів, які враховують вимоги різних груп ко-
ристувачів. Це включає в себе:

–	 контрастність і чіткість візуальних переходів; 
–	 здатність адаптуватися до обмеженого руху; 
–	 анімовані підказки для навігації по складному 

інтерфейсу; 
–	 врахування принципів універсального дизайну 

та рекомендацій WAI-ARIA щодо рухомого контенту 
[9]. 

Отже, використання анімації в середовищі Flutter 
передбачає об'єднання креативного дизайну та тех-
нічної зручності використання. Балансуючи між 
продуктивністю, доступністю та гнучкістю, можна 
розробити інтерфейси, які будуть не лише естетично 
привабливими, але й зручними, інтуїтивно зрозумі-
лими та стійкими на широкому спектрі пристроїв.

4. Аналіз застосування анімацій у Flutter – застосунках 
з урахуванням продуктивності та доступності

Використання анімації в мобільних додатках 
стало поширеною практикою для покращення ві-
зуальної взаємодії, мінімізації когнітивного наван-
таження та забезпечення інтуїтивної взаємодії з ко-
ристувачем. У фреймворку Flutter анімація може бути 
реалізована як неявно (наприклад, AnimatedContainer, 
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AnimatedOpacity та AnimatedAlign), так і явно (напри-
клад, AnimationController, Tween та AnimatedBuilder). 
Незважаючи на те, що анімовані інтерфейси краси-
ві, необхідно вивчити їхній вплив на продуктивність 
системи, швидкість взаємодії та зручність викорис-
тання для людей з особливими потребами. Щоб оці-
нити цей вплив, ми розглянули зразок веб-додатку 
Flutter (на основі PWA), що містить прості неявні та 
адаптовані анімації. Вимірювання проводилося за до-
помогою Google Lighthouse – інструменту, що дозво-
ляє оцінити як продуктивність додатку, так і дотри-
мання правил доступності та найкращих практик [7]. 

На рис. 1 представлено зведену інформацію про 
показники, зібрані під час процедури оцінювання.

 
Рис. 1. Загальні метрики продуктивності та доступності

Результати тесту підтверджують, що продуктив-
ність отримала рекордно високий бал 99, що свід-
чить про відсутність зависань, затримок рендерингу 
та коректну роботу графічного процесора навіть за 
умови одночасного використання анімації. Оцінка 
«Доступність» у 79 балів демонструє певну часткову 
невідповідність стандартам WCAG 2.1, що потенцій-
но може спричинити перешкоди для людей з пору-
шеннями зору, моторики або нейросенсорних функ-
цій. Оцінка «Найкращі практики» в 75 балів свідчить 
про наявність невеликих прогалин у конфігурації 
JavaScript API, але оцінка SEO в 100 балів підкреслює 
відмінну семантичну структуру веб-сторінок. Щоб 
краще зрозуміти, як анімація пов'язана з продуктив-
ністю користувацького інтерфейсу, на рис. 2 розгля-
нуто ключові показники Web Vitals – показники, які 
відображають безпосередній досвід користувача [3].

Рис. 2. Деталізовані показники продуктивності застосунку

Результати: 
–	 FCP (First Contentful Paint): 0,3 секунди – по-

чатковий рендеринг контенту відбувається миттєво, 
що дозволяє уникнути відчуття «порожнього екра-
ну»;

–	 LCP (Largest Contentful Paint): 0,5 секунди – 
основний контент завантажується швидко, що осо-
бливо важливо для веб-сторінок, які містять велику 
кількість медіа-об'єктів. Загальний час блокування 
(TBT): 80 мс – цей показник вказує на те, що вза-
ємодія користувача з інтерфейсом не відкладається 
фоновими процесами або скриптами.

–	 CLS (Cumulative Layout Shift): 0 – елементи ін-
терфейсу стабільні під час завантаження, що свідчить 
про якісну верстку. 

–	 Індекс швидкості: 1.1 секунди – швидкість ві-
зуального рендерингу стабільно висока.

Представлені факти (див. рис. 3) демонструють, 
що використання анімації, коли вона виконується 
відповідно до визначених найкращих практик, може 
призвести до дійсно високих результатів продуктив-
ності (див. рис. 4) [8, 10]. Зокрема, використаний до-
даток використовував RepaintBoundary для ізоляції 
анімованих областей, мінімізував виклики setState() 
під час рендерингу та використовував лише легкі 
криві (Curves.easeInOut, Curves.linear).

Рис. 3. Показники Lighthouse метрик

 
Рис. 4. Розподіл оцінок Lighthouse 

Окрім вимірювання ефективності, важливо ви-
мірювати доступність. Найчастіше зустрічаються 
такі проблеми: Відсутність належних альтернативних 
описів (alt) для анімованих кнопок і банерів. 

Обмеження масштабування, встановлене дирек-
тивою user-scalable=«no», робить додаток недоступ-
ним для людей з порушеннями зору. 

ДОСЛІДЖЕННЯ МЕТОДІВ АНІМАЦІЙ ВИКОРИСТОВУЮЧИ ФРЕЙМВОРК FLUTTER
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Відсутність достатнього контрасту в деяких ані-
мованих елементах (наприклад, текст на кольоровій 
кнопці), що не відповідає вимогам WCAG. 

Ці недоліки характерні для додатків, де анімація 
досягається за допомогою кастомних віджетів, які не 
мають належної семантики та достатньої підтримки 
атрибутів ARIA. 

Для сприяння інклюзивності розробникам реко-
мендується використовувати віджети семантики для 
визначення анімованого контенту, повністю протес-
тувати додаток з увімкненими функціями системної 
доступності (TalkBack, VoiceOver), додати логіку для 
вимкнення анімації, коли MediaQuery.of(context).
disableAnimations оцінюється як true. 

Отримані результати свідчать про те, що фрейм-
ворк Flutter підтримує надійний та універсальний ін-
струментарій для створення анімації з прийнятними 
технічними показниками продуктивності. Водночас, 
щоб зробити користувацький досвід справді якісним, 
необхідно не лише стежити за такими показниками, 
як FPS або LCP, але й впроваджувати інклюзивні рі-
шення, які задовольняють різноманітні сценарії ви-
користання, зокрема, вимоги людей з вадами зору 
або опорно-рухового апарату. 

Тільки завдяки комплексному підходу можна га-
рантувати ефективність, стабільність і зручність ви-
користання цифрового продукту на всіх рівнях вза-
ємодії.

5. Роль інклюзивних анімацій у Flutter-застосунках

Інклюзивність в анімаційному дизайні відіграє 
надзвичайно важливу роль у розробці сучасних мо-
більних додатків. Flutter, як кросплатформенний 
фреймворк, дозволяє створювати візуально прива-
бливі, плавні та інтерактивні інтерфейси. У той же 
час, надмірне або неправильне використання ані-
мації може стати бар'єром для деяких користувачів, 
особливо тих, хто має порушення зору, вестибулярні 
розлади або чутливість до руху.

Люди з такими порушеннями можуть відчувати 
дискомфорт або втрату контролю при взаємодії з ані-
мованим інтерфейсом. Наприклад, анімація, яка не 
має логічного контексту або занадто швидка/повіль-
на, може ускладнити навігацію. 

Саме тому інклюзивний підхід до проекту-
вання анімації вимагає врахування користуваць-
ких налаштувань, таких як MediaQuery.of(context).
disableAnimations, які вказують на необхідність міні-
мізувати або відключити рухомі елементи.

Flutter також підтримує використання віджету 
«Семантика», який дозволяє озвучувати контент і 
проговорювати дії, викликані анімацією. Ця функція 
гарантує, що такі програми для читання з екрану, як 
TalkBack і VoiceOver, зможуть правильно інтерпрету-
вати динамічні зміни в інтерфейсі.

На особливу увагу заслуговує специфікація ARIA 
Authoring Practices Guide (APG), адаптована для ди-
зайну Flutter. Хоча Flutter не використовує HTML 
безпосередньо, принципи APG – такі як передбачу-
ваність, логічна навігація та доступність для альтер-
нативних пристроїв введення – залишаються акту-
альними. 

Розробники можуть слідувати цим принципам, 
щоб забезпечити комфорт для всіх користувачів не-
залежно від їхніх фізичних можливостей. 

Таким чином, метою анімації доступності є не 
лише мінімізація когнітивного навантаження, але й 
забезпечення того, щоб анімаційний шар надавав до-
ступ до функціональності додатку, а не блокував його, 
а отже, сприяв кращій взаємодії з користувачем.

6. Інструменти для оцінки інклюзивності

Щоб оцінити якість доступності анімації Flutter, 
розробники можуть використовувати кілька інстру-
ментів, які прямо чи опосередковано підтримують 
тестування доступності:

Flutter DevTools дозволяє профілювати продук-
тивність анімації, що дає змогу виявити фризи, за-
тримки та перевантаження графічного потоку. 

Це важливо для забезпечення плавної анімації, 
особливо на пристроях з низькою обчислювальною 
потужністю.

Lighthouse (у веб-версіях додатків Flutter) – до-
зволяє аналізувати доступність, зокрема виявляти 
проблеми з контрастністю, нестандартні елементи 
керування, а також вказує на проблеми зі збільшен-
ням масштабу або відключенням звуку в динамічно-
му контенті.

TalkBack (Android), VoiceOver (iOS) – основні сис-
темні інструменти, що використовуються для тесту-
вання озвучення елементів, зокрема, після анімацій-
них переходів або появи нових віджетів [6].

Screen Reader Testing – ручне тестування за учас-
тю користувачів з особливими потребами або авто-
матизоване тестування за допомогою емуляторів, що 
дозволяє перевірити, наскільки логічною є структура 
анімованого інтерфейсу для сторонніх програм. Хоча 
у Flutter ще немає повністю нативного масштабного 
інструменту тестування доступності анімації, який 
можна порівняти з axe або WAVE у веб-середовищі, 
його вбудована інтеграція з Lighthouse, DevTools 
та відповідність керівним принципам Material 
Accessibility дає розробникам інструменти, необхідні 
для виявлення та усунення бар'єрів.

Висновки

Анімація у Flutter – чудовий спосіб підвищити 
візуальну привабливість, зробити навігацію ефек-
тивнішою та зменшити когнітивне навантаження на 
користувача. 

Назаров О.С., Биковська С.А., Назарова Н.В.
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Однак дуже важливо, щоб їх застосування не по-
рушувало принципів доступності, оскільки надмір-
на або неконтрольована анімація може спричинити 
проблеми у взаємодії з інтерфейсом для людей з об-
меженими можливостями.

Дослідження підтвердило, що за умови до-
тримання рекомендацій щодо продуктивності 
(RepaintBoundary, оптимізація setState, профілюван-
ня через DevTools) та доступності (Semantics, Media
Query.disableAnimations, системні зчитувачі екрану) 
Flutter дозволяє створювати інтерактивні та інклю-
зивні інтерфейси.

Такі інструменти, як Google Lighthouse, Flutter 
DevTools, а також рекомендації Material Design 
Accessibility та ARIA APG надають розробникам за-
соби для всебічної оцінки та покращення анімованих 
інтерфейсів.

Таким чином, поєднання продуктивності, есте-
тики та інклюзивності в реалізації анімації Flutter 
є основою для високоякісного мобільного досвіду, 
який враховує потреби найширшої аудиторії – неза-
лежно від їхніх фізичних або когнітивних здібностей.
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Досліджено проблему автоматизованого тестування програмного забезпечення (ПЗ) модулів інформацій-
них систем (ІС) на прикладі тестування веб-застосунків. Розглянуто схему генерації тестових сценаріїв для 
тестування ПЗ модулів ІС (на прикладі веб-сайтів визначеної предметної області). Запропоновано техноло-
гію оптимізації процесів тестування веб-сайтів з використанням спеціалізованого тестового фрєймворку та 
інструментів системи керування контентом Sitecore CMS. Розглянуто можливість застосування в запропо-
нованій системі тестування концепції безперервної інтеграції та доставки (CI/CD), що дозволяє запускати 
різні типи тестів на кожному етапі тестування і завершувати їх розгортанням тестованого коду в кінцевий 
продукт. Працездатність запропонованої технології автоматизованого тестування модулів ІС досліджено на 
прикладі тестування веб-застосунків. Визначено, що використання цієї технології дозволяє скоротити ви-
трати часу на тестування веб-додатків.
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S.G. Udovenko, V.A. Zathey, O.V. Teslenko, L.E. Chala. Automated software testing of information systems  
modules. The paper explores the problem of automated software testing (SW) of information system (IS) modules, 
using web application testing as a case study. A scheme for generating test scenarios for IS module testing is presented, 
specifically applied to websites within a defined subject area. The paper proposes a technology for optimizing website 
testing processes using a specialized test framework and Sitecore CMS tools. The integration of continuous integration 
and delivery (CI/CD) concepts into the testing system is examined, enabling the execution of various types of tests 
at different testing stages, culminating in the deployment of the tested code as a final product. The performance of 
the proposed automated testing technology is evaluated through web application testing, demonstrating a significant 
reduction in the time required for testing processes.
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Вступ

Функціональні модулі інформаційної системи 
(ІС) – це  взаємопов’язані частини системи, кожна 
з  яких виконує певні функції, необхідні для досяг-
нення загальної мети системи.  Вони складаються 
з  елементів, які визначають функціональні можли-
вості системи та забезпечують її роботу [1]. 

Існує широка градація модулів ІС (МІС), що, 
насамперед, залежить від функціонального при-
значення інформаційних систем та їх структурних 
особливостей. Втім, такі модулі, як функціональні 
підсистеми та спеціалізовані веб-додатки (зокрема 
веб-сайти структурних одиниць ІС) є притаманними 
для переважної більшості розроблюваних ІС.

Це обумовлює важливість уважного ставлення до 
створення та удосконалення ефективних технологій 
побудови веб-додатків, як важливих модулів ІС.

Запорукою ефективності створюваних моду-
лів ІС є розроблення працездатного програмного 

забезпечення (ПЗ МІС). Важливим етапом розроб-
ки програмного забезпечення є етап тестування. 
Складність і різноманіття функцій сучасних програм 
вимагає застосування спеціальних методів аналі-
зу стану і працездатності програмного забезпечен-
ня протягом усього циклу розробки, впровадження 
та  супроводу. У широкому сенсі, тестування – це 
одна з технік контролю якості, яка включає плану-
вання, складання тестів, безпосереднє виконання 
тестування та аналіз отриманих результатів. На сьо-
годні забезпечення якості програмних продуктів, що 
контролюється на етапі тестування, є одним з про-
відних напрямів в IT-індустрії. 

До найбільш важливих критеріїв вибору техноло-
гії створення та тестування веб-сайтів слід віднести: 
розмір та тип проекту; складність проекту; швидкість 
розробки; вартість послуг спеціалістів; наявність до-
ступних інструментів для розробки; гнучкість рішен-
ня; тенденції розвитку проекту; наявність детальної 
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документації; 	 вартість підтримки; кросплатфор-
меність; можливість інтеграції з іншими рішеннями 
тощо [2, 3].

Автоматизація процесів тестування представляє 
особливий інтерес, тому що дозволяє значно скоро-
тити час проходження системою повного комплексу 
тестових сценаріїв та мінімізувати при цьому кіль-
кість трудових витрат на цей процес. Автоматизовані 
системи тестування вже стали невід’ємною частиною 
процесів розробки модулів ІС. Особливу увагу слід 
приділити сфері веб-розробок, що стрімко розвива-
ється та стає все більш поширеною областю в інже-
нерії програмного забезпечення. 

В області веб-розробок на сьогоднішній день іс-
нує велика кількість різних систем автоматизації тес-
тування, що відрізняються функціональними мож-
ливостями, ступенем стандартизації, опрацюванням 
призначеного для користувача інтерфейсу, правила-
ми ліцензування [4, 5]. 

Незважаючи на те, що в області тестування веб-
застосунків (зокрема, веб-сайтів МІС) здійснюєть-
ся велика кількість теоретичних та практичних до-
сліджень, в ній досі залишається чимало важливих 
питань, що потребують вирішення [6]. Одним з них 
є побудова систем автоматичного тестування веб-
сайтів та генерація тестових сценаріїв для них. Таким 
чином, розроблення ефективної технології генерації 
тестових сценаріїв та універсальних шаблонів для ав-
томатичного тестування веб-сайтів є актуальним за-
вданням.

Слід також зазначити, що на сьогодні потужними 
засобами автоматизованого тестування створюваних 
веб-сайтів є застосування фреймворків (середовищ 
розробки для програмістів з готовими шаблонами та 
інструментами) та систем керування контентом CMS 
(Content Management System), призначених для орга-
нізації веб-сайтів чи інших інформаційних ресурсів в 
Інтернеті чи окремих комп’ютерних мережах. В за-
гальному випадку CMS використовується як готове 
рішення, в якому потрібно лише налаштувати кон-
тент, проте на основі фреймворку можна створити 
власну CMS під специфіку та функціональність про-
екту. Одною з таких систем є Sitecore CMS. Sitecore 
CMS використовує платформу ASP.NET і працює під 
управлінням IIS (Internet Information Services), що 
відкриває чимало можливостей для розробки веб-
застосунків. 

Метою цієї статті є розроблення та дослідження 
технології оптимізації процесів автоматизованого 
тестування веб-сайтів з використанням запропоно-
ваного тестового фрєймворку, засобів Sitecore CMS 
та генерації тестових сценаріїв.

Реалізація такої технології дозволить автоматизу-
вати процедуру функціонального тестування розро-
блюваних веб-застосунків ІС та скоротити сумарні 

витрати на реалізацію життєвого циклу їх проеєкту-
вання.

Відповідно до поставленої мети вирішуються такі 
завдання:

– аналіз існуючих технологій автоматизації мо-
дульного тестування веб-застосунків інформаційної 
системи;

– розроблення схеми генерації тестових сценарі-
їв для автоматичного тестування ПЗ модулів ІС (на 
прикладі веб-сайтів визначеної предметної області);

– розроблення технології оптимізації процесів 
тестування веб-сайтів з використанням пропонова-
ного тестового фрєймворку Sitetest та засобів Sitecore;

– експериментальне дослідження запропоновано-
го підходу.

1. Технології автоматизації тестування

Функціональне тестування модуля інформаційної 
системи – це процес перевірки того, як програмне 
забезпечення модуля виконує певні функції, порів-
нюючи його поведінку з вимогами. Мета такого тес-
тування – переконатися, що модуль системи працює 
відповідно до специфікацій.

До основних типів фунціоналного тестування 
слід, зокрема, віднести модульне тестування (пере-
вірка окремих модулів або компонентів ІС) та інте-
граційне тестування (перевірка взаємодії між різни-
ми модулямиІС). 

Модульне та інтеграційне тестування зазвичай ав-
томатизуються, що дозволяє значно прискорити за-
гальний процес тестування і знизити ризик помилок 
[7, 8].

У контексті тестування ПЗ модулів ІС функціо-
нальне автоматизоване тестування може включати: 
перевірку введення та обробки даних; перевірку пра-
вильності відображення інформації; тестування ро-
боти з інтерфейсом користувача; перевірку обробки 
різних сценаріїв користувачів; тестування безпеки та 
авторизації.

На сьогодні ієрархію технологій автоматизованого 
тестування (від вищого рівня до нижнього) модулів 
ІС можно умовно відобразити наступним чином [9]:

– тестування під управлінням поведінкою;
– тестування під управлінням ключовими слова-

ми;
– тестування під управлінням даними;
– запис та відтворення;
– використання фреймворків.
Кожна з цих технологій автоматизації тестування, 

в свою чергу, базується на відповідному наборі тех-
нічних рішень (інструментальних засобів, мов про-
грамування, способів взаємодії з тестованим за сто-
сунком тощо) та має свої переваги та недоліки.

Більшість сучасних технологій автоматизації тес-
тування максимально сфокусовані на технічних 
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аспектах поведінки тестованих модулів та мають за-
гальний недолік: з їх допомогою складно перевіряти 
високорівневі сценарії, що призначені для користу-
вача (а саме в них і зацікавлені замовники і користу-
вачі). Цей недолік частково виправляє тестування під 
керуванням поведінкою (Behavior-driven development, 
BDD), де акцент робиться не на окремих технічних 
деталях, а на загальній працездатності ПЗ модуля при 
вирішенні типових користувальницьких завдань.

Такий підхід не тільки спрощує виконання цілого 
класу перевірок, а й полегшує взаємодію між розроб-
никами, тестувальниками, бізнес-аналітиками і за-
мовником, тому що в основі підходу лежить достат-
ньо проста формула «given-when-then»:

– given («за умови»): описує початкову ситуацію, 
в якій знаходиться користувач в контексті роботи 
з тестованим застосунком;

– when («якщо»): описує набір дій користувача 
в даній ситуації;

– then («тоді»): описує очікувану поведінку про-
грами модуля ІС.

Такий принцип опису перевірок дозволяє навіть 
учасникам проекту, що не мають спеціальної підго-
товки, брати участь в розробці і аналізі тест-кейсів, 
а для фахівців з автоматизації спрощується створен-
ня коду автоматизованих тест-кейсів, тому що така 
форма є стандартною, єдиною і при цьому надає 
достатньо інформації для написання високорівне-
вих тест-кейсів. Існують спеціальні технічні рішен-
ня (наприклад, Behat, JBehave, NBehave, Cucumber), 
що спрощують реалізацію тестування під керуванням 
поведінкою.

Недоліки тестування під управлінням поведін-
кою: високорівневі поведінкові тест-кейси пропуска-
ють багато деталей, а тому можуть не виявити части-
ну проблем в застосунку або не надати необхідної для 
розуміння виявленої проблеми інформації.

Тестування під управлінням ключовими слова-
ми є логічним розвитком ідеї про винесення зовні 
тест-кейса даних та команд (опису дій). Прикладом 
інструментального засобу автоматизації тестування 
під керуванням ключовими словами є фреймворк 
Selenium IDE, де кожна операція тест-кейса опису-
ється в вигляді: дія (ключове слово) – необов’язковий 
параметр 1 – необов’язковий параметр 2.

Переваги та недоліки тестування під управлінням 
ключовими словами:

– переваги: максимальне усунення надмірності 
коду тест-кейсів; можливість побудови міні-фрейм-
ворків, які вирішують широкої спектр завдань; під-
вищення рівня абстракції тест-кейсів і можливість 
їх адаптації для роботи з різними технічними рішен-
нями; зручне зберігання і зрозумілий для корис-
тувачів формат даних і команд тест- кейса; можли-
вість повторного використання коду тест-кейсів для 

вирішення нових завдань; можливість розширення 
(додавання нової поведінки тест-кейса на основі вже 
реалізованого варіанту);

– недоліки: загальна складність розробки; висо-
ка ймовірність наявності помилок в коді тест-кейса; 
висока складність виконання низькорівневих опе-
рацій, якщо код тест-кейса не підтримує відповідні 
команди; ефект від використання даного підходу на-
стає далеко не відразу (спочатку йде тривалий період 
розробки та налагодження тест-кейсів і допоміжної 
функціональності); необхідність застосування мови 
ключових слів, що використовуються в тест-кейсах.

Тестування під управлінням даними (Data Driven 
Testing, DDT) є підхідом до створення автоматизо-
ваних тестів, при якому тест має приймати набір 
вхідних параметрів, а еталонний стан, з яким він по-
винен порівняти результат, отримується під час про-
гонки вхідних параметрів.

До типових прикладів використання тестуван-
ня під керуванням даними відносяться: перевірка 
авторизації і прав доступу на великому наборі імен 
користувачів і паролів; багаторазове заповнення по-
лів форм різними даними і перевірка реакції модуля; 
виконання тест-кейса на основі даних, отриманих 
за допомогою комбінаторних технік.

Технологія запису і відтворення (Record & 
Playback) стала актуальною з появою достатньо склад-
них засобів автоматизації, що забезпечують глибоку 
взаємодію з тестованим застосунком і операційною 
системою. Використання цієї технології, зазвичай, 
зводиться до наступних основних кроків: тестуваль-
ник самостійно виконує тест-кейс, а засіб автомати-
зації записує його дії; результати записів формуються 
у вигляді коду на високорівневій мові програмуван-
ня; тестувальник редагує отриманий код; готовий код 
автоматизованого тест-кейса виконується для прове-
дення тестування в автоматизованому режимі.

Ця технологія при високої складності внутрішньої 
реалізації є простою у використанні, тому часто за-
стосовується для попереднього навчання фахівців 
з автоматизації тестування. Її основні переваги та не-
доліки:

– переваги: простота освоєння тестувальниками; 
швидке створення «скелета» тест-кейса за рахунок 
запису ключових дій з тестованим застосунком; ав-
томатичний збір технічних даних про тестований 
застосунок (ідентифікаторів і локаторів елементів, 
написів, назв тощо); автоматизація рутинних дій (за-
повнення полів, натискань на посилання, кнопки);

– недоліки: лінійність тест-кейсів (в записі не буде 
циклів, умов, викликів функцій і інших характерних 
для програмування і автоматизації функцій); запис 
зайвих дій (як помилкових випадкових дій тестуваль-
ника з тестованим застосунком, так і перемикань на 
інші застосунки та роботу з ними); незручні імена 
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змінних, незручне оформлення коду тесткейса, від-
сутність коментарів, що ускладнюють підтримку і су-
провід тест-кейса в подальшому; низька надійність 
самих тест-кейсів через відсутність перевірки умов.

Фреймворки автоматизації тестування зазвичай 
є успішно розвиненими рішеннями, що поєднують 
в  собі переваги тестування під керуванням даними 
та  ключовими словами, а також можливість реаліза-
ції додаткових рішень на високому рівні абстракції.

Фреймворків автоматизації тестування можуть 
суттєво різнитися, але їх об’єднує кілька спільних 
рис, а саме: висока абстракція коду (немає необхід-
ності опису кожної елементарної дії) зі збереженням 
можливості виконання низькорівневих дій; універ-
сальність використовуваних підходів; досить високуа 
якість реалізації (для популярних фреймворків).

Зазвичай кожен фреймворк спеціалізується 
на  конкретних видах, рівнях та технологіях тесту-
вання. Існують фреймворки для модульного тес-
тування (наприклад, сімейство xUnit), тестування 
веб-застосунків (наприклад, сімейство Selenium), 
тестування мобільних додатків, тестування продук-
тивності тощо. Існують вузько і широко спеціалізо-
вані, а також безкоштовні і платні фреймворки, що 
оформлені як бібліотеки на деякій мові програмуван-
ня або як додатки з графічним інтерфейсом.

Основні переваги та недоліки тестування модулів 
ІС з використанням фреймворків:

– переваги: широке розповсюдження; універсаль-
ність в рамках обраного набору технологій; високий 
рівень абстракції; наявність набору готових рішень 
і описів відповідних кращих практик застосування 
того чи іншого фреймворка для вирішення конкрет-
них завдань; 

– недоліки: необхідність витрат часу на вивчення 
фреймворка тестувальниками; висока ймовірність 
необхідності модифікації існуючого або створення 
власного фреймворка для вирішення конкретних за-
вдань; виникнення додаткових труднощів при пере-
ході на інший фреймворк; високий ризик вибору не-
відповідного фреймворка.

Існують певні напрями оптимізації тестування, 
метою яких є: прискорення виконання тестування; 
вивільнення людських ресурсів; збільшення тестово-
го покриття; виключення людського фактору; надан-
ня можливості переглядати звіт з проходження тест-
кейсів.

Їх можна, зокрема, реалізувати за допомогою ав-
томатизації тестування на проєкті. При цьому ма-
ють бути протестованими: поведінка програмного 
продукту з точки зору контентного менеджера (до-
давання, редагування та видалення сторінок, компо-
нентів тощо) та з точки зору кінцевого користувача 
(правильність відображення компонентів стосовно 
співпадіння даних, які заповнив контент-менеджер, 

з даними, що відображаються), а також візуальна від-
повідність компонент результатів вимогам. Інколи 
для оптимізації цих сфер тестування необхідно роз-
робити фреймворк для UI тестування (перевірка пра-
вильності роботи компонентів з точки зору користу-
вача). Для перевірки роботи програмного продукту 
з  точки зору контент-менеджера достатнім є його 
тестування за допомогою API.

Розглянемо особливості вибору інструментів авто-
матизованого тестування модулів ІС. Згідно з метою 
статті необхідно проаналізувати існуючі тестові фрейм-
ворки, що найбільш поширено використовуються для 
оптимізації процесів тестування веб-сайтів ІС.

До таких фреймворків слід, насмперед, відне-
сти інструмент Selenium з відкритим вихідним ко-
дом, призначений для автоматизації тестування веб-
додатків.

Фреймворк Selenium підтримується операційними 
системами Windows, Mac, Linux, а також браузерами 
Chrome, Firefox, IE і Headless. Скрипти для даного 
фрейма можна написати на більшості популярних 
сьогодні мов програмування: Java, Groovy, Python, 
C #, PHP, Ruby і Perl [10, 11].

Фреймворк Katalon Studio також є достатньо 
ефективним інструментом для автоматизації процесу 
тестування веб-додатків, мобільних додатків і веб-
сервісів. Він перейняв у Selenium переваги, пов’язані 
з інтегрованою автоматизацією тестування ПЗ.

Фреймворк Unified Functional Testing (UFT) є 
популярним комерційним інструментом для функ-
ціонального тестування. Він надає повний набір 
функцій для тестування API, веб-сервісів, а також 
для тестування графічного інтерфейсу десктопних, 
мобільних і веб-додатків на всіх існуючих платфор-
мах. Для даного інструменту передбачена розширена 
функція розпізнавання об’єктів на основі зображень, 
багаторазові тестові компоненти і документація по 
автоматичному тестуванню.

Фреймворк Watir – це інструмент з відкритим 
вихідним кодом для автоматизації тестування веб-
застосунків, що використовує бібліотеки Ruby. Для 
Watir передбачена можливість крос-браузерного 
тестування для браузерів Firefox, Opera, headless-
браузерів і IE. Він також підтримує кероване даними 
тестування і інтегрований з такими інструментами 
BBD, як RSpec, Cucumber і Test / Unit.

Фреймворк TestComplete є інструментом для 
тестування десктопних, мобільних і веб-додатків. 
TestComplete підтримує такі мови сценаріїв, як 
JavaScript, VBScript, Python і C ++ Script. За допомо-
гою TestComplete тестувальники можуть виконувати 
тестування з використанням ключових слів і керо-
ване даними тестування. В інструменті також перед-
бачена зручна функція запису і відтворення процесу 
тестування. 

АВТОМАТИЗОВАНЕ ТЕСТУВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ МОДУЛІВ ІНФОРМАЦІЙНИХ СИСТЕМ
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На основі розглянутих фреймворків може бути 
створена система керування контентом CMS, при-
значена для автоматизованого тестування веб-сайтів. 
Серед існуючих систем цього типу в останні роки на-
бирає значної популярності система Sitecore CMS. 
Система Sitecore CMS володіє надійним набором 
можливостей для автоматизованого тестування, пер-
соналізації та оптимізації , що робить її ідеальною 
платформою для тестування та уточнення створю-
ваних веб-застосунків [12]. Так як Sitecore викорис-
товує платформу ASP.NET, то для кращої інтеграції 
з проектом написання модифікованого тестового 
фреймворку доцільно використовувати мову програ-
мування C# і відповідно платформу .NET і середови-
ще розробки Microsoft Visual Studio 2017.

Розглянемо переваги платформи ASP.NET, що ви-
користовуються в системі Sitecore CMS: платформа 
.NET ґрунтується на єдиній обєктно-орієнтованій 
моделі; до складу платформи .NET входить інстру-
мент захисту програми тестування від втрат памяті і 
від необхідності звільняти ресурси; будь-яка програ-
ма, розроблена з допомогою .NET є автономною, в 
тому сенсі, що не залежить від інших програм та від 
ОС; встановлення програми може бути проведене 
звичайним копіюванням файлів; в платформі .NET 
використовуються безпечні типіи даних, що підви-
щує надійність програм та їх сумісність; програма 
взаємодіє з єдиною моделлю обробки помилок; всі 
помилки оброблюються механізмом виключних си-
туацій, що дозволяє запобігти неоднозначностям 
[13].

Для підвищення можливостей автоматичного тес-
тування ПЗ модулів ІС останнім часом застосовують-
ся методи генерації тестових сценаріїв (на прикладі 
веб-сайтів визначеної предметної області) та ство-
рення відповідних універсальних шаблонів.

Таким чином, можна зробити висновок про до-
цільність побудови фреймворку автоматизованого 
тестування на основі оптимізації процесів тестування 
веб-сайтів з використанням засобів Sitecore CMS та 
схеми генерації тестових сценаріїв.

2. Схема генерації тестових сценаріїв  
для автоматичного тестування веб-застосунків 

визначеної предметної області

До важливих завдань автоматизованого тестуван-
ня ПЗ модулів ІС слід віднести побудову тестових 
сценаріїв, що брали б до уваги специфічні вимоги до 
тестованих веб-застосунків та озволяли б ефективно 
виявляти помилки в розроблених кодах. Такі тесто-
ві сценарії можуть бути створені на основі моделей 
веб-застосунків [14]. Послідовність іх створення на-
ведено на рис. 1.

Рис. 1. Генерація сценаріїв тестування  
на основі моделі веб-застосунку

Модель веб-застосунків дає можливість генерува-
ти набори варіантів сценаріїв тестування, де визнача-
ються умови, вхідні дані, очікувані результати роботи 
системи та оцінювання результатів тестування з ви-
користанням компаратора. Порівняння в компарато-
рі очікуваних результатів та поточних спостережень 
дозволяє зробити висновок щодо наявності помилок 
в тестованому модулі та його відповідності до вимог. 
В разі необхідності можна модифікувати існуючу мо-
дель або ініціювати додаткову генерацію варіантів 
тестування.

Особливості автоматизованого тестування у веб-
проєктах обумовлюється наявністю коротких циклів 
розробки, розподіленою архітектурою, кросплат-
формністю та кросбраузерністю.

Для моделювання та подальшого тестування 
складних веб-застосунків доцільно використовувати 
ієрархічний підхід.

Відзначимо, що процес формування тестових сце-
наріїв є індивідуальним для кожного конкретного 
проєкту та може відбуватися паралельно з розроблен-
ням ПЗ тестованого модуля. Достатньо специфічною 
особливістю проєктів створення веб-застосунків є 
неодноразове повторення типових процедур, які ма-
ють лише незначні функціональні відмінності. До та-
ких проєктів можна віднести розробку інтернет-ма-
газинів, блогів, порталів новин тощо. Звичайно, що 
за таких умов розробка тестових сценаріїв для кож-
ного окремого проєкту є недоцільною та раціональ-
ному використанню ресурсів.

Пропонований підхід передбачає побудову іє-
рархічної структури універсальних тестових сце-
наріїв. Верхній рівень цієї структури містить 
універсальні тестові сценарії, що характерні для до-
сліджуваної предметної області. Найнижчий рівень 
ієрархічної структури відповідає області взаємодії 
з елементами візуального інтерфейсу конкретного 
проєкту. Адаптація розроблених шаблонних сценаріїв 
до  конктетних проєкт івздійснюється саме на  цьому 
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ієрархічному рівні. Ієрархічна структура тестових 
сценаріїв дозволяє здійснювати тестування на основі 
моделей, де враховуються функціональні вимоги до 
веб-додатків обраної типової предметної області та 
налаштування для конкретної реалізації.

Після налаштування моделі під конкретний веб-
застосунок остаточно генеруються тестові набори.

Узагальнена ієрархічна структура успадкованих 
тестових сценаріїв містить ядро та змінну частину. До 
ядра вносять опис тестових випадків, що залишаєть-
ся незмінним від проекту до проекту в рамках певної 
предметної області. Змінна частина структури (слов-
ник проєкту) місить відсилання до існуючих точок 
входу проєкту (наприклад, адреси сторінок, поси-
лання на активні елементи інтерфейсу користувача, 
посилання на блоки певного призначення).

Загальну структуру системи автоматичного тесту-
вання з використанням набору шаблонів наведено на 
рис. 2.

Ядро системи тестування в свою чергу поділяєть-
ся на набір шаблонів тестових сценаріїв та бібліотеку 
операторів. Такий поділ є корисний для виключення 
дублювання коду в разі повторення однакових кроків 
для різних тестових сценаріїв. Під тестовим сценарі-
єм будемо розуміти сукупність тестових випадків, які 
ініціюють перевірку працездатності окремого фраг-
менту модуля, що тестується. Тестові сценарії збе-
рігаються в окремих файлах і є автономними функ-
ціональними одиницями. Вміст та характеристики 
тестових сценаріїв відповідають конкретній предмет-
ної області.

Рис. 2. Структура системи автоматичного 
 тестування з використанням шаблонів

Шаблони тестових сценаріїв обєднують сукупнос-
ті тестових випадків, які визначають послідовність дій 
потенційного користувача, що впливає певним чи-
ном на стан тестованого модуля системи та конкрет-
ний очікуваний результат. Перевірка працездатності 

тестованого модуля відбувається за результатами по-
рівняння очікуваного результату з реальним.

Система автоматичного тестування з використан-
ням шаблонів має забезпечувати: 

– універсальність шаблонів, що визначають по-
вноту покриття тестовими випадками предметної об-
ласті (тобто тестових сценаріїв ядра);

– мінімізацію кількості елементів словника про-
єкту, що визначає складість формування словників 
для нових проєктів.

Бібліотека операторів містить сукупність повто-
рюваних дій, що можуть використовуватися в різ-
них тестових сценаріях. Такі оператори взаємодіють 
з даними зі словника проекту для отримання доступу 
до необхідних елементів інтерфейсу користувача веб-
застосунку. Всі оператори поділяються на оператори 
переходу, оператори дії та оператори перевірки.

Оператори переходу використовуються для пере-
міщення між сторінками веб-застосунку і мають за-
безпечувати імітацію дій потенційних користувачів. 
Система автоматичного тестування має використу-
вати лише ті елементи управління, що доступні ре-
альним користувачам. Кожен тестовий випадок по-
чинається з виклику оператора переходу до розділу 
системи, розглядається цей випадок.

Оператори дії визначають варіанти взаємодії 
з  елементами управління інтерфейсу користувачів 
(наприклад, з кліками по активним елементам, вве-
денням даних з клавіатури тощо);

Оператори перевірки реалізують різні методи пе-
ревірки стану тестованого модуля. Такі методи пе-
ревіряють, зокрема, наявність на сторінках певних 
елементів та вміст текстових фрагментів, а також по-
рівнюють поточні значення параметрів системи з ра-
ніше збереженими значеннями.

Словник проекту використовується для модифі-
кації системи автоматичного тестування під потре-
би конкретних проєктів. Він містить специфічні для 
тестованого веб-застосунку дані, а саме: наймену-
вання елементів графічного інтерфейсу та посилання 
на них; відклики на результати виконання операцій; 
опис структур даних аналізованих об’єктів тощо. 
В цілому складові частини словнику проєкту можуть 
бути поділені на такі групи:

– ідентифікатори елементів інтерфейсу користу-
вача, що використовують CSS-селектори;

– текстові дані та повідомлення, характерні для 
різних тестових випадків (за їх наявністю тестова 
система тестування визначає успішність виконання 
тестового випадку);

– тригери (параметри, що визначають алгорит-
ми проведення тестів та характеризуються булевими 
значеннями для тестових випадків проєкту).

Метод побудови та використання ієрархічної 
структури шаблонів автоматизованого тестування 
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(для конкретної предметної області) передбачає реа-
лізацію наступних кроків:

Крок 1. Аналіз предметної області та визначення 
основних функціональних вимог до для тестованого 
веб-застосунку.

Крок 2. Формування ядра системи тестування, де 
міститься опис універсальних тестових сценаріїв з 
урахванням визначених функціональні вимоги, а та-
кож бібліотека операторів, що визначають сукупність 
повторюваних дій.

Крок 3. Формування словника (змінної частини 
для конкретного веб-застосунку, де містяться адреси 
веб-сторінок, ідентифікатори елементів інтерфейсу 
користувачів, параметри тестованого веб-застосунку 
тощо.

Крок 4. Інтеграція розроблених шаблонів до сис-
теми автоматичного тестування.

Крок 5. Модифікація словника для конкретного 
тестованого веб-застосунку.

Крок 6. Тестування веб-застосунку з використан-
ням шаблонів кінцевих тестових сценаріїв.

Основними вимогами до програмної реалізації за-
пропонованого методу є: наявність гнучкої системи 
команд і операторів; можливість автоматичної адап-
тації до зміни умов тестування з використанням ци-
клів і розгалужень; підтримка ієрархічних структур і 
успадкування; підтримка оголошень функцій і базо-
вої можливості повторного використання коду.

Таким чином, шаблони тестування мають бути 
зручними для користувачів та тестувальників.

В роботі [14] був досліджениий варіант програм-
ної реалізації запропонованого методу з використан-
ням фреймворку Selenium. Втім такий варіант хара-
керизується наявністю певних недоліків, повязаних з 
недосконалістю інтерфейсу записи сценаріїв в порів-
нянні з комерційними платними аналогами, а також 
з відсутністю вбудованої системи формування звітів 
за результатами автоматизованого тестування.

Є доцільним розглянути можливість реалізації 
методу автоматичного тестування на основі викорис-
тання шаблонів, що базується на застосуванні про-
понованого тестового фрєймворку Sitetest та засобів 
Sitecore CMS.

3. Архітектура тестового фрєймворку Sitetest  
для автоматизації тестування веб-сайтів

Розглянуто можливість оптимізації процесів тес-
тування веб-сайтів з використанням спеціалізовано-
го тестового фрєймворку та засобів Sitecore CMS. 

Для створення тестового фреймворку було об-
рано наступний набір інструментів та мови про-
грамування: мова програмування С#, середовище 
розробки Visual Studio 2017, інструмент для UI тес-
тування та взаємодії з веб елементами Selenium, BDD 
інструмент SpecFlow, Sitecore API бібліотека для 

можливості тестування функціональності з участю 
контент-менеджера.

Побудова фреймворків для тестування модулів ІС 
(зокрема, тестування веб-застосунків) має враховува-
ти загальні принципи розроблення інструментів ав-
томатизованого тестування. Зокрема, згідно з прин-
ципом інверсії залежностей (dependency inversion 
principle) класи верхніх рівнів фреймворку тестування 
не повинні залежати від класів нижніх рівнів. Класи 
нижнього рівня реалізують базові операції (передачі 
даних по мережі, підключення до бази даних тощо).. 
Класи високого рівня містять більш складну бізнес-
логіку програми, яка спирається на класи низького 
рівня для здійснення більш простих операцій. відбува-
ється проектування. Відповідно до принципу інверсії 
залежностей слід розширювати низькорівневі класи і 
використовувати їх разом з класами бізнес-логіки, не 
змінюючи код останніх. В процесі реалізації тестового 
фреймворку цей принцип має використовуватися для 
створення шарів SpecFlow. В архітектурі тестового за-
стосунку ці шари визначають зв’язок між .feature фай-
лами та C# класами. Крім того для побудови остаточ-
ного варіанту фреймворку тестування треба спочатку 
створювати тестові сценарії без прив’язки до C# коду. 
Потім необхідно створити класи, де визначаються 
кроки тестування, а інші класи, (наприклад класи 
Page Object та Web Component) мають містити лише 
логіку роботи методів, що використовуються для ро-
боти верхнього шару фреймворку [15].

На рис. 3 наведено архітектуру пропонованого 
фреймворку Sitetest, що використовується для тесту-
вання веб-сайтів.

Архітектуру тестового фреймворку Sitetest містить 
такі модулі та шари:

– ядро (Framework Core). Цей модуль задає конфі-
гурацію веб-драйвера, розширення для веб- драйвера 
та веб-елементу, різні конфігураційні класи, класи з 
власними обгортками над очікуваннями тощо;

– шар SpecFlow Tests. Цей шар містить feature-
файли та імплементацію кроків для них;

– тестова модель (TestModel). Цей модуль фрейм-
ворка містить декілька шарів. Перший шар – це шар 
сторінок (Page Objects), що допомагає інкапсулювати 
роботу з окремими елементами сторінки, дозволяє 
зменшити розмір коду та полегшити його підтримку 
(якщо, наприклад, дизайн однієї зі сторінок буде змі-
нений, то потрібно буде переписати тільки відповід-
ний клас, що описує цю сторінку). Другий шар є сер-
вісний компонентом (Page Service), що містить класи, 
які відповідають за взаємодію з елементами сторінок, 
а також класи, які відповідають за перевірки;

– шар Sitecore, що відповідає за взаємодію з 
Sitecore API та використовується для тестування пра-
вильності функціонування додатку зі сторони кон-
тент- менеджера.
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Рис. 3. Архітектура тестового фреймворку Sitetest  
для автоматизації тестування веб-сайтів

Функції та їх опис для шарів SpecFlow Tests, 
TestModel та Sitecore наведені в таблицях 1, 2, 3 від-
повідно.

Таблиця 1
Функції шару SpecFlow Tests

Функція Опис функції

Extensions

Трансформація вхідних параметрів BDD 
сценаріїв до C# об’єктів та примітивних 
типів даних. Логіка порівняння вхідних 

параметрів сценаріїв.

Features
Тестові сценарії у вигляді  

послідовності кроків. 

Step
Definitions

Приведення BDD кроків до C# методів. 
Логіка порівняння очікуваного  

та актуального результатів. Логіка дій 
кінцевого користувача на веб-сайті.

App.config 

Конфінурація тестового фреймворку.
Змінні оточення.

Глобальні тестові дані.
Адреси веб-сторінок.

Тестові сценарії у вигляді послідовності кроків 
генеруються в шарі SpecFlow Tests на серверному 

тестовому стенді в Sitecore CMS (в цьому випадку 
запуск і збір результатів тестування здійснюється 
планувальником тестового стенда) або на локальній 
машині тестувальника (у такому випадку локальна 
машина є тестовим стендом і запуск тестових сцена-
ріїв здійснюється з командного рядка в консолі ОС, а 
результат роботи також буде відображено в консолі).

Таблиця 2
Функції шару TestModel

Функція Опис функції

Web

C# шаблони веб-сторінок  
та веб-компонентів.

Веб-сторінки – композиція  
веб-компонентів.

Utils

Допоміжні класи для спільної логіки  
роботи із рзіними типами даних 

(string, DateTime, int).
Логіка генерації випадкових даних.

Entity

Представлення веб-компонентів 
у вигляді C# об’єктів.

Логіка порівняння C# об’єктів  
(Equals та HashCode методи).

TestContext

Кеш тестових даних, згенерованих  
протягом запуску тестів.

Стратегія ініціалізації тестових даних  
та компонентів в залежності від обраного 
режиму запуску тестів (Mobile та Desktop).

UserFlow
Логіка реєстрації нового користувача 

в системі.
Логіка активації нового акаунту.

Constants
Глобальні константи.

Перерахування для параметризації  
BDD кроків.

Таблиця 3
Функції шару Sitecore

Функція Опис функції

Core
Логіка перетворення API відповідей  

із Sitecore до C# об’єктів.

Client
API клієнт для взаємодії із Sitecore REST 

сервісом. Методи, що відповідні 
REST CRUD операціям.

Entity

Конкретні класи-шаблони  
Sitecore компонентів. Представлення 

узагальнених полей (кнопки,  
текстові блоки, багатовибірні поля).

Models
Спільні C# моделі для роботи із Sitecore API
 (логін, створення, оновлення, видалення).

Utils
Допоміжні класи для роботи із різними 

типами полей на Sitecore (текстові блоки, 
кнопки, випадаючі меню).

Data
Holder

Кеш даних, зібраних із Sitecore протягом 
запуску тестів. Дані, що чекають

 на публікацію у master базі.

Default
Data

Тестові дані для конфігурації базових 
Sitecore компонентів, спільні для кожного 

запуску тестів.
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Використання шарів в архітектурі фреймворку на-
дає процесу тестування такі переваги:

– спрощує розробку тестів за рахунок перевико-
ристання бізнес-функцій та шаблонів, які повторю-
ються практично в кожному тесті;

– спрощує підтримку тестів (якщо змінюється 
верстка сторінки або навігація, то зміни достатньо 
внести лише в кілька класів сервісного і сторінкового 
шару, а інші тести залишаються без змін і продовжу-
ють успішно працювати;

– сприяє поділу відповідальност між елементами 
фреймворку Sitetest та забезпечує максимальне пере-
використання коду.

4. Технологія оптимізації процесів тестування  
веб-сайтів з використанням фрєймворку Sitetest  

та засобів Sitecore 

Технологія оптимізації процесів тестування з 
використанням фреймворку Sitetest та базових 
Sitecore компонентів передбачає можливість за-
пуску тестів на різних тестових оточеннях: локаль-
но та на сервері. Ініціалізація веб-драйвера здій-
снюється для цих двох випадків за стандартними 
алгоритмами, а на виході клієнти класа будуть 
працювати із IWebDriver об’єктом. Абстрактна стра-
тегія при цьому задається класом WebDriverProvider, 
що використовує лише один абстрактний метод 
InitWebDriver(). Конкретними статегіями будуть 
RemoteWebDriverProvieder та LocalWebDriverProvider, 
що розширяють клас WebDriverProvider. Статичний 
клас WebDriverResolver формує та зберігає словник 
IDictinoary<string, WebDriverProvider>, ключом до 
якого є значення змінної оточення, що буде надхо-
дити до додатку із конфігураційного файлу для двох 
різних реалізацій базової стратегії. Таким чином, 
якщо буде потреба додати ще одну логіку ініціалі-
зації драйвера, це можна буде зробити за два про-
стих кроки: створити ще одну імплементацію класу 
WebDriverProvider, а потім додати створений клас до 
словника, що зберігається у класі WebDriverResolver. 

Тестування за допомогою Sitetest передбачає не-
обхідність створення елементів, їх публікації в базі 
контент-менеджменті системи і перевірки відобра-
ження на веб сайті. Для створення, оновлення, зміни 
та видалення елементів система тестування викорис-
товує API Sitecore Для взаємодії з даними через API 
реалізуються CRUD операції. CRUD – акронім, що 
позначає чотири базові функції для роботи з базами 
даних: створення (create), читання (read), модифіка-
ція (update) та видалення (delete).

Всі CRUD операції з компонентами Sitecore ви-
конуються з застосуванням нестандартного класу 
SitecoreClient за методами классу RestSharp.

SitecoreClient – це нестандартний клас, який 
може виконувати всі CRUD операції з компонентами 

Sitecore та використовує методи классу RestSharp. 
У класі SitecoreClient є набір полів (Language, 
AuhtorizationCookie і Database), які визначають па-
раметри запиту на Sitecore. Параметр Database па-
раметр передається динамічно під час прогону 
тестів, а параметр Language прописаний в файлі 
конфігурації як константа і не налаштовується при 
запуску автотестів (наприклад: public const string 
AuhtorizationCookieID = "SessionId"; public const 
string DatabaseParameterName = "database"; public 
const string LanguageParameterName = "language").

Логін і пароль адміна для Sitecore зберігаються 
як поле SitecoreClient. AuthorizationCookie поле за-
дається після виконання логіну на Sitecore. Якщо у 
cookie файлу закінчується термін дії, то формуються 
401 або 403 статус-коди для нашого запиту. Ці статус 
коди обробляються всередині кожного методу CRUD 
операцій. Якщо повертається один з цих статус-ко-
дів, то згідно з методом Login() оновлюється значен-
ня cookie файлу в поле AuthorizationCookie, а потім 
вже виконується запит.

Методи GetItemById і GetItemByPath – дозволя-
ють повернення даних про компоненти Sitecore через 
Id або Path здійснюється за методами GetItemById і 
GetItemByPath відповідно.

Оскільки для роботи з Sitecore використовується 
класс RestSharp, то вхідні і вихідні дані при запиті на 
Sitecore представлені в форматі .json. Застосування 
різних шаблонів при створення компонентів Sitecore 
викликає необхідність для кожного з макетів ство-
рення шаблону (C # клас), де вказуються імена полів.

Для серіалізації і десеріалізації відповідей і запи-
тів на Sitecore сервері, використовується бібліотека 
Newtonsoft.Json, що надає гнучкі можливості робо-
ти з .json рядками. Ці рядки можна перетворити в 
JObject, а потім в екземпляр об’єкта, представленого 
відповідним шаблоном.

Як приклад, розглянемо форму реєстрації, яка 
налаштована на веб-сайті із наступним набором 
полів: EmailLabel, EmailPlaceholder, PasswordLabel, 
PasswordPlaceholder.

Створюємо класс RegistrationFormSitecoreItem, 
який буде розширювати класс SitecoreItem (для цьо-
го додається атрибут [ItemId ("1234567890")], в якому 
зазначено id веб-сайту). Для перевірки відображення 
створених компонентів на сайті будемо використо-
вується модель WebComponentModel, що задає поле 
моделей компонентів класу.

Для того, щоб порівняти між собою очікуваний 
результат (контент, налаштований на Sitecore) та 
актуальний результат (контент на веб-сайті), по-
трібно створити загальний тип для обох класів: 
RegistrationFormWebDto. Прошарок автоматизова-
них тестів DTO (Data Transfer Object), де буде збері-
гатися модель, є спільний для елементів, набраних 
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із контент-менеджмент системи та із веб-фрагменту. 
Клієнт отримує дані, які безпосередньо відобража-
ються у таблицях бази даних. Прошарок Data Transfer 
Object дозволяє оптимізувати тести таким чином: ви-
далити кругові посилання; приховати певні власти-
вості, які клієнти не повинні переглядати; опустити 
деякі властивості, щоб зменшити розмір корисного 
навантаження; вирівняти графіки об’єктів, що міс-
тять вкладені об’єкти, щоб зробити їх більш зручни-
ми для клієнтів; уникнути вразливостей, пов’язаних 
із надмірним розміщенням повідомлень; від’єднати 
рівень обслуговування від рівня бази даних.

Для того щоб униктнути дублювання коду в ав-
тотестах використовуюсться шаблони проектування 
Page Object та Page Elements.

Page Object – це шаблон проектування, який до-
зволяє розділяти логіку виконання тестів від їх ре-
алізації. Page Object моделює сторінки тестованого 
фрагменту програми як об’єкти в коді, що дозволяє 
визначати окремі класи, які відповідають за роботу 
з HTM, для кожної конкретної веб-сторінки. Такий 
підхід значно зменшує обсяг повторюваного коду, 
тому що одні й ті ж об’єкти сторінок можна вико-
ристовувати в різних тестах. Основна перевага Page 
Object полягає в тому, що в разі зміни призначеного 
для користувача інтерфейсу можна виконати виправ-
лення тільки в одному місці, а не виправляти кожен 
тест, в якому цей інтерфейс використовується.

Шаблон Page Elements дозволяє ділити сторінки 
на більш дрібні складові (блоки, віджети тощо), які 
надалі можна перевикористати в декількох сторінках.

Для візуалізації результату роботи тестів в пропо-
нованій системі тестування використовується фрейм-
ворк Allure. Allure Framework – це гнучкий багатомов-
ний інструмент звіту про тести, який не лише формує 
стисле представлення результатів тестування у формі 
веб-звіту, але дозволяє тестувальникам отримати мак-
симум корисної інформації з виконання тестів.

Життєвий цикл Allure налаштовується за допомо-
гою файлу json (з ім’ям за замовчуванням allureConfig.
json). Пакет NuGet встановлює allureConfig.Template.
json, що можна використовувати як шаблон. 

Процес тестування можна здійснювати різними 
способами. Передумовою ефективної автоматизації 
процесу тестування є тестування в рамках безперерв-
ного постачання ПЗ веб-застосунків. 

В пропонованій системі тестування може буд-
ти використана концепція безперервної інтеграції 
та доставки (CI/CD), що реалізується як конвеєр, 
полегшуючи злиття тільки що закоміченного коду 
в основну кодову базу. Концепція CI/CD дозволяє 
запускати різні типи тестів на кожному етапі тесту-
вання і завершувати його запуском з розгортанням 
тестованого коду в кінцевий продукт, що отримують 
кінцеві користувачі (виконання доставки) [16].

На виділеному сервері організовується служба, до 
завдань якої входять: отримання коду з репозиторію; 
складання проекту; виконання тестів; розгортання 
готового проекту у тестовому середовищі; генерація 
та відправка звітів.

Для налаштування CI/CD обрано інструмент 
Jenkins. Jenkins надає можливість тестування коду в 
режимі реального часу та можливість отримувати зві-
ти про окремі зміни в розгорутій кодовії базі. Цей ін-
струмент, головним чином, дозволяє Тестувальникам 
швидко позначати і виправляти помилки і баги в 
коді, а потім автоматично тестувати збірку коду.

На рис. 4 наведено узагальнену схему реалізації 
CI/CD процесу.

Рис. 4. Узагальнена схема реалізації CI/CD процесу

На рис. 4 використано такі позначення: VCS (англ. 
Version  Control  Systems) – система контролю версій; 
CI server – сервер безперервної інтеграції; APP server 
(application server) – сервер застосунків системи тес-
тування.

Системи контролю версій VCS значно спрощують 
роботу з файлами системи тестування та забезпечу-
ють відстеження усіх змін. За допомогою VCS можна 
уникнути втрати даних або виправити помилки, що 
були допущені в коді або документації.

5. Тестування запропонованої технології 

Тестування програмного забезпечення є кри-
тичним етапом життєвого циклу розробки ІС та її 
модулів, що дозволяє виявити недоліки в логіці, 
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перевірити відповідність функціоналу очікуваним 
вимогам, а також оцінити стабільність роботи систе-
ми за різних умов.

Працездатність запропонованої технології авто-
матизованого тестування модулів ІС була дослідже-
на на прикладі тестування веб-застосунків (зокрема, 
інтернет-магазинів). Було розроблено серію тесто-
вих сценаріїв, які покривали ключові компоненти 
клієнтської та серверної частин системи естування. 
Тестування охоплювало як окремі елементи інтер-
фейсу, так і повноцінні ланцюги дій, починаючи з 
авторизації користувача та завершуючи генерацією 
звітів і аналізом виявлених помилок.

Якість результатів роботи запропонованої тех-
нології оцінювалась на основі стандартних метрик 
в галузі розробки веб-застосунків, з урахуванням 
особливостей функціонування тестованих модулів. 
Основна увага приділялася оцінці функціональної 
коректності, стабільності роботи, швидкодії, безпеки 
та зручності використання.

Було здійснено порівняння результатів ручного 
тестування та тестування веб-додатків типу «інтер-
нет-магазин» (https://tochkazp.com.ua), наведених в 
роботі [14], з результатами тестування веб-сайтів з 
використанням запропонованого тестового фрєйм-
ворку Sitetest, засобів Sitecore CMS та генерації тес-
тових сценаріїв. Визначено, що використання за-
пропонованої технології дозволяє скоротити витрати 
часу на тестування веб-додатку в середньому в 10 ра-
зів в порівнянні з ручним тестуванням та приблизно 
на 20% в порівнянні з комбінованим використанням 
генерації тестових сценаріїв і засобів фреймворку 
Selenium. 

Були також змодельовані випадкові спроби за-
вантажити дані для тестування без авторизації (у цих 
випадках система повертала статус 403 із повідомлен-
ням про заборону доступу).

Застосована стратегія тестування дозволила ви-
явити та усунути ряд недоліків на ранніх етапах роз-
робки, а також сформувати уявлення про реальну 
стабільність і надійність функціонування тестованих 
модулів.

Висновки

В статті наведено результати розроблення та до-
слідження технології автоматизованого тестування 
програмного забезпечення модулів інформаційних 
систем.

Досліджено різні типи сучасних технології авто-
матизації тестування, зокрема, тестові фреймворки, 
що найбільш поширено використовуються для опти-
мізації процесів тестування веб-застосунків ІС.

До найбільш важливих завдань реалізації запро-
понованої технології слід віднести: розроблення схе-
ми генерації тестових сценаріїв для автоматичного 

тестування ПЗ модулів ІС (на прикладі веб-сайтів ви-
значеної предметної області); розроблення технології 
оптимізації процесів тестування веб-сайтів з вико-
ристанням запропонованого тестового фреймворку 
Sitetest та засобів Sitecore.

Наведено схему побудови та використання ша-
блонів автоматизованого тестування веб-застосунків 
ІС (для конкретної предметної області).

Розглянуто можливість оптимізації процесів тес-
тування веб-сайтів з використанням спеціалізова-
ного тестового фреймворку та інструментів системи 
керування контентом Sitecore CMS. 

Архітектура запропонованого тестового фрейм-
ворку Sitetest містить такі основні шари:

– ядро (Framework Core), що задає конфігурацію 
веб-драйвера та сукупність конфігураційні класів;

– шар SpecFlow Tests, що шар містить feature-
файли та імплементацію кроків для них;

– тестову модель, що містить модуль сторінок, 
що допомагає інкапсулювати роботу з окремими еле-
ментами сторінки, дозволяє зменшити розмір коду та 
полегшити його підтримку, та сервісний компонент 
(Page Service), що містить класи, які відповідають за 
перевірки і взаємодію з елементами сторінок;

– шар Sitecore, що відповідає за взаємодію з 
Sitecore API та використовується для тестування пра-
вильності функціонування додатку зі сторони кон-
тент- менеджера.

Наведено докладний опис технології оптимізації 
процесів тестування веб-чайтів з використанням за-
пропонованого фреймворку.

Працездатність запропонованої технології авто-
матизованого тестування модулів ІС була дослідже-
на на прикладі тестування веб-застосунків (зокрема, 
інтернет-магазинів). Визначено, що використання 
цієї технології дозволяє скоротити витрати часу на 
тестування веб-додатку в середньому в 10 разів в по-
рівнянні з ручним тестуванням та приблизно на 20% 
в порівнянні з комбінованим використанням генера-
ції тестових сценаріїв і засобів фреймворку Selenium. 
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ДОСЛІДЖЕННЯ МЕТОДІВ ПРОГРАМНОЇ ОПТИМІЗАЦІЇ  
ЗАВАНТАЖЕННЯ САЙТІВ НА ФОРМУВАННЯ ДОСВІДУ КОРИСТУВАЧІВ

ВСтаття присвячена аналізу методів програмної оптимізації завантаження вебсайтів з метою покращення 
досвіду користувачів. У рамках дослідження було проаналізовано сучасні технології, спрямовані на змен-
шення часу завантаження сторінки, серед яких –відкладене завантаження ресурсів (lazy loading), кешування, 
оптимізація запитів до бази даних, а також мініфікація та стискання статичних файлів. Увага приділялася не 
лише технічним аспектам підвищення продуктивності, а й принципам інклюзивності вебсайтів та формуван-
ню доступності вебконтенту для людей з особливими потребами. Оцінювання ефективності впроваджених 
рішень здійснювалося за допомогою показників системи Web Vitals та інструменту Lighthouse, що дозволило 
комплексно оцінити як технічну продуктивність, так і користувацький досвід. Результати дослідження демон-
струють, що оптимізація швидкого завантаження без врахування критеріїв інклюзивного вебдизайну може 
призвести до втрати частини аудиторії, тоді як інтеграція практик доступності сприяє покращенню взаємодії 
всіх користувачів із сайтом, підвищенню SEO-показників та загальній ефективності цифрового продукту.

WEB VITALS, WEB ACCESSIBILITY, ОПТИМІЗАЦІЯ ЗАВАНТАЖЕННЯ, КЕШУВАННЯ, LAZY 
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Liliia Nuraliieva, Oleksii Nazarov, Nataliia Nazarova. Research on software optimization methods for website loading and 
their impact on user experience. The article is devoted to the analysis of software optimization methods for website loading 
with the aim of improving user experience. The study examined modern technologies aimed at reducing page load time, in-
cluding lazy loading of resources, caching, database query optimization, as well as minification and compression of static files. 
Attention was given not only to the technical aspects of performance improvement but also to the principles of website acces-
sibility for people with special needs. The effectiveness of the implemented solutions was evaluated using Web Vitals metrics 
and the Lighthouse tool, which allowed for a comprehensive assessment of both technical performance and user experience. 
The results of the research demonstrate that optimizing performance without considering inclusive web design criteria 
can lead to the loss of part of the audience, whereas integrating accessibility practices contributes to enhancing the 
interaction of all users with the website, improving SEO indicators, and increasing the overall effectiveness of the 
digital product.

WEB VITALS, WEB ACCESSIBILITY, LOAD OPTIMIZATION, CACHING, LAZY LOADING, LIGHTHOUSE, 
UX, WEB DEVELOPMENT, WEBSITE INCLUSIVITY.

Вступ

На сьогоднішній день швидкість завантажен-
ня виступає одним з найголовніших показників, 
який визначає ступінь задоволення користування 
вебсайтом та детермінує популярність веб-ресурсу. 
Зі зростанням кількості онлайн-сервісів та загально-
го обсягу вебконтенту, користувачі стають усе менш 
лояльними до затримок і очікують майже миттєвого 
реагування з боку системи. Рекомендація утримувати 
затримки на рівні менше ніж 2 секунди була широко 
цитована і залишалася «золотим стандартом» вебди-
зайну аж до 1990-х років [1]. З того часу технології 
значно еволюціонували, однак загальна ідея збере-
глася – сайт повинен реагувати швидко, стабільно 
та без збоїв. Питання оптимізації продуктивності ве-
бресурсів постає особливо гостро з огляду на сучасні 
вимоги до UX, SEO та зручності використання мо-
більних пристроїв.

У відповідь на ці виклики компанія Google пред-
ставила концепцію Web Vitals – набір ключових 
метрик, що дозволяють розробникам вимірювати 
ефективність взаємодії користувачів із вебресурсами. 

Web Vitals фокусуються на трьох основних аспектах: 
швидкості завантаження головного контенту, часу до 
першої взаємодії та візуальної стабільності сторін-
ки. Ці показники дають змогу визначити, наскільки 
швидко та плавно користувач отримує доступ до ін-
формації, і наскільки комфортною є навігація в  мо-
мент завантаження сторінки. Таким чином, Web Vitals 
стали універсальним інструментом оцінки реального 
користувацького досвіду.

Метрики Web Vitals широко інтегровані в сучасні 
інструменти розробки та аналізу, зокрема Lighthouse, 
PageSpeed Insights і Chrome DevTools. Вони дозволя-
ють не лише виявити непомітні на перший погляд 
проблеми, що стосуються завантаження сторінки, 
а й отримати персоналізовані рекомендації щодо по-
кращення її продуктивності. Завдяки цим інструмен-
там оптимізація стала більш прозорою, вимірюваною 
та орієнтованою саме на користувача.

Важливим є і те, що Web Vitals напряму впливають 
на пошукову оптимізацію: Google офіційно включив 
ці показники до факторів ранжування в результатах 
пошуку. Це означає, що технічна продуктивність 
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сайту стала не лише питанням зручності для корис-
тувача, а й елементом цифрової конкурентоспромож-
ності на рівні індексації та видимості ресурсу.

Метою даної роботи є аналіз програмних методів 
оптимізації завантаження вебсайтів з урахуванням 
метрик Web Vitals як ключових показників ефек-
тивності. У центрі уваги – визначення найрезульта-
тивніших підходів до підвищення швидкості заван-
таження, зниження затримок, оптимізації обробки 
контенту та забезпечення стабільного інтерфейсу 
користувача. Особлива увага також приділяється 
врахуванню принципів інклюзивного дизайну, що 
дозволяє створювати вебсайти, які не лише швидко 
завантажуються, а й є доступними для користувачів 
з різними фізичними можливостями.

1. Опис предметної області

Об’єктом даного дослідження є методи програм-
ної оптимізації завантаження вебсайтів, зокрема 
сучасні технології, що сприяють зменшенню часу 
завантаження сторінок, таеі як відкладене заванта-
ження ресурсів (lazy loading), кешування, оптимізація 
запитів до бази даних, а також мініфікація та  стис-
кання статичних файлів.

Предметом дослідження є вплив цих методів 
на  формування досвіду користувачів під час взаємо-
дії з  вебсайтами, зокрема з огляду на технічну про-
дуктивність та інклюзивність вебресурсів. Це вклю-
чає формування доступності вебконтенту для людей 
з  особливими потребами, а також забезпечення ста-
більної та швидкої взаємодії з користувачем.

Основним завданням роботи є дослідження 
та  оцінка програмних рішень, спрямованих на по-
кращення швидкості завантаження вебсторінок 
і  підвищення якості користувацького досвіду з ура-
хуванням не тільки продуктивності, а й інклюзивно-
го вебдизайну. Оцінка ефективності впроваджених 
рішень проводилась за допомогою показників Web 
Vitals і інструменту Lighthouse, що дозволило комп-
лексно оцінити як технічну продуктивність, так і за-
гальний вплив на користувацький досвід.

2. Аналіз задач та методів програмної оптимізації

Проаналізуємо основні методи оптимізації вебре-
сурсів та розглянемо їхній вплив на користувацький 
досвід. Метою такого аналізу є визначення найбільш 
ефективних підходів до забезпечення стабільності ін-
терфейсу та зменшення навантаження на серверну 
частину додатку. На сучасному етапі розвитку веб-
технологій особливу увагу приділяють не лише тех-
нічним характеристикам роботи вебдодатків, а й до-
свіду, який користувач отримує під час взаємодії 
з веб-сайтом. У цьому контексті Google запропонував 
комплексну систему метрик під назвою Web Vitals, 
яка дозволяє об’єктивно вимірювати продуктивність 
сайту з погляду користувача [2].

Основними індикаторами цієї системи є Largest 
Contentful Paint (LCP), який відповідає за час відма-
льовування найбільшого елемента на сторінці. First 
Input Delay (FID) – метрика, яка показує, наскільки 
швидко сайт реагує на першу взаємодію користува-
ча; а також Cumulative Layout Shift (CLS) – показник, 
що характеризує стабільність візуального макету сто-
рінки. Усі ці показники є фактичними індикаторами 
зручності та ефективності вебресурсу [3, 4, 5].

Низькі показники Web Vitals свідчать про поганий 
користувацький досвід, навіть якщо сам сайт функці-
онує коректно. Наприклад, якщо контент «стрибає» 
при завантаженні або кнопки реагують із затримкою, 
це створює відчуття нестабільності й викликає роз-
дратування в користувачів. Тому оптимізація саме під 
ці метрики стала пріоритетом для сучасної frontend-
розробки, а їх інтеграція в систему оцінки SEO під-
тверджує важливість врахування показників UX при 
створенні будь-якого вебпродукту.

У цьому контексті важливу роль відіграють такі 
методи, як відкладене (lazy) завантаження ресурсів, 
асинхронна обробка JavaScript, попереднє кешуван-
ня даних, а також мініфікація CSS, JS та зображень. 
Наприклад, lazy loading зображень дозволяє значно 
зменшити початкове навантаження на сторінку, за-
вантажуючи лише ті елементи, які дійсно необхідні 
в межах поточного перегляду. Це не тільки зменшує 
обсяг переданих даних, але й покращує LCP-метрику, 
оскільки найважливіший контент завантажується 
швидше.

Окрім клієнтської частини, значна увага приділя-
ється серверним процесам. Сюди входить викорис-
тання серверного кешування, зменшення затримок 
відповіді, оптимізація запитів до бази даних та балан-
сування навантаження між серверами. Наприклад, 
застосування індексів у базах даних та кешування 
часто використовуваних результатів дозволяє скоро-
тити час відповіді на запити, тим самим покращуючи 
загальну продуктивність системи.

Кешування на стороні клієнта також є ваго-
мим чинником оптимізації. Збереження інформа-
ції у браузерних сховищах, таких як localStorage або 
sessionStorage, дозволяє уникати повторних запитів 
до сервера та пришвидшити повторне завантаження 
контенту. Це покращує відчуття миттєвої реакції ін-
терфейсу, особливо в односторінкових застосунках 
або при повторному використанні одних і тих самих 
даних у межах кількох сторінок.

Нарешті, важливим є інтеграційний підхід, коли 
усі методи оптимізації розглядаються в комплексі. 
Висока продуктивність досягається завдяки поєднан-
ню ефективного керування ресурсами, коректного 
розподілу навантаження та постійного моніторингу 
основних метрик. Такий підхід дозволяє підтримува-
ти високу якість роботи сайту навіть за умов актив-
ного росту аудиторії та зростаючих обсягів контенту.
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Також треба пам’ятати і про забезпечення інклю-
зивного інтерфейсу, який відповідає за  створенні 
рівних умов для взаємодії всіх категорій користува-
чів. Розробка веб-сайтів з урахуванням потреб людей 
з вадами сприяє розширенню цільової аудиторії та 
покращенню користувацького досвіду, що впливає 
на загальне задоволення використання ресурсу та не-
абияк підвищує його популярність.

3. Методи оптимізації завантаження сайту 
з урахуванням інклюзивності та доступності

Оптимізація швидкості завантаження вебсайтів є 
критично важливим аспектом сучасної веб-розробки, 
оскільки користувачі часто очікують майже миттєво-
го завантаження сторінок. Низька продуктивність 
сайту, що негативно впливає на  користувацький до-
свід, призводить до неефективного ранжування у по-
шукових системах. Тому застосування ефективних 
методів оптимізації є ключовим для забезпечення ви-
сокої продуктивності.

Проте не менш важливим є врахування інклюзив-
ності вебсайтів, що забезпечує доступність для всіх 
користувачів, незалежно від їхніх фізичних можли-
востей. Вебсайти, що забезпечують швидке заван-
таження та враховують потреби користувачів з  фі-
зичними вадами, здатні суттєво підвищити якість 
взаємодії з аудиторією та охопити ширше коло від-
відувачів. Інклюзивний дизайн передбачає правильне 
використання контрасту кольорів, текстових читачів, 
а також можливість навігації за допомогою клавіату-
ри або альтернативних пристроїв вводу. Врахування 
цих аспектів у процесі оптимізації дозволяє забезпе-
чити рівний доступ до інформації і функціоналу сай-
ту для всіх користувачів, що, в свою чергу, підвищує 
загальну ефективність вебресурсу та сприяє покра-
щенню репутації бренду.

1.	 Lazy Loading (відкладене завантаження)
Один з найефективніших методів оптимізації – це 

lazy loading. Цей метод полягає у завантаженні ре-
сурсів (зображень, відео, скриптів) тільки тоді, коли 
вони стають видимими для користувача на екрані. Це 
дозволяє значно скоротити час завантаження сторін-
ки, особливо коли на сторінці міститься велика кіль-
кість медіафайлів або важких елементів.

Застосування технології відкладеного завантажен-
ня (lazy loading) дає змогу зменшити кількість ресур-
сів, що підтягуються з серверу на етапі початкового 
рендерингу сторінки, що в свою чергу позитивно по-
значається на метриці Largest Contentful Paint (LCP) 
– часі, необхідному для відмальовування найбільшо-
го візуального елемента на сторінці. Як правило, від-
кладене завантаження застосовується до зображень, 
відео та інших медіафайлів, що зменшує початкове 
навантаження і дозволяє ресурсу швидше відобрази-
тися на екрані.

2.	 Асинхронне завантаження ресурсів (Async/
Defer)

Ще одним ефективним методом оптиміза-
ції є асинхронне завантаження ресурсів, таких як 
JavaScript та CSS. За допомогою атрибутів async та 
defer можна змінити поведінку завантаження скрип-
тів на вебсторінці, що дозволяє значно скоротити час 
відгуку сторінки.

Async – атрибут, який дозволяє завантажувати та 
виконувати скрипт без блокування рендерингу сто-
рінки. Скрипти з атрибутом async завантажуються 
паралельно з іншими ресурсами та виконуються, як 
тільки вони будуть завантажені, не чекаючи на завер-
шення завантаження інших елементів.

Defer – атрибут дозволяє відкласти виконання 
скрипта до моменту, поки весь HTML не буде заван-
тажено і розпарсено. Це дозволяє зменшити час бло-
кування рендерингу сторінки [6].

Це безпосередньо позначається на метриці First 
Input Delay (FID), яка відображає час між першою 
взаємодією користувача та моментом, коли браузер 
починає обробляти цю дію. Чим менше часу браузер 
витрачає на блокування скриптів, тим швидше відбу-
вається перша взаємодія.

3.	 Мініфікація та компресія ресурсів
Мініфікація та компресія – ще одні важливі ме-

тоди, що дозволяють значно зменшити час заванта-
ження сторінки. Мініфікація передбачає видалення 
зайвих пробілів, коментарів та інші оптимізації коду, 
що дозволяє зменшити розмір файлів CSS, JavaScript 
та HTML.

Компресія файлів, зокрема, зображень та інших 
медіафайлів, є важливим кроком у зменшенні об-
сягу трафіку та прискоренні завантаження сайту. 
Використання алгоритмів стиснення дозволяє змен-
шити розмір файлів без втрати їх якості. У поєднанні 
з оптимізацією зображень можна досягти значного 
покращення часу завантаження.

4.	 Кешування на сервері та клієнті
Кешування – це одна з основних технік для під-

вищення швидкості завантаження сторінки. Воно до-
зволяє зберігати дані або ресурси, які не змінюються 
часто, в пам'яті або на диску, що дозволяє повторно 
використовувати їх при наступних запитах без необ-
хідності завантажувати їх знову.

Кешування на сервері дозволяє зберігати частини 
даних, що використовуються на сторінці (наприклад, 
результати запитів до бази даних), в пам'яті серверу. 
Це забезпечує швидкий доступ до цих даних при по-
вторних запитах користувачів, зменшуючи наванта-
ження на сервер і час відповіді.

Кешування на клієнтській частині зберігає файли, 
такі як CSS, JS та зображення, у браузері користува-
ча. Це дозволяє уникнути повторних запитів до сер-
вера при навігації по сайту або при повторному візиті 
сторінки, що прискорює завантаження.
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5.	 Оптимізація запитів до бази даних
Навантаження на сервер та базу даних часто ста-

ють проблемою при роботі з великими вебсайтами. 
Для покращення часу відповіді на запити необхідно 
правильно оптимізувати запити. Основні стратегії 
включають:

– Використання індексів для полів, які часто за-
питуються. Це дозволяє значно прискорити пошук 
даних у таблицях.

– Кешування результатів запитів на сервері або 
клієнті, що дозволяє уникнути повторних запитів до 
бази даних.

– Нормалізація та денормалізація даних, що до-
зволяє зменшити складність запитів та підвищити 
швидкість доступу до необхідних даних.

Ці методи допомагають скоротити час, необхід-
ний для обробки запитів та покращують час заванта-
ження сайту.

6.	 Використання сучасних форматів зображень
Існують нові формати зображень, які дозволяють 

досягти кращого балансу між якістю та розміром 
файлів. Формат WebP є однією з таких інновацій, 
який підтримує високу якість при значно меншому 
розмірі файлу порівняно з традиційними форматами 
(JPEG, PNG) [7]. Це дозволяє значно зменшити об-
сяг трафіку і прискорити завантаження сайту.

7.	 Забезпечення доступності для всіх користувачів
Інклюзивність в контексті вебдизайну означає 

створення сайтів, доступних для всіх користувачів, 
незалежно від їхніх можливостей чи обмежень. Це 
важлива складова сучасної веброзробки, оскільки 
вона включає в себе не лише покращення функціо-
нальності та дизайну для людей з особливими потре-
бами, але й забезпечує рівний доступ до інформації 
для кожного користувача. 

Інклюзивність передбачає адаптацію сайту до 
різних пристроїв і допоміжних технологій, зокрема 
програм для зчитування інформації з екрана, що ви-
користовуються людьми з порушеннями зору, аль-
тернативні текстові описи для зображень, а також 
правильне використання кольорів та контрастів для 
користувачів з порушеннями кольоросприйняття. 
Інтеграція таких практик допомагає підвищити за-
гальний досвід взаємодії з вебсайтом.

Починаючи з 1997 року, Ініціатива з веб-
інклюзивності (WAI) Консорціуму (W3C) відіграє 
ключову роль у підвищенні обізнаності щодо важ-
ливості доступності вебресурсів, а також у розробці 
ефективної моделі, що сприяє впровадженню до-
ступних вебтехнологій в діяльність організацій [8].

4. Аналіз застосованих методів програмної  
оптимізації на вебсайтах

Розглянемо декілька популярних вебсайтів на 
предмет використання практик методів програмної 
оптимізації та врахування інклюзивності.

Rozetka.ua – один з найбільших онлайн-магазинів 
в Україні, на якому можна знайти безліч різноманіт-
них товарів. Як можна побачити на рис. 1, Rozetka.ua 
демонструє відмінні результати за продуктивністю, 
з  дуже швидким відображенням контенту, що забез-
печує плавний і швидкий досвід для користувачів.

Рис. 1. Загальні метрики на сайті Rozetka.ua

За метриками на рис. 2 бачимо, що сайт Rozetka.ua 
демонструє відмінну продуктивність, зокрема завдя-
ки дуже швидким показникам First Contentful Paint 
(0.3 с) та Largest Contentful Paint (0.5 с), що свідчить 
про те, що основний контент завантажується майже 
миттєво. Загальний час блокування (Total Blocking 
Time) складає всього 80 мс, що забезпечує плавну вза-
ємодію з користувачем. Показник Cumulative Layout 
Shift (CLS) дорівнює 0, що гарантує стабільність ма-
кету сторінки під час завантаження та запобігає різ-
кій зміні розташування елементів інтерфейсу. Speed 
Index, що становить 1.1 с, свідчить про дуже швидке 
завантаження сторінки, забезпечуючи безперервний 
і плавний досвід для користувачів.

Рис. 2. Показники метрик на сайті Rozetka.ua

Тим не менш, що стосується вебдоступності та до-
тримання кращих практик, на сайті Rozetka.ua  [11]  
є певні нюанси, які потребують уваги (рис. 3). 
Наприклад, деякі кнопки не мають доступних імен, 
що ускладнює взаємодію для користувачів з обмеже-
ними можливостями, зокрема тих, хто використовує 
екранні зчитувачі. Це є можливістю для покращення 
семантики елементів навігації. Крім того, наявність 
атрибуту user-scalable="no" в <meta name="viewport"> 
та  встановлення maximum-scale менш ніж на 5 
можуть обмежувати можливість масштабування 

ДОСЛІДЖЕННЯ МЕТОДІВ ПРОГРАМНОЇ ОПТИМІЗАЦІЇ ЗАВАНТАЖЕННЯ САЙТІВ НА ФОРМУВАННЯ ДОСВІДУ КОРИСТУВАЧІВ
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контенту, що  є важливим для користувачів з пору-

шеннями зору. Порушення достатнього контрасту 

між фоном і текстом також потребує уваги, оскільки 

це може ускладнити читання для людей з ослабленим 

зором. Особливий фокус має бути спрямований на 

покращення доступності для людей з обмеженими 

можливостями через усунення цих проблем, таких як 

надання доступних імен для кнопок, належне вико-

ристання ARIA-ролей для нестандартних елементів.

Рис. 3. Метрики вебдоступності на сайті Rozetka.ua

Інший популярний сайт, який часто використову-

ється для того, щоб дізнатися погоду у різних регіо-

нах є Sinoptik.ua [12].  В даному випадку метрики по-

казують значно кращі результати, зокрема в аспекті 

інклюзивності та загальної продуктивності (рис. 4). 

Рис. 4. Загальні метрики на сайті Sinoptik.ua

Performance досягнув максимальної оцінки, що 
свідчить про надзвичайно швидке завантаження та 
оптимізацію контенту. SEO також отримало ідеаль-
ний результа, що означає, що сайт добре оптимізо-
ваний для пошукових систем і має високі шанси на 
хорошу видимість в результатах пошуку. 

З точки зору accessibility, сайт отримав оцінку 
90/100, що вказує на те, що він надає користувачам 
з обмеженими можливостями високу доступність. 
Більшість основних аспектів доступності вже нала-
штовані належним чином, однак є проблеми з контр-
астом між фоном і текстом, що може ускладнити чи-
тання для людей з ослабленим зором. Покращення 
контрасту значно підвищить доступність сайту для 
цієї категорії користувачів (рис. 5).

Рис. 5. Метрики вебдоступності на сайті Sinoptik.ua

Що стосується Best Practices, оцінка 83/100 свід-
чить про те, що сайт добре використовує сучасні 
підходи, хоча є місце для оптимізації. Загалом, сайт 
демонструє високий рівень виконання практик до-
ступності та ефективної продуктивності і більше орі-
єнтований на людей з вадами.

5. Роль інклюзивного вебдизайну в сучасному світі

Інклюзивний вебдизайн є критично важливою 
складовою сучасного цифрового середовища, оскіль-
ки він забезпечує доступність і зручність викорис-
тання вебресурсів для всіх категорій користувачів. 
Люди з вадами можуть зіштовхуватися з різними не-
зручностями при взаємодії з вебресурсами, оскільки 
при розробці показник вебдоступності не врахову-
вався або ж йому приділялось мало уваги. Вебсайти, 
які підтримують інклюзивність, дозволяють залучати 
ширшу аудиторію, сприяючи підвищенню лояльнос-
ті користувачів та покращенню загальної репутації 
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бренду. Окрім цього, застосування практик доступ-
ності позитивно впливає на SEO.

ARIA Authoring Practices Guide (APG) –  специ-
фікація для створення вебсайтів, які відповідають 
правилам інклюзивності. Вона описує, як застосову-
вати семантику доступності до поширених шаблонів 
дизайну та віджетів, надаючи дизайнерські шаблони 
та функціональні приклади [9]. Використання даної 
специфікації дозволяє забезпечити коректну взаємо-
дію користувачів з обмеженими можливостями з  ін-
терфейсами, а також полегшити навігацію за допо-
могою таких технологій як екранні зчитувачі.

6. Інструменти для оцінки вебдоступності

Існує низка інструментів для оцінки вебдоступ-
ності [10]. Це спеціалізовані програми або онлайн-
сервіси, які допомагають розробникам та дизайнерам 
перевіряти відповідність вебсайтів стандартам інклю-
зивності. Вони дозволяють виявляти потенційні про-
блеми, які можуть ускладнити взаємодію з вебресур-
сами для людей з обмеженими можливостями, таких 
як слабкий зір, слухові порушення або обмеження 
в русі. 

Основною метою цих інструментів є полегшення 
процесу тестування вебсайтів на відповідність ви-
могам WCAG (Web Content Accessibility Guidelines), 
ARIA (Accessible Rich Internet Applications) та іншим 
стандартам. Ці інструменти можуть автоматично пе-
ревіряти такі аспекти, як доступність контенту для 
екранних зчитувачів, правильне використання се-
мантики HTML, контрастність кольорів, навігацію 
за допомогою клавіатури та інші важливі параметри. 
Окрім автоматичних перевірок, багато інструментів 
надають рекомендації щодо покращення доступнос-
ті та пропонують розробникам практичні поради для 
досягнення більш інклюзивного дизайну.

Інструменти для оцінки вебдоступності не лише 
допомагають забезпечити відповідність стандартам, 
але й сприяють загальному покращенню користу-
вацького досвіду, оскільки роблять вебресурси до-
ступнішими для ширшої аудиторії.

Висновки

Підвищення продуктивності вебсайтів через 
оптимізацію швидкості завантаження є необхідною 
умовою для забезпечення комфортного користуваць-
кого досвіду в сучасному цифровому середовищі. 
Застосування таких методів, як кешування, відкла-
дене завантаження ресурсів, оптимізація запитів до 
бази даних та мініфікація файлів, дозволяє значно 
знизити час завантаження та підвищити ефектив-
ність роботи сайтів.

Водночас, важливо пам'ятати про інклюзивність і 
доступність для всіх категорій користувачів. Цифрові 
ресурси, які враховують потреби осіб з вадами, мають 
потенціал до залучення більшої кількості аудиторії.

Для досягнення оптимальної доступності важливо 
використовувати інструменти для оцінки вебдоступ-
ності, такі як Lighthouse, який допомагає виявляти 
й  виправляти проблеми з контрастністю, семанти-
кою елементів та іншими критичними аспектами. 
Крім того, керівництва на кшталт ARIA Authoring 
Practices Guide надають необхідні знання та приклади 
для створення доступних інтерфейсів. Використання 
таких інструментів дозволяє покращити взаємодію 
користувачів з обмеженими можливостями з вебре-
сурсами, що в результаті підвищує ефективність веб-
сайту.

Таким чином, інтеграція методів оптимізації про-
дуктивності та інклюзивного дизайну є ключовим 
фактором для створення успішного вебресурсу, який 
забезпечує не лише швидкий доступ до інформації, 
а й рівні можливості для всіх користувачів.
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СПОСІБ ІНТЕГРАЦІЇ РІЗНОРІДНИХ ДАНИХ  
В СИСТЕМІ ГЕОПРОСТОРОВОГО АНАЛІЗУ

У роботі запропонований спосіб інтеграції різнорідних даних в системі геопросторового аналізу, який 
полягає в тому, що система геопросторового аналізу проводить об’єднання даних, що надходять на її вхід з 
метою отримання більш достовірних і точних даних про місце розташування об’єкта аналізу, його швидкість, 
атрибутивну (додаткову) інформацію та ідентичність певному класу, виду або типу, після чого проводиться 
моделювання зв’язків об’єкта аналізу з іншими об’єктами або подіями в контексті його оточуючого серед-
овища, а після чого проводиться формування узагальненої оцінки стану об’єкта аналізу за рахунок відсте-
ження телеметричних та метаданих. Особливістю способу є те, що система геопросторового аналізу на етапі 
формування узагальненої оцінки стану об’єкта аналізу разом з визначенням умов використовує удосконалену 
процедуру прогнозування зміни стану об’єкту аналізу, сутність якої полягає в тому, що спочатку система 
геопросторового аналізу будує авторегресивну модель прогнозування на основі інформаційного критерію 
Акаіке, а потім системою геопросторового аналізу відбувається порівняння отриманих значень помилки 
прогнозування з еталонними. Технічний ефект від використання зазначеного способу полягає в підвищенні 
ефективності застосування системи геопросторового аналізу за рахунок підвищення точності прогнозування 
зміни стану об’єкту аналізу.

ГЕОПРОСТОРОВИЙ АНАЛІЗ, РІЗНОРІДНІ ДАНІ, СПОСІБ ІНТЕГРАЦІЇ, СТАН ОБ’ЄКТУ АНАЛІЗУ, 
ПРОГНОЗУВАННЯ

N. V. Sharonova, G. А. Pliekhova, S. М. Neronov, М. V. Kostikova, D. O. Pliekhov. Method of integration of vari-
ous data in the geospatial analysis system. The paper proposes a method of integrating disparate data in the geospatial 
analysis system, which consists in the fact that the geospatial analysis system combines the data received at its input 
in order to obtain more reliable and accurate data about the location of the object of analysis, its speed, attributive 
(additional) information and identity to a certain class, species or type, after which the analysis object's connections 
with other objects or events in the context of its surrounding environment are modeled, and then a generalized as-
sessment of the state of the analysis object is formed by tracking telemetry and metadata. A feature of the method is 
that the geospatial analysis system at the stage of forming a generalized assessment of the state of the object of analysis 
together with the definition of conditions uses an improved procedure for forecasting changes in the state of the object 
of analysis, the essence of which is that the geospatial analysis system first builds an autoregressive forecasting model 
based on the Akaike information criterion, and then the geospatial analysis system compares the received forecasting 
error values with the reference values. The technical effect of using the specified method is to increase the efficiency of 
the geospatial analysis system by increasing the accuracy of forecasting the change in the state of the object of analysis.

GEOSPATIAL ANALYSIS, MISCELLANEOUS DATA, METHOD OF INTEGRATION, STATE OF THE 
OBJECT OF ANALYSIS, PROGNOSTICATION

Вступ

У сучасному світі геоінформаційні технології 
(ГІТ) є невід'ємною складовою багатьох галузей, що 
забезпечують ефективне управління просторовими 
даними, їх аналіз та візуалізацію. Вони широко за-
стосовуються у сфері державного управління різни-
ми рівнями, енергетикою, транспортним сектором, 
аграрним виробництвом, землеустроєм, будівни-
цтвом та раціональним використанням природних 
ресурсів. Використання ГІТ сприяє оптимізації про-
цесів, підвищує точність прийняття управлінських 
рішень, що, своєю чергою, забезпечує сталий розви-
ток галузей економіки та суспільства в цілому.

З кожним роком потреба в ГІТ невпинно зрос-
тає, що обумовлено розвитком цифрових технологій, 

зростанням обсягів простору даних, глобальними 

викликами, такими як урбанізація, зміни клімату, 

екологічні катастрофи, демографічні зміни, а також 

забезпечення підвищення рівня безпеки в умовах 

політичної нестабільності. Геоінформаційні системи 

(ГІС) забезпечують інтеграцію та аналіз великої кіль-

кості даних, що дозволяє оперативно реагувати на 

критичні ситуації, планувати та прогнозувати май-

бутні зміни в різних сферах діяльності.

Особливі актуальності ГІТ набуваються у сфері 

національної безпеки та оборони, де вони викорис-

товують для оперативного аналізу ситуації, карто-

графування загроз, моделювання сценаріїв розвитку 

подій, моніторингу території, управління військо-

вими операціями та планування оборонних заходів. 

Інтелектуальні системи. Нейронні мережі. Геопросторовий аналіз
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Автоматизовані системи геопросторового аналізу по-
збавляють від комплексної оцінки оперативної об-
становки, що є ключовим фактором у процесі при-
йняття стратегічних та тактичних рішень.

В Україні вже впроваджуються ГІТ у структурах, 
що забезпечують завдання у сфері національної без-
пеки та оборони. таким, вони застосовуються у вій-
ськових операціях, розвідці, управлінні кризовими 
ситуаціями, забезпеченні кібербезпеки, прикордон-
ному контролі та боротьбі з терористичними загро-
зами. Завдяки впровадженню сучасних геоінформа-
ційних розробок вдосконалені процеси управління 
оборонними ресурсами, створений ефективний мо-
ніторинг території, аналізуються ризики та моделю-
ється можливість сценаріїв розвитку подій у реально-
му масштабі.

У сфері національної безпеки ГІТ також вико-
нують важливу роль у забезпеченні екологічної без-
пеки, управління природними ресурсами, проти-
дії техногенним катастрофам та стихійним лихам. 
Геопросторові дані застосовуються для оцінки ризи-
ків, розробки превентивних заходів та координації 
дій державних органів у разі виникнення надзвичай-
них ситуацій.

В Україні існує нормативно-правова база, що ре-
гулює використання ГІТ та геопросторових даних. 
Однак, у контексті стрімкого розвитку технологій 
та змін у безпековому середовищі, необхідним є по-
дальше вдосконалення законодавства, розширення 
можливостей використання ГІТ на державному рівні, 
забезпечення інтеграції різних систем та розширення 
міжнародного співробітництва у сфері геоінформа-
ційних технологій.

Таким чином, геоінформаційні технології відігра-
ють стратегічну роль у багатьох сферах суспільного 
життя, а їх впровадження у сферу національної без-
пеки та оборони є вкрай актуальним у сучасних умо-
вах [1-5]. Розвиток та удосконалення ГІТ дозволяють 
підвищити ефективність управлінських рішень, під-
вищити рівень ситуаційної обізнаності [6-10].

Виклад основного матеріалу

Відомий спосіб обробки різнорідних даних в сис-
темі геопросторового аналізу, сутність якого полягає 
в послідовному виконанні процедур попередньої об-
робки інформації, уточнення стану об’єкту, який під-
лягає аналізу, уточнення оперативної обстановки, 
уточнення загроз та уточнення процесу обробки різ-
норідних даних в системі геопросторового аналізу [11].

Недоліком зазначеного способу є відсутність мож-
ливості прогнозування стану об’єкту аналізу.

Найбільш близьким до способу, що пропонуєть-
ся, є спосіб прогнозування сигнальної обстановки 
[12], при якому пристроєм обробки сигналів засо-
бу радіозв’язку вибирається мінімально необхідний 

масив вибіркових даних, після чого визначається 
порядок авторегресивної моделі, далі по навчальній 
частині вибірки методом Берга настроюються коефі-
цієнти авторегресії, після чого обчислюється значен-
ня величини питомої інформаційної неузгодженості 
та відбувається обчислення дисперсій і величини ін-
формаційної неузгодженості.

Недоліком способу-прототипу є неможливість 
проводити прогнозування динаміки зміни різнотип-
них даних, що не дозволяє проводити багатопараме-
тричну оцінку стану об’єкту аналізу.

Тому технічним завданням, що вирішує запропо-
нований спосіб інтеграції різнорідних даних в систе-
мі геопросторового аналізу, є поєднання переваг про-
тотипу та аналогів, з усуненням їхніх недоліків.

Спосіб інтеграції різнорідних даних в системі гео-
просторового аналізу передбачає обробку та синтез 
інформації, що надходить з різних джерел, з метою 
підвищення достовірності, точності та інформатив-
ності отриманих результатів. Основною метою спо-
собу є формування комплексної оцінки стану об’єкта 
аналізу на основі просторових, часових та атрибутив-
них характеристик.

Вхідні дані надходять до системи геопросторо-
вого аналізу з різнорідних джерел, таких як супут-
никові знімки, дані від GPS-трекерів, сенсорні сис-
теми, бази даних обліку, відомості з картографічних 
сервісів, результати дистанційного зондування Землі 
тощо. З огляду на неоднорідність цих даних, прово-
диться їх попередня обробка, що включає нормаліза-
цію, фільтрацію шумів та корекцію похибок.

Оскільки дані можуть мати різні формати, струк-
туру та рівні точності, система виконує їх гармоні-
зацію, що включає приведення їх до єдиної системи 
координат, усунення дублювання та синхронізацію 
часових параметрів. В результаті формується єдиний 
узгоджений набір даних, який можна використовува-
ти для подальшого аналізу.

На етапі ідентифікації та класифікації об’єкта 
здійснюється аналіз характеристик об’єкта, включа-
ючи його місце розташування, швидкість руху (у разі 
динамічного об’єкта), функціональне призначення 
та додаткові параметри, отримані з атрибутивної ін-
формації. Визначається клас, вид або тип об’єкта від-
повідно до заданих критеріїв та довідкових даних.

Система геопросторового аналізу виконує про-
сторове моделювання, визначаючи взаємозв’язки 
об’єкта з іншими об’єктами, подіями чи природними 
факторами. Це дозволяє оцінити його роль у загаль-
ній структурі аналізованої території або системи та 
прогнозувати можливі зміни або ризики.

Для оцінки поточного стану об’єкта система ана-
лізує сукупність телеметричних показників, метада-
них та часових рядів, що дозволяє отримати всебічну 
характеристику об’єкта в динаміці.
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Відмінною особливістю способу є застосування 
удосконаленої процедури прогнозування змін стану 
об’єкта аналізу. Спочатку система геопросторового 
аналізу будує авторегресивну модель прогнозуван-
ня, використовуючи інформаційний критерій Акаіке 
(AIC) для вибору оптимальної структури моделі. Це 
дозволяє мінімізувати похибку прогнозування та за-
безпечити найбільш адекватне відображення трендів 
та циклічних змін.

Після побудови моделі система проводить по-
рівняння отриманих значень прогнозних помилок 
з еталонними показниками, що дає змогу оцінити 
точність прогнозу та при необхідності скоригувати 
модель або використати додаткові методи регресії та 
машинного навчання.

На фінальному етапі проводиться аналіз отрима-
них прогнозних даних та формуються рекомендації 
щодо управлінських рішень. Ця інформація може ви-
користовуватися для моніторингу природних та тех-
ногенних процесів, оптимізації логістичних маршру-
тів, оцінки екологічного стану територій, управління 
міською інфраструктурою та інших завдань.

Пояснимо більш докладно сутність заявленого 
способу.

На етапі проведення збору відомостей від різних 
джерел.

Вхідними даними (джерелами) для зазначеного 
способу є зображення, що отримані в різних діапазо-
нах електромагнітного спектру і з різних платформ, 
геопросторова інформація, тематичні бази даних, 
апріорна інформація, а також інші допоміжні відо-
мості.

Отримані відомості фільтруються та проводить-
ся їх попередня обробка, до якої належать процеду-
ри підвищення відношення сигнал/шум, виявлення 
та виділення характерних ознак об’єкта аналізу або 
явища, яке становить інтерес, а також алгоритмів їх 
просторово-часового покращення. Крім того, під час 
зазначеного етапу визначається тип даних і пріоритет 
їх (порядок) подальшої обробки, виконується класи-
фікація і групування даних за певними критеріями та 
формуються сигнатури об’єкта аналізу.

Під час проведення етапу уточнення об’єкта ана-
лізу виконуються операції приведення даних до єди-
ної системи координат та виміру, об’єднання (ви-
користовуються кореляційні методи), відстеження 
попереднього та прогнозування наступного місце-
положення об’єкта аналізу та його ідентифікація на 
базі класифікаційних методів. Даний етап характе-
ризується застосуванням чисельних методів оброб-
ки даних, до яких можна віднести методи прогнозу-
вання та розпізнавання образів. Головною задачею є 
уточнена оцінка типу або виду об’єкта аналізу, його 
місця розташування, швидкості, прискорення ракет, 
кораблів, літаків, живої та рухомої сили противника, 

за рахунок поєднання та сумісного використання па-
раметричної, ідентифікаційної та координатної ін-
формації.

Впродовж етапу уточнення об’єкта аналізу вико-
нуються чотири основних функції:

–	 трансформація даних до єдиної системи коор-
динат та виміру;

–	 деталізація та забезпечення додаткових мож-
ливостей щодо дослідження місцеположення об’єкта 
аналізу, його кінематичних та динамічних характе-
ристик, а також атрибутивних даних;

–	 визначення даних для проведення статистич-
них розрахунків;

–	 проведення класифікації або ідентифікації 
об’єкта аналізу.

Під час проведення етапу уточнення обстанов-
ки проводиться пошук концептуального опису 
взаємозв’язків між об’єктами та подіями в районі їх 
розташування. Головною метою даного етапу є онов-
лення інформації про об’єкти аналізу для визначення 
цілевказівок військам у випадку проведення військо-
вої операції.

Під час проведення етапу формування узагальне-
ної оцінки стану об’єкта аналізу на основі апріорної 
інформації проводиться прогнозування розвитку ста-
ну об’єкту аналізу, надання висновків стосовно по-
точного стану об’єкту аналізу, середовища функціо-
нування об’єкту аналізу, а також кількості об’єктів, з 
якими встановлена взаємодія.

Розглянемо детальніше сутність прогнозування 
стану об’єкта аналізу:

–	 системою геопросторового аналізу обирається 
мінімально необхідний масив вибіркових даних;

–	 визначається порядок авторегресивної моделі;
–	 по навчальній частині вибірки методом Берга 

настроюються коефіцієнти авторегресії.
Коротко опишемо сутність методу Бергу (метод 

максимальної ентропії). Його центральним ланцю-
гом є решітчастий фільтр лінійного передбачення M
-го порядку. Динаміка фільтру описується наступним 
рекурентним виразом
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де ρ ρ1, ...,  M  – коефіцієнти відбиття решітчастого 
фільтру; z n z n i Mi

f
i
b� � � � �, , ,   1  – значення помилок 

лінійного передбачення вперед та назад відповідно. 
При цьому початкові значення помилок лінійного 
передбачення (помилки нульового порядку) прирів-
нюється самому сигналу z n z n x nf b

0 0� � � � � � � � .
До переваг решітчастого фільтру можна віднести 

малу чутливість до шуму округлення та їх флуктуаці-
ям (випадковим збуренням) значень коефіцієнтів.

Крім того, помилки передбачення назад на виході 
кожної ступені взаємно ортогональні. Ідея алгоритму 
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Берга зводиться до мінімізації арифметичного серед-
нього квадрату помилок лінійного передбачення впе-
ред та назад при кожному значенні порядку m .
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Результатом мінімізації є наступний вираз для 
оцінки коефіцієнтів відбиття по методу найменших 
квадратів:
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Дана оцінка коефіцієнта відбиття представляє со-
бою гармонічне середнє коефіцієнтів частотної коре-
ляції помилок передбачення вперед та назад.

Після визначення коефіцієнтів відбиття викорис-
товуємо алгоритм Левінсона, що зв’язує коефіцієнти 
авторегресії порядку m  з коефіцієнтами авторегресії 
порядку m−1:

a k a k a m k k mm m m m� � � � � � �� � � � �� �1 1 1 1� ,  , 

причому, по властивостям коефіцієнтів авторегресії 
нульовий коефіцієнт завжди рівний одиниці. Як висно-
вок, можемо записати формулу узгодження дисперсії 
вхідного сигналу X t� �  та породжуючого шуму � t� �
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Сукупність виразів зазначених виразів складають 
метод Берга.

–	 обчислюється значення величини питомої ін-
формаційної неузгодженості та відбувається обчис-
лення дисперсій і величини інформаційної неузго-
дженості.

Впродовж зазначеного етапу проводиться всебіч-
ний аналіз оперативної обстановки, розглядається 
та оцінюється рівень загроз, які можуть вплинути 
на успішність виконання поставлених завдань. Це 
включає виявлення потенційних загроз з боку проти-
вника, оцінку можливих ризиків для власних сил, а 
також визначення заходів із їхнього попередження. 
Одночасно з цим здійснюється розробка превентив-
них заходів, що сприяють зниженню ризиків і мінімі-
зації можливих втрат.

Ключовим завданням цього етапу є своєчасне ви-
явлення та ідентифікація загроз, що можуть вплину-
ти на результат проведення військової операції. Це 
передбачає оцінку противника, його можливих намі-
рів, аналіз слабких місць у власних силах та розробку 
стратегії протидії. Важливим аспектом є визначення 
пріоритетних цілей для засобів вогневого ураження, 
що забезпечує ефективне використання наявних ре-
сурсів для нейтралізації загроз у критичних точках 
операційного простору.

Наступним важливим кроком є етап уточнення 

процесу обробки, який спрямований на підвищення 

ефективності збору та аналізу інформації. Він перед-

бачає безперервне спостереження за продуктивніс-

тю системи в реальному масштабі часу, що дає змогу 

оперативно реагувати на зміни в бойовій обстанов-

ці. У рамках цього процесу здійснюється перерозпо-

діл джерел відомостей для забезпечення своєчасного 

надходження актуальної інформації, необхідної для 

ухвалення рішень.

Даний етап має на меті:

–	 оптимізацію процесів обробки даних шляхом 

адаптації алгоритмів аналізу до поточної ситуації;

–	 зниження затримок у передачі критичної ін-

формації та її достовірну оцінку;

–	 удосконалення методів обміну розвідувальни-

ми даними між підрозділами та інтеграцію різних 

систем спостереження;

–	 визначення можливих точок перегрупування 

або коригування напрямку дій залежно від змін у бо-

йовій ситуації.

Таким чином, даний етап відіграє вирішальну роль 

у забезпеченні ефективності управління військовими 

діями, оскільки дозволяє своєчасно виявляти загро-

зи, коригувати плани та забезпечувати адекватну ре-

акцію на зміну обстановки.

Отже, якщо узагальнити наведений вище ма-

теріал, то необхідно відмітити, що використання 

технологічного ланцюга, який притаманний для 

геопросторового аналізу, а також даних у існуючому 

загальному алгоритмі оцінки об’єкту аналізу є до-

цільним і актуальним.

Висновки

Технічний ефект від використання зазначеного 

способу полягає у підвищенні ефективності засто-

сування системи геопросторового аналізу за раху-

нок підвищення точності прогнозування зміни стану 

об’єкту аналізу. Зокрема:

–	 підвищена точність аналізу – за рахунок комп-

лексного об’єднання різнорідних даних та викорис-

тання математичних моделей прогнозування;

–	 гнучкість та адаптивність – можливість вико-

ристання способу в різних сферах, таких як логіс-

тика, екологія, транспорт, безпека, містобудування 

тощо;

–	 автоматизоване моделювання – мінімізація 

впливу людського фактору при прийнятті рішень за-

вдяки алгоритмічному аналізу та прогнозуванню;

–	 зниження ризиків та витрат – можливість за-

вчасного реагування на потенційні зміни в середови-

щі або стані об’єкта.
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ПРИСТРІЙ ОБРОБКИ РІЗНОТИПНИХ ГЕТЕРОГЕННИХ ДАНИХ  
В СИСТЕМАХ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ

У роботі запропоновано метод створення пристрою обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень, що містить передавальну частину пристрою обробки різнотипних гетерогенних 
даних в системах підтримки прийняття рішень та приймальну частину пристрою обробки різнотипних гете-
рогенних даних в системах підтримки прийняття рішень, причому передавальна частина пристрою обробки 
різнотипних гетерогенних даних в системах підтримки прийняття рішень та приймальна частина пристрою 
обробки різнотипних гетерогенних даних в системах підтримки прийняття рішень з’єднані між собою послі-
довно, який відрізняється тим, що до складу пристрою обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень додатково введено блок нейро-нечіткого прийняття рішень, блок прогнозування 
та блок навчання баз знань.

ОБРОБКА ГЕТЕРОГЕННИХ ДАНИХ, МОДЕЛЬ, СИСТЕМА ПРИЙНЯТТЯ РІШЕНЬ, ПРОГНОЗУ-
ВАННЯ

G. А. Pliekhova, S. М. Neronov, М. V. Kostikova, Yu. S. Asaienko, D. O. Pliekhov. Device for processing various 
types of heteregenous data in decision support systems. The paper proposes a method for creating a device for pro-
cessing heterogeneous data in decision support systems, comprising a transmitting part of the device for processing 
heterogeneous data in decision support systems and a receiving part of the device for processing heterogeneous data 
in decision support systems, wherein the transmitting part of the device for processing heterogeneous data in decision 
support systems and the receiving part of the device for processing heterogeneous data in decision support systems are 
interconnected in series, which differs in that the device for processing various types of heterogeneous data in decision 
support systems additionally includes a neuro-fuzzy decision-making unit, a forecasting unit, and a knowledge base 
training unit.

HETEROGENOUS DATA PROCESSING, MODEL, DESICION MAKING SYSTEM, FORECASTING

Вступ

Запропонований пристрій належить до галузі спеці-
альної техніки, зокрема, до систем підтримки прийнят-
тя рішень. Для системи управління різноманітного 
призначення є актуальною задачею забезпечення 
необхідної оперативності та достовірності прийняття 
рішень.

Відомий пристрій прийняття рішень, що містить 
блок аналізу та блок прийняття рішень, зв’язані між 
собою лінією зворотнього зв’язку [1]. До недоліків 
відомого пристрою прийняття рішень відноситься 
низька оперативність прийняття рішень.

Виклад основного матеріалу

Найбільш близьким технічним рішенням, як за 
суттю, так і задачею, що вирішується, яке обрано за 
найближчий аналог (прототип), є пристрій обробки 
різнотипних даних в системах підтримки прийняття 
рішень, що містить передавальну частину пристрою 
обробки різнотипних даних в системах підтримки 
прийняття рішень та приймальну частину пристрою 
обробки різнотипних даних в системах підтримки 
прийняття рішень, що з’єднані між собою послідов-
но [2]. Недоліком пристрою обробки різнотипних 

даних в системах підтримки прийняття рішень, який 
обрано за найближчий аналог (прототип), є низька 
ефективність адаптації до динамічної зміни навко-
лишньої обстановки та вхідних даних.

В основу розробки покладено задачу шляхом до-
даткового введення до складу пристрою обробки різ-
нотипних гетерогенних даних в системах підтримки 
прийняття рішень блоку нейро-нечіткого прийняття 
рішень, блоку прогнозування та блоку навчання баз 
знань забезпечити в комплексі підвищення оператив-
ності та достовірності прийняття рішень, можливості 
адаптації параметрів пристрою обробки різнотипних 
гетерогенних даних в системах підтримки прийнят-
тя рішень до динамічної зміни навколишньої обста-
новки, забезпечити можливість прогнозування змін 
навколишньої обстановки та здійснити корегування 
бази знань систем підтримки прийняття рішень. Суть 
моделі пристрою обробки різнотипних гетерогенних 
даних в системах підтримки прийняття рішень, що 
містить передавальну частину пристрою обробки різ-
нотипних гетерогенних даних в системах підтримки 
прийняття рішень та приймальну частину пристрою 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень, причому передавальна 
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частина пристрою обробки різнотипних гетероген-
них даних в системах підтримки прийняття рішень 
та приймальна частина пристрою обробки різнотип-
них гетерогенних даних в системах підтримки при-
йняття рішень з’єднані між собою послідовно, який 
відрізняється тим, що до складу пристрою обробки 
різнотипних гетерогенних даних в системах підтрим-
ки прийняття рішень додатково введено блок нейро-
нечіткого прийняття рішень, блок прогнозування 
та блок навчання баз знань, при цьому приймальна 
частина пристрою обробки різнотипних гетероген-
них даних в системах підтримки прийняття рішень 
з’єднана послідовно з першим входом блоку нейро-
нечіткого прийняття рішень, вихід блоку прогно-
зування з’єднано з другим входом блоку нейро-не-
чіткого прийняття рішень, вихід блоку навчання баз 
знань з’єднано з третім входом блоку нейро-нечітко-
го прийняття рішень, а вихід блоку нейро-нечіткого 
прийняття рішень з’єднано з входом передавальної 
частини пристрою обробки різнотипних гетероген-
них даних в системах підтримки прийняття рішень.

Рішення технічної задачі в пристрої обробки різ-
нотипних гетерогенних даних в системах підтримки 
прийняття рішень (що заявляється), дійсно можливе 
тому, що:

–	 введення блоку нейро-нечіткого прийняття рі-
шень дозволяє забезпечити прийняття достовірних 
рішень з необхідною оперативністю за рахунок змен-
шення обчислювальної складності;

–	 введення блоку прогнозування дозволяє забез-
печити короткострокове прогнозування змін вихід-
ної обстановки з необхідною оперативністю за ра-
хунок представлення зміни оточуючої обстановки в 
вигляді часових рядів;

–	 введення блоку навчання баз знань дозволить 
проводити корегування параметрів баз знань та за-
безпечити необхідну достовірність прийнятих рі-
шень, проводити корегування помилок, що вини-
кають в ході роботи системи підтримки прийняття 
рішень.

Суть моделі пояснюється за допомогою креслень, 
де на рис. 1 показано блок-схему пристрою обробки 
різнотипних гетерогенних даних в системах підтрим-
ки прийняття рішень, що заявляється. Пристрій 1 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень, що заявляється, міс-
тить (див. блок-схему на рис.  1) приймальну 2 час-
тину пристрою 1 обробки різнотипних гетерогенних 
даних в системах підтримки прийняття рішень, блок 
3 нейро-нечіткого прийняття рішень пристрою 1 об-
робки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень, передавальну 4 части-
ну пристрою 1 обробки різнотипних гетерогенних да-
них в системах підтримки прийняття рішень та блок 
5 прогнозування пристрою 1 обробки різнотипних 

гетерогенних даних в системах підтримки прийнят-
тя рішень та блок 6 навчання баз знань пристрою 1 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень.

Рис. 1. Функціональна схема запропонованої системи

При цьому в пристрої 1 обробки різнотипних ге-
терогенних даних в системах підтримки прийняття 
рішень конструктивні елементи з’єднано між собою 
таким чином:

–	 вихід приймальної 2 частини пристрою 1 об-
робки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень з’єднано з першим вхо-
дом блоку 3 нейро-нечіткого прийняття рішень при-
строю 1 обробки різнотипних гетерогенних даних в 
системах підтримки прийняття рішень;

–	 вихід блоку 5 прогнозування пристрою 1 об-
робки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень з’єднано з другим вхо-
дом блоку 3 нейро-нечіткого прийняття рішень при-
строю 1 обробки різнотипних гетерогенних даних в 
системах підтримки прийняття рішень;

–	 вихід блоку 3 нейро-нечіткого прийняття рі-
шень пристрою 1 обробки різнотипних гетероген-
них даних в системах підтримки прийняття рішень 
з’єднано з входом передавальної 4 частини пристрою 
1 обробки різнотипних гетерогенних даних в систе-
мах підтримки прийняття рішень;

–	 вихід блоку 6 навчання баз знань пристрою 1 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень з’єднано з третім вхо-
дом блоку 3 нейро-нечіткого прийняття рішень при-
строю 1 обробки різнотипних гетерогенних даних в 
системах підтримки прийняття рішень.

Пристрій 1 обробки різнотипних гетерогенних да-
них в системах підтримки прийняття рішень, (що за-
являється) працює таким чином.

На вхід приймальної 2 частини пристрою 1 об-
робки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень надходить інформація, 
яку необхідно обробити, а також ця інформація над-
ходить на вхід блоку 5 прогнозування пристрою 1 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень. З виходу приймальної 2 
частини пристрою 1 обробки різнотипних гетероген-
них даних в системах підтримки прийняття рішень 
інформація для обробки надходить на перший вхід 
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блоку 3 нейро-нечіткого прийняття рішень пристрою 
1 обробки різнотипних гетерогенних даних в систе-
мах підтримки прийняття рішень, а з виходу блоку 
5 прогнозування пристрою 1 обробки різнотипних 
гетерогенних даних в системах підтримки прийняття 
рішень результати прогнозу надходять на другий вхід 
блоку 3 нейро-нечіткого прийняття рішень пристрою 
1 обробки різнотипних гетерогенних даних в систе-
мах підтримки прийняття рішень.

Сутність прогнозування, що відбувається в блоці 
5 прогнозування пристрою 1 обробки різнотипних 
гетерогенних даних в системах підтримки прийняття 
рішень полягає в представленні динаміки зміни ото-
чуючої обстановки в вигляді часових рядів, а також 
відповідної екстраполяції зміни оточуючої обстанов-
ки на певну кількість часових інтервалів вперед.

Основою для роботи блоку 3 нейро-нечіткого 
прийняття рішень пристрою 1 обробки різнотипних 
гетерогенних даних в системах підтримки прийнят-
тя рішень обрано метод Rete. Основним недоліком 
методу Rete є те його робота тільки з чіткими про-
дукціями, що не дозволяє його використовувати при 
обробці різнотипних гетерогенних даних.

Обробка інформації в блоці 3 нейро-нечіткого 
прийняття рішень пристрою 1 обробки різнотипних 
гетерогенних даних в системах підтримки прийняття 
рішень має наступну послідовність.

Дія 1 Введення вихідних даних.
Дія 2 Формування бази знань (БЗ) з урахуванням не-

визначеності.
Формальна модель нейро-нечіткої бази правил 

буде мати вигляд (1)

	 P Rulen� � �� � ,	 (1)

де Rule  – правило нейро-нечіткої експертної системи. 
Кожне правило визначається наступним чином (2):

	 Rule C S�� � � ,	 (2)

де C   – умова правила; S  – наслідок правила.
Оскільки модель повинна забезпечувати подання 

граматичної структури правил з різного виду вкладе-
ними умовами, буде використаний рекурсивний ме-
ханізм опису вузлів і кінцевих вершин дерева умови 
правила. Параметр C визначається наступним чином 
(3):
	 C C R Cl r�� �, ,  ,	 (3)

де Cl  – лівий вузол умови правила; R  – відношення 
між вузлами правил; Cr  – правий вузол умови правила.

Далі розглянемо наведені параметри.

	 C FC Null Cl l= ,	 (4)

	 C FC Null Cr r= ,	 (5)

де FCl  – ліва кінцева трійка умови правила; FCr  – 
права кінцева трійка умови правила.

Формули (4) та (5) дозволяють описати умови з 
різним ступенем вкладеності.

	 FC L Z Wl �� �, ,  ,	 (6)

	 FC L Z Wr �� �, ,  ,	 (7)

де L  – лінгвістична змінна; Z  – знак умови, 
Z � � � �� �� � �� �, , , , , !     ; W   – значення умови, яке 
визначається наступним чином (8):

	 W L V= ,	 (8)

де L  – лінгвістична змінна; V  – фіксоване значення 
(9).

	 V T consti= ,	 (9)

де Ti  – значення нечіткої змінної з терм-множин 
лінгвістичної змінної; const  – константа. Зазначена 
модель допускає використання не тільки лінгвістичних 
змінних, але й класичних змінних. В цьому випадку їх 
значення може порівнюватися також з константами.

R  – множина відношень між вузловими верши-
нами. R C Cl r� �� �  або R C Cl r: → .

Аналогічно параметру C  визначається параметр 
S  – наслідок правила.

	 S S R Sl r�� �, ,  ,	 (10)

де Sl  – лівий вузол наслідку правила; R  – відношен-
ня між вузлами наслідку правила; Sr  – правий вузол 
наслідку правила.

	 S FS Null Sl l= ,	 (11)

	 S FS Null Sr r= ,	 (12)

де FSl  – ліва кінцева трійка наслідку правила, FSr  – 
права кінцева трійка наслідку правила. Формули (11) 
та (12) дозволяють описати наслідки з різним ступенем 
вкладеності.

	 FS L Op Wl �� �, ,  ,	 (13)

	 FS L Op Wr �� �, ,  ,	 (14)

де L  – лінгвістична змінна; Op  – операція, Op � �� �: ;  
W   – значення наслідку.

Дія 3. Пошук кінцевих трійок та навчання штучних 
нейронних мереж (ШНМ).

На даному етапі роботи по методу Rete викону-
ється пошук близьких кінцевих трійок у всіх прави-
лах продукційної бази знань. Знайдені відповідності 
між кінцевими трійками позначаються. У правилах 
встановлюються посилання такі кінцеві трійки для 
забезпечення їх одноразової обробки. На відміну від 
класичних нейро-нечітких експертних систем, в за-
значеній нейро-нечіткій експертній системі в якості 
штучної нейронної мережі пропонується використо-
вувати нейро-нечітку еволюційну мережу. Також на 
зазначеному етапі відбувається навчання параметрів 
та архітектури штучної нейронної мережі.

Розглянемо алгоритм пошуку відповідностей кін-
цевих трійок дерева рішення.

Вхідні дані: Rule  – база правил, представлена у 
вигляді дерева рішень.
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Вихідні дані: Rule '  – скорочена база правил, 
представлена у вигляді дерева рішень. Проміжні дані: 
FCi  та FC j   – поточні кінцеві трійки.

Крок  3.1. Спочатку роботи алгоритму всі кінцеві 
трійки не помічені (не перевірені), m  – кількість кін-
цевих трійок. Встановити початкове значення i =1 .

Крок 3.2. Якщо i m>  , то до кроку 3.11.
Крок  3.3. Якщо FCi  помічена, то i i� �1  та до 

кроку 3.2.
Крок 3.4. Вибрати FCi . Встановити j =1 .
Крок  3.5. Якщо j m> , то помітити FCi , як про-

глянуту кінцеву трійку та перейти до кроку 3.2.
Крок  3.6. Якщо FC j  помічена, то j j� �1  та до 

кроку 3.5.
Крок 3.7. Обрати FC j . Виконати процедуру пере-

вірки близькості кінцевих вузлів та кінцевих трійок 
FCi  та FC j .

Крок  3.8. Якщо результат успішний, то додати 
FC j  в список відповідностей для FCi , FC j , кінцеву 
трійку, що була перевірена.

Крок  3.9. Визначення помилки навчання. 
Прийняття рішення щодо навчання ШНМ з ураху-
ванням типу невизначеності.

Крок 3.10. Перейти до кроку 3.2.
Крок 3.11. Кінець.
З виходу блоку 6 навчання баз знань пристрою 1 

обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень на третій вхід блоку 3 
нейро-нечіткого прийняття рішень пристрою 1 об-
робки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень надходить корегуваль-
на послідовність. Основним функціональним при-
значенням блоку 6 навчання баз знань пристрою 1 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень є корегування синап-
тичних ваг ШНМ, виду та параметрів функції на-
лежності, а також архітектури ШНМ, що покладена 
в основу функціонування блоку 3 нейро-нечіткого 
прийняття рішень пристрою 1 обробки різнотипних 
гетерогенних даних в системах підтримки прийнят-
тя рішень. Оброблена інформація з виходу блоку 3 

нейро-нечіткого прийняття рішень пристрою 1 об-
робки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень надходить на вхід пере-
давальної 4 частини пристрою 1 обробки різнотипних 
гетерогенних даних в системах підтримки прийняття 
рішень для подальшої передачі споживачу.

Підвищення оперативності та достовірності при-
йняття рішень, можливість прогнозування змін ото-
чуючої обстановки досягається за рахунок введення 
блоку нейро-нечіткого прийняття рішень пристрою 
обробки різнотипних гетерогенних даних в системах 
підтримки прийняття рішень, блоку навчання баз 
знань пристрою обробки різнотипних гетерогенних 
даних в системах підтримки прийняття рішень та 
блоку прогнозування пристрою обробки різнотипних 
гетерогенних даних в системах підтримки прийняття 
рішень.

Висновки

Технічний результат: Забезпечення в комплексі 
підвищення оперативності та достовірності прийнят-
тя рішень, можливості адаптації параметрів до дина-
мічної зміни навколишньої обстановки та забезпе-
чення можливості прогнозування змін навколишньої 
обстановки.
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СТОХАСТИЧНА ІНІЦІАЛІЗАЦІЯ НЕЙРОННИХ МЕРЕЖ  
НА ОСНОВІ АНАЛІЗУ БІОЛОГІЧНИХ СИСТЕМ

Штучні нейронні мережі, як правило, ініціалізуються за допомогою математично визначених методів, які 
не враховують структурного та функціонального різноманіття біологічних систем. Хоча традиційні підходи 
забезпечують стабільність навчання, вони ігнорують природні механізми формування синаптичних зв’язків. 
У цьому дослідженні запропоновано біологічно натхненний підхід до ініціалізації вагових коефіцієнтів, 
заснований на стохастичних закономірностях, виявлених в емпіричних траєкторіях руху, зафіксованих у 
контрольованому біологічному середовищі. Дані проходять попередню обробку, що включає згладжування, 
нормалізацію та масштабування, для генерації вагових значень, які надалі використовуються для ініціалізації 
нейронної мережі. Ефективність запропонованого методу оцінюється у порівнянні зі стандартними страте-
гіями ініціалізації на основі трьох тестових наборів даних: MNIST, Fashion-MNIST і Gas Sensor Array Drift. 
Експериментальні результати демонструють, що біологічно натхненний підхід забезпечує порівнянну ефек-
тивність за всіма оціночними критеріями, включаючи точність на тестовій і валідаційній вибірках, кількість 
епох до збіжності, чутливість за класами та макроусереднений показник F1-метрики. У ряді випадків метод 
сприяв швидшій збіжності без зниження якості класифікації. Попри те, що запропонована стратегія не завжди 
перевершує стандартні методи, вона вводить структуровану стохастичність у процес навчання, спираючись 
на біологічні принципи, та формує перспективне підґрунтя для подальших досліджень у сфері складніших 
архітектур і біологічно натхненних моделей навчання.

ШТУЧНІ НЕЙРОННІ МЕРЕЖІ, ІНІЦІАЛІЗАЦІЯ ВАГОВИХ КОЕФІЦІЄНТІВ, СТОХАСТИЧНЕ 
ЗРОСТАННЯ, МАШИННЕ НАВЧАННЯ, БЕГГІНГ, СТЕКІНГ, АНСАМБЛЕВЕ НАВЧАННЯ, ШВИДКІСТЬ 
ЗБІЖНОСТІ, ЕФЕКТИВНІСТЬ НАВЧАННЯ, ТОЧНІСТЬ КЛАСИФІКАЦІЇ

O. V. Zolotukhin, M. S. Kudryavtseva, Y. Y. Yeriemieiev. Stochastic initialization for neural networks based on the 
analysis of biological systems. Artificial neural networks are typically initialized using mathematically defined methods 
that do not account for the structural and functional diversity of biological systems. While traditional approaches 
ensure training stability, they overlook natural mechanisms of synaptic connection formation. This study proposes a 
biologically inspired approach to weight initialization based on stochastic patterns identified in empirical movement 
trajectories recorded in a controlled biological environment. The data undergo preprocessing, including smoothing, 
normalization, and scaling, to generate weight values subsequently used for neural network initialization. The effec-
tiveness of the proposed method is evaluated against standard initialization strategies using three benchmark datasets: 
MNIST, Fashion-MNIST, and the Gas Sensor Array Drift dataset. Experimental results demonstrate that the biologi-
cally inspired approach achieves comparable performance across all evaluation criteria, including test and validation 
accuracy, the number of epochs required for convergence, class-wise sensitivity, and the macro-averaged F1-score. In 
several cases, the method facilitates faster convergence without compromising classification accuracy. Although the 
proposed strategy does not consistently outperform conventional methods, it introduces structured stochasticity into 
the training process based on biological principles and provides a promising foundation for further research into more 
complex architectures and biologically inspired learning models.

ARTIFICIAL NEURAL NETWORKS, WEIGHT INITIALIZATION, STOCHASTIC GROWTH, MACHINE 
LEARNING, BAGGING, STACKING, ENSEMBLE LEARNING, CONVERGENCE SPEED, TRAINING 
PERFORMANCE, CLASSIFICATION ACCURACY

Вступ

Ефективність навчання штучних нейронних ме-
реж значною мірою залежить від того, як обрано 
початкові значення вагових коефіцієнтів. Саме по-
чаткова ініціалізація визначає характер поширення 
градієнтів, впливає на збіжність алгоритму та формує 
загальну динаміку перебігу навчання. Чутливість до 
початкових значень ваг може зумовити зникнення 
або вибухове зростання градієнтів, що ускладнює 
процес оптимізації та знижує здатність моделі до 

узагальнення. У відповідь на ці виклики було розро-
блено низку стратегій ініціалізації, орієнтованих на 
збереження стабільного поширення сигналу між ша-
рами та ефективне функціонування нейромережі [1].

Традиційні підходи до ініціалізації зазвичай ґрун-
туються на заздалегідь за-даних математичних роз-
поділах, а також на емпіричних припущеннях щодо 
глибини мережі та властивостей функцій активації. 
Хоча такі стратегії значно покращують стабільність і 
швидкість навчання, вони практично не враховують 
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принципи, притаманні біологічним нейронним сис-
темам [2]. Зокрема, у стратегіях ініціалізації штучних 
нейронних мереж часто ігноруються просторові зако-
номірності, природна розрідженість і стохастичні ме-
ханізми зростання, притаманні формуванню синап-
тичних зв’язків у біологічних нейронних системах.

На відміну від цього, розвиток нейронних структур 
у біологічних системах відбувається через механізми 
зростання, що поєднують випадкові процеси та впли-
ви зовнішнього середовища. Синаптичні з’єднання 
виникають у результаті аксонального росту та про-
сторово спрямованого формування мереж, що приз-
водить до розріджених і функціонально адаптивних 
схем з’єднань [3]. Такі біологічні особливості можуть 
слугувати основою для переосмислення принципів 
ініціалізації ваг у штучних мережах, замінюючи суто 
формальні підходи на більш природні, з елементами 
структурного різноманіття та стохастичної організації.

Останні дослідження демонструють, що біологіч-
но натхненні моделі здатні підвищити ефективність 
нейронних обчислень, зокрема за рахунок відтворен-
ня природних механізмів пластичності та навчання 
[4]. Такі підходи не лише сприяють зростанню про-
дуктивності, а й покращують інтерпретованість і на-
дійність моделей, оскільки ґрунтуються на нейробіо-
логічних закономірностях.

У цьому дослідженні розглядається метод стохас-
тичної ініціалізації штучних нейронних мереж, що 
базується на даних, отриманих із біологічних систем. 
Запропонований підхід базується на концепції фор-
мування зв’язків у процесі росту та моделює стохас-
тичні закономірності їх розвитку для генерації почат-
кових вагових коефіцієнтів. На відміну від класичних 
повнозв’язних архітектур, такий метод забезпечує 
формування розрідженої, структуровано впорядко-
ваної початкової конфігурації, що може сприяти по-
кращенню навчальної динаміки й обчислювальної 
ефективності.

Об’єктом дослідження є процес ініціалізації ва-
гових коефіцієнтів у штучних нейронних мережах із 
використанням біологічно натхненного підходу, за-
снованого на стохастичних закономірностях, виявле-
них у реальних траєкторіях руху біологічних систем. 
Предметом дослідження є метод ініціалізації, побу-
дований на моделі стохастичного зростання, що від-
творює ключові механізми формування синаптичних 
зв’язків у біологічних нейронних структурах. У ро-
боті про-аналізовано теоретичні основи, реалізовано 
алгоритм методу та проведено його оцінювання щодо 
впливу на динаміку навчання й ефективність моде-
лей у порівнянні зі стандартними підходами. 

1. Постановка проблеми

Попри суттєвий прогрес у методах навчання 
штучних нейронних мереж, проблема ефективної та 

біологічно обґрунтованої ініціалізації вагових кое-
фіцієнтів залишається відкритою. Сучасні стратегії 
ініціалізації здебільшого базуються на математичних 
моделях, розроблених для забезпечення статистичної 
стабільності активацій і градієнтів між шарами ме-
режі. Вони демонструють високу ефективність у за-
побіганні градієнтній нестабільності та покращенні 
динаміки навчання, проте спираються на абстрактні 
ймовірнісні припущення і не враховують ані струк-
турних, ані функціональних особливостей біологіч-
них систем.

Натомість нейронні зв’язки в біологічних мережах 
не формуються з використанням рівномірних або си-
метричних розподілів. Вони виникають у результаті 
стохастичних, просторово обмежених процесів, зу-
мовлених локальними взаємодіями, динамікою роз-
витку та адаптивною реакцією на зовнішнє середови-
ще. Формування синаптичних зв’язків у біологічних 
системах визначається такими принципами, як роз-
рідженість, локальність та пластичність, що спри-
чиняє появу різноманітних і неоднорідних законо-
мірностей зв’язків, які зазвичай не відтворюються в 
штучних моделях. Дані нейронауки свідчать про те, 
що така варіативність відіграє ключову роль у підви-
щенні ефективності навчання, забезпеченні різнома-
ніття сигналів та адаптивності системи загалом.

Однак у більшості штучних нейронних мереж біо-
логічно обґрунтована варіативність майже не врахо-
вується під час ініціалізації. Існуючі методи зазвичай 
розглядають цей процес як суто математичну проце-
дуру, відокремлену від емпіричних біологічних даних. 
Як наслідок, моделі втрачають потенційні переваги 
структурованої природної випадковості, серед яких 
– покращена динаміка навчання, краща здатність до 
узагальнення та вища стійкість до зміни даних або 
зовнішніх умов.

Центральною проблемою, що розглядається у 
цьому дослідженні, є відсутність практичного та від-
творюваного методу впровадження біологічно об-
ґрунтованої варіативності в процес ініціалізації ваг 
штучних нейронних мереж. Хоча ідеї біологічного 
натхнення широко визнаються в машинному на-
вчанні, біль-шість підходів не використовує реаль-
ні біологічні процеси як структуроване джерело для 
формування початкових розподілів ваг.

Метою дослідження є розв’язання актуального 
питання, пов’язаного з відсутністю біологічно об-
ґрунтованих методів ініціалізації, шляхом викорис-
тання патернів руху, виявлених на основі аналізу біо-
логічних систем. Перетворюючи природні траєкторії 
руху на структуровані вагові коефіцієнти, запропоно-
вана методика має на меті підвищити стабільність на-
вчання, забезпечити ефективну збіжність і з’ясувати, 
чи може біологічна варіативність позитивно вплива-
ти на продуктивність нейронної мережі. Такий підхід 
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особливо актуальний для задач, пов’язаних із нерів-
номірним розподілом вхідних даних, динамічними 
середовищами або сферами, у яких перевагу мають 
моделі з біологічною інтерпретованістю. У ширшому 
контексті запропонований підхід сприяє подоланню 
концептуального розриву між моделями навчання 
штучних нейронних мереж і принципами, характер-
ними для біологічних нейронних систем.

2. Огляд літератури

Ініціалізація ваг залишається важливою складо-
вою навчання штучних нейрон-них мереж, особливо 
у глибоких архітектурах, де вибір початкових значень 
може суттєво впливати на стабільність градієнтів і 
загальну динаміку оптимізації. Важливим кроком 
у цьому напрямі стало запровадження ініціалізації 
Ксав’єра (Xavier initialization), цей підхід полягає в 
масштабуванні вагових коефіцієнтів відповідно до 
кількості нейронів у вхідному та вихідному шарах, 
що дозволяє зберігати дисперсію активацій і граді-
єнтів стабільною як під час прямого поширення сиг-
налу, так і на етапі зворотного поширення помилки 
[2]. Ініціалізація Ксав’єра продемонструвала ефек-
тивність у прискоренні збіжності та забезпеченні 
стабільного навчання, особливо у випадку викорис-
тання симетричних активаційних функцій, таких як 
гіперболічний тангенс.

Одним з альтернативних широко вживаних 
підходів є ортогональна ініціалізація (orthogonal 
initialization), яка зберігає норму вхідного сигналу та 
виявилася ефективною для стабілізації градієнтного 
потоку між шарами. Цей метод, окрім математичної 
обґрунтованості, викликає інтерес і з біологічної точ-
ки зору, оскільки орієнтовані схеми з’єднань розгля-
даються як потенційний механізм стабільного пере-
давання сигналу в біологічних системах [5].

Останніми роками з’явилися альтернативні стра-
тегії, які прагнуть запровадити структуровану випад-
ковість у процес ініціалізації. Зокрема, методи ініціа-
лізації на основі хаотичних відображень (chaos-based 
initialization) використовують детерміновані хаотичні 
функції для генерації різноманітних вагових коефі-
цієнтів, порушуючи симетрію на початкових етапах 
навчання та сприяючи зростанню репрезентативного 
різноманіття. Такі підходи демонструють покращену 
збіжність і вищу точність класифікації, особливо в 
умовах неопуклої оптимізації, де початкова ініціалі-
зація суттєво впливає на траєкторію навчання [6].

На відміну від штучних моделей, які здебільшого 
ґрунтуються на абстракт-них математичних розподі-
лах, біологічні системи формуються через стохастич-
ні, проте функціонально структуровані процеси росту. 
У таких системах сина-птичні зв’язки виникають за-
вдяки просторовій організації, локальній конкуренції 
та адаптивним механізмам, залежним від активності. 

Дослідження в галузі нейронауки свідчать, що ці про-
цеси формують розріджені, модульні та високоадап-
тивні мережі, що, своєю чергою, дає підстави вва-
жати, що біологічно натхненні методи (bio-inspired 
initialization) ініціалізації здатні суттєво покращити 
характеристики штучних нейронних моделей [7].

Одним із таких підходів є ініціалізація на основі 
флуктуацій (fluctuation-based initialization), яка імітує 
природні коливання, зумовлені синаптичним шумом 
і балансом збуджувальної та гальмівної активності. 
Цей метод відображає біологічні механізми шумової 
модуляції, що забезпечують адаптивність нейронних 
систем. Ініціалізація з флуктуаційною варіативністю 
асоціюється з покращеною збіжністю та підвищеною 
здатністю моделі до навчання узагальнених уявлень 
[8].

Окрім біологічно натхненних схем, активну увагу 
дослідників привертають оптимізаційно-орієнтовані 
методи ініціалізації. Зокрема, було запропоновано за-
стосування еволюційних алгоритмів та евристик, на-
тхненних природними процесами, для налаштування 
початкового розподілу ваг ще до початку навчання. 
Ці підходи забезпечують гнучкість і адаптивність, ви-
користовують стохастичні варіації для пошуку ефек-
тивних параметрів, і особливо добре працюють у за-
дачах регресії та підкріплювального навчання [9].

Архітектурні рішення в нейромережевому проєк-
туванні також включають елементи біологічного мо-
делювання – такі як синаптичний шум і стохастична 
активація. Прикладом є нейросемплінгова машина, 
яка інтегрує мультиплікативний синаптичний шум у 
ініціалізацію та обчислення, реалізуючи ймовірнісне 
навчання, наближене до біологічного [10].

Теоретичні основи навчання нейронних мереж 
підкреслюють важливість узгодження стратегій іні-
ціалізації з особливостями оптимізаційного процесу. 
Ефективність зворотного поширення помилки зале-
жить не лише від властивостей градієнтного потоку, а 
й від масштабу та розподілу початкових вагових кое-
фіцієнтів. Неузгоджена ініціалізація може уповільни-
ти збіжність або спрямувати модель до субоптималь-
них рішень. Відтак, структуровано побудована схема 
ініціалізації залишається ключовим чинником для до-
сягнення стабільного та ефективного навчання [11].

Дослідження в галузі моделювання складних 
систем підтверджують вирішальну роль ініціаліза-
ції у формуванні поведінки моделі. При виконанні 
аналітичних або прогностичних завдань у структу-
рованих середовищах початкові параметри здатні 
довгостроково впливати на поведінку моделі, дина-
міку збіжності та рівень інтерпретованості резуль-
татів. Інтелектуальний аналіз таких систем показує, 
що початкові структурні умови часто визначають 
успішність подальших етапів навчання [12]. Разом із 
цим, семантичне моделювання предметних галузей 
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акцентує увагу на необхідності логічно вивіреного, 
формалізованого представлення знань, що, своєю 
чергою, сприяє точнішій ініціалізації параметрів за-
вдяки чіткому визначенню структури та залежностей 
у моделі даних [13].

Сучасні дослідження, орієнтовані на біологічно 
правдоподібну динаміку навчання, доповнюють це 
розуміння через запровадження диференційованих 
навчальних правил, що базуються на нейрофізіоло-
гічних спостереженнях. Наприклад, у стохастичних 
нейронних мережах досліджуються правила навчан-
ня, засновані на кореляції активності із затримкою, 
які відтворюють механізми хеббівської пластичності 
та синаптичної адаптації, залежної від часу спайку-
вання. Такі підходи демонструють значущість впро-
вадження біологічних принципів у алгоритми на-
вчання та процеси ініціалізації [14].

Ще одним перспективним напрямом є ініціа-
лізація на основі інтервалів, де окремим нейронам 
або шарам призначаються специфічні діапазони по-
чаткових значень. Це сприяє контрольованому вне-
сенню варіативності, порушенню симетрії та покра-
щенню збіжності, особливо в нейронних мережах 
прямого поширення сигналу [15].

У прикладних сферах значення оптимальної ініці-
алізації ще більше зростає, зокрема, в комп’ютерному 
зорі, обробці природної мови та аналізі біомедичних 
сигналів. У глибоких згорткових мережах початко-
вий розподіл ваг суттєво впливає на якість навчання, 
особливо у випадках обмеженої кількості навчальних 
прикладів. У медичній візуалізації та дистанційному 
зондуванні метод ініціалізації визначає чутливість і 
надійність виявлення структур, що робить його кри-
тично важливим етапом побудови моделей [16].

Моделі адаптивної поведінки в інтелектуальних 
системах також підтверджують користь структурова-
ної випадковості під час ініціалізації. Така варіатив-
ність забезпечує чутливість до контексту та дозволяє 
агентам змінювати стратегії відповідно до змінних 
зовнішніх умов [17]. Аналогічні принципи застосо-
вуються в нейромережах, де стохастична ініціалізація 
сприяє різноманітності поведінки та підвищує ефек-
тивність у динамічних і непередбачуваних середови-
щах. Подібні закономірності виявлено і в досліджен-
нях прогнозування для систем Інтернету речей, де 
початкові сигнальні параметри суттєво впливають на 
точність передбачення екологічних показників у «ро-
зумних» будинках [18].

Окрім біологічно обґрунтованих патернів і еврис-
тичних методів, значну роль відіграє й попередня 
обробка даних, орієнтована на прикладні потреби. 
Так, у біомедичних системах, наприклад, при аналі-
зі риноманометричних сигналів, згорткові нейронні 
мережі використовуються для автоматичної іден-
тифікації та виправлення аномалій, що дозволяє 

підвищити якість даних ще до етапу навчання [19]. У 
тривимірному аналізі ефективною виявилася нечітка 
фільтрація хмар точок на основі F-перетворення, що 
забезпечує збереження геометричної структури даних 
і підвищення точності сигналу, що також важливо 
для ініціалізації мереж, що працюють з просторови-
ми вхідними даними [20].

Підсумовуючи, слід зазначити, що ініціалізація є 
не просто підготовчим етапом, а фундаментальним 
компонентом, який визначає якість і ефективність 
усього процесу навчання. Попри досягнутий прогрес, 
більшість сучасних мето-дів залишаються в межах 
абстрактних математичних моделей і не враховують 
природну варіативність, характерну для біологічних 
систем. Запропонований підхід спрямований на по-
долання цього обмеження шляхом використання 
траєкторій природного руху для генерації початкових 
ваг.

3. Матеріали та методи

Запропонований метод ініціалізації вагових кое-
фіцієнтів у штучних нейронних мережах ґрунтується 
на використанні траєкторій руху, отриманих із біо-
логічних систем. Дані про переміщення були зібрані 
шляхом відеоспостереження за біологічними зразка-
ми у контрольованому водному середовищі. Запис 
здійснювався за допомогою стаціонарної камери, 
розміщеної над експериментальним об’єктом, з роз-
дільною здатністю 1080p та частотою 30 кадрів на се-
кунду.

Відстеження руху біологічних зразків виконувало-
ся покадрово з використанням алгоритмів виявлення 
контурів на основі бібліотеки OpenCV. У результаті 
було сформовано послідовність двовимірних коорди-
нат ( ), ,x yt t , що відповідають положенню об’єкта на 
кожному часовому кроці t .

Для кількісної оцінки інтенсивності руху розрахо-
вувалося переміщення між сусідніми кадрами за до-
помогою евклідової відстані:

	 d x x y yt t t t t� �� � � �� �� �1
2

1
2

,	 (1)

де dt  – величина переміщення на часовому кроці t , xt  
та yt  – координати об’єкта у поточному кадрі, а xt−1  
та yt−1  – координати об’єкта у попередньому кадрі.

Для зменшення високочастотного шуму та при-
гнічення короткочасних флуктуацій було застосова-
но двоетапну процедуру згладжування сигналу. На 
першому етапі використовувався фільтр ковзного 
середнього з розміром вікна п’ять кадрів. На друго-
му етапі використовувався фільтр Гауса зі стандарт-
ним відхиленням � �1 . Обрані параметри були піді-
брані з метою досягнення оптимального балансу між 
ефективним усуненням шуму та збереженням при-
родної варіативності у траєкторіях руху біологічних  
об’єктів.
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Після згладжування сигнал переміщення було 
нормалізовано за допомогою Z-нормалізації, яка об-
числюється за формулою:

	 z
d

t
t�
� �
�

,	 (2)

де zt  – нормалізоване значення переміщення на ча-
совому кроці t , µ  – середнє значення всіх виміря-
них переміщень, а σ  – стандартне відхилення. Така 
трансформація забезпечує нульове середнє значення 
та одиничну дисперсію нормалізованого сигналу, що 
запобігає впливу екстремальних значень на процес 
ініціалізації.

Для адаптації нормалізованих значень до задачі 
ініціалізації ваг у нейронній мережі, а також з метою 
забезпечення стабільної дисперсії активацій, викону-
валося масштабування за формулою:
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де wscaled  – остаточне масштабоване значення ваги, 
nin  – кількість нейронів на вході шару, а nout  – кіль-
кість нейронів на виході. Масштабування здійснюва-
лося з урахуванням структури шару для підтримання 
стабільного розповсюдження сигналу та уникнення 
перенасичення або згасання активацій. 

Отриманий одномірний масив вагових коефіці-
єнтів було перетворено у двовимірну матрицю ваг 
шляхом позиційного відображення, яке відповідало 
топології з’єднань між нейронами:

	 w w i n ji j scaled out, � � �� � ,	 (4)

де wi j,  – вага з’єднання між вхідним нейроном i  та 
вихідним нейроном j . Ця процедура виконується у 
рядковому порядку, що забезпечує відповідність струк-
тури матриці типовим реалізаціям нейронних мереж.

Для інтеграції запропонованого методу ініціалі-
зації у нейромережеву архітектуру було визначено 
модель, що складається з вхідного шару, одного при-
хованого шару та вихідного шару. Ілюстративна кон-
фігурація містила 100 вхідних нейронів, 64 нейрони у 
прихованому шарі та 10 нейронів на виході, що від-
повідали категоріям класифікації. Сформована ма-
триця ваг була використана для ініціалізації з’єднань 
між вхідним і прихованим шарами. Ваги інших шарів 
були ініціалізовані стандартними методами з метою 
збереження сумісності та забезпечення можливості 
порівняльного аналізу.

Функції активації, застосовані в нейронній мере-
жі, були підібрані з метою запровадження неліній-
ності, забезпечення ефективного перетворення сиг-
налу та підтримки стабільного поширення градієнтів. 
У прихованому шарі використовувалася функція ак-
тивації ReLU, яка визначається за формулою:

	 f x max x� � � � �0, ,	 (5)

де x  – вхідне значення нейрона. Вибір ReLU зумов-
лений її обчислювальною ефективністю, здатністю 

сприяти формуванню розріджених активацій та стій-
кістю до проблеми зникнення градієнтів.

У вихідному шарі застосовувалася сигмоїдна 
функція активації, яка відображає вихідні значення у 
проміжок 0 1,� � , що дозволяє інтерпретувати резуль-
тати як ймовірності у задачах класифікації. Вона ви-
значається наступним чином:

	 f x
e x� � �

� �

1

1
,	 (6)

де e x−  – експонента від від’ємного значення вхідного 
сигналу.

Описана методологія ґрунтується на аналізі біо-
логічних систем і забезпечує статистично коректну 
ініціалізацію штучних нейронних мереж. Інтеграція 
природної варіативності в процес генерації почат-
кових параметрів сприяє підвищенню структурного 
різноманіття мережі та відкриває нові перспективи 
для розробки біологічно натхненних рішень у сфері 
машинного навчання. Ефективність запропоновано-
го підходу розглядається в наступному розділі, при-
свяченому експериментальній оцінці.

4. Експерименти

Експериментальна перевірка запропонованого ме-
тоду була проведена із застосуванням повнозв’язної 
нейронної мережі прямого поширення, реалізованої 
у середовищі PyTorch. Метою експериментів було 
аналізування динаміки навчання та якісних характе-
ристик моделі під час використання біологічно на-
тхненного методу ініціалізації в порівнянні з іншими 
відомими підходами. Дослідження здійснювалося в 
контрольованих і відтворюваних умовах, що дозво-
ляло ізолювати вплив саме ініціалізації на результати 
навчання та оцінити доцільність включення стохас-
тичних патернів, характерних для біологічних сис-
тем, у процес навчання штучної нейронної мережі.

Навчання моделей проводилося з використанням 
алгоритму оптимізації Adam, який поєднує перева-
ги адаптивного регулювання швидкості навчання та 
імпульсного прискорення. Швидкість навчання було 
встановлено на рівні 0.001 як компроміс між швид-
кою збіжністю та стабільністю, тоді як розмір міні-
вибірки, що становив 64, забезпечував ефективне 
оновлення ваг без надмірного обчислювального на-
вантаження. Кожен сеанс навчання складався з 30 
епох, що надавало моделі достатньо часу для стабі-
лізації та досягнення високої точності класифікації. 
Функцією втрат обрано CrossEntropyLoss, яка є стан-
дартом для багатокласової класифікації й дозволяє 
безпосередньо інтерпретувати точність моделі у ймо-
вірнісних термінах. Для запобігання перенавчанню 
та покращення здатності до узагальнення після кож-
ного прихованого шару було додано шари випадко-
вого вимикання із ймовірністю 0.25.

Усі архітектурні, навчальні та оптимізацій-
ні параметри залишалися незмінними протягом 

СТОХАСТИЧНА ІНІЦІАЛІЗАЦІЯ НЕЙРОННИХ МЕРЕЖ НА ОСНОВІ АНАЛІЗУ БІОЛОГІЧНИХ СИСТЕМ



84

експериментів; варіювався лише метод ініціалізації 
ваг. Запропонований біологічно натхненний підхід 
було порівняно з такими стратегіями, як ініціаліза-
ція Ксав’єра, ортогональна ініціалізація, ініціалізація 
на основі хаотичних відображень та ініціалізація на 
основі флуктуацій. Щоб забезпечити об’єктивність 
порівняння, кожна конфігурація тренувалася з одна-
ковими випадковими початковими значеннями у ста-
більному обчислювальному середовищі. Це гаранту-
вало, що всі відмінності в результатах навчання були 
зумовлені виключно обраним методом ініціалізації.

Для експериментальної перевірки використано 
три тестові набори даних, що відрізняються типа-
ми вхідної інформації та складністю. Набір MNIST 
[21], що містить 70 000 зображень рукописних цифр 
у відтінках сірого, слугував для оцінки ефективності 
моделі у задачах візуальної класифікації зі структуро-
ваними та чітко розділеними класами. Цей набір ви-
користовувався як базовий для аналізу збіжності та 
ефективності навчання в умовах спрощеного серед-
овища. Другим був набір Fashion-MNIST [22], який 
має ту саму структуру, але представляє складніше 
завдання класифікації одягу, де візуальна подібність 
між класами значно вища, що ускладнює навчання 
та вимагає кращого розпізнавання тонких відміннос-
тей. Третім набором був Gas Sensor Array Drift [23], 
який складається з часових рядів, отриманих від га-
зових сенсорів протягом кількох місяців. Через ста-
ріння сенсорів і зміну середовища вхідні розподіли 
піддаються поступовому дрейфу, що робить цей набір 
особливо цінним для перевірки стійкості моделей до 
нестабільності даних і концептуального дрейфу.

Поєднання статичних зображень і динамічних 
часових рядів формує різноманітне середовище тес-
тування, що дозволяє оцінити як здатність моделі 
до короткотривалого розпізнавання шаблонів, так і 
до довгострокової адаптації. Така експериментальна 
конструкція забезпечує глибший аналіз впливу стра-
тегії ініціалізації за різних рівнів складності та стаці-
онарності даних.

Кожну конфігурацію експерименту було повторе-
но п’ять разів для врахування стохастичної природи 
навчального процесу та зменшення варіації резуль-
татів. Усі показники усереднювались для отримання 
стабільних і статистично достовірних висновків. Для 
оцінювання ефективності використовувався набір 
ключових метрик, що відображають різні аспекти 
якості моделі. Точність на тестовій вибірці характе-
ризувала загальну продуктивність моделі на нових 
даних, тоді як точність на валідаційній вибірці відо-
бражала її здатність до узагальнення під час навчан-
ня. Кількість епох до збіжності, визначена як момент 
досягнення 95% точності на навчальному наборі, 
використовувалася для оцінки ефективності почат-
кової ініціалізації. Чутливість за класами дозволяла 
проаналізувати здатність моделі виявляти приклади 

кожної окремої категорії, а макроусереднений по-
казник F1-метрики, що є гармонічним середнім між 
точністю та повнотою по класах, слугував інтеграль-
ним критерієм збалансованості класифікації, осо-
бливо в умовах нерівномірного розподілу даних.

Усі експерименти були проведені в однако-
вому апаратному середовищі із використанням 
стандартних програмних бібліотек, щоб уникнути 
впливу сторонніх факторів, пов’язаних із конфігу-
рацією обладнання чи програмного забезпечення. 
Експериментальний протокол було розроблено з 
урахуванням повної відтворюваності та можливості 
безпосереднього порівняння результатів з майбутні-
ми дослідженнями, що базуватимуться на подібних 
стратегіях ініціалізації.

Ця розширена експериментальна структура до-
зволяє не лише оцінити безпосередню ефективність 
біологічно натхненного методу ініціалізації, а й за-
класти підґрунтя для його інтеграції в ширші машин-
но-навчальні процеси.

5. Результати

У цьому розділі подано результати експеримен-
тів, які відображають ефективність кожного методу 
ініціалізації ваг за різними критеріями оцінювання. 
Аналіз охоплює такі показники: точність на тестовій 
вибірці, точність на валідаційній вибірці, кількість 
епох до збіжності, чутливість за класами та макро-
усереднений показник F1-метрики для трьох різних 
наборів даних. Це дозволяє здійснити комплексне 
порівняння стратегій ініціалізації з урахуванням точ-
ності класифікації та динаміки навчання в умовах 
різноманітних інформаційних доменів.

Огляд точності на тестовій вибірці демонструє, 
наскільки ефективно кожна модель навчалася на від-
повідній вибірці даних. Усі методи досягли високої 
точності на наборі даних MNIST, тоді як на склад-
ніших наборах даних Fashion-MNIST та Gas Sensor 
Drift спостерігалася дещо більша варіативність ре-
зультатів. Біологічно натхненна ініціалізація показа-
ла стабільну ефективність, зіставну з іншими мето-
дами ініціалізації на всіх розглянутих наборах даних. 
Результати продемонстровано в табл. 1.

Таблиця 1
Точність на тестовій вибірці (%)

Метод 
ініціалізації

MNIST
Fashion-
MNIST

Gas Sensor 
Drift

Xavier 99.2 94.8 91.4

Orthogonal 99.1 95.0 91.7

Chaos-Based 99.0 94.4 90.5

Fluctuation-
Driven

98.9 94.6 90.9

Bio-Inspired 99.2 94.9 91.6

Точність на валідаційній вибірці відображає здат-
ність моделі узагальнювати знання на нові дані, які 
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не використовувалися під час навчання. Цей показ-
ник є критично важливим для оцінки реальної пра-
цездатності моделі за межами тренувального серед-
овища. Отримані результати свідчать про те, що всі 
методи зберігали високу здатність до узагальнення з 
незначними відмінностями між ними, що свідчить 
про їхню надійність. Біологічно натхненна ініціалі-
зація демонструвала стабільну ефективність, резуль-
тати якої були близькими до показників ініціалізації 
Ксав’єра та ортогональної ініціалізації. Це вказує на 
те, що використання стохастичної ініціалізації на 
основі аналізу біологічних систем не лише не знижує 
здатність моделі до узагальнення, а навпаки – може 
сприяти зменшенню перенавчання завдяки вве-
денню початкової структурної неоднорідності. Така 
властивість є особливо важливою у випадках, коли 
навчальна вибірка обмежена або містить внутрішній 
шум, що робить стабільне узагальнення пріоритетом. 
Результати продемонстровано в табл. 2.

Таблиця 2
Точність на валідаційній вибірці (%)

Метод  
ініціалізації

MNIST
Fashion-
MNIST

Gas Sensor 
Drift

Xavier 97.8 89.9 88.3

Orthogonal 97.7 90.1 88.6

Chaos-Based 97.6 89.5 87.7

Fluctuation-Driven 97.5 89.7 88.0

Bio-Inspired 97.7 90.1 88.5

Швидкість збіжності визначається кількістю епох, 
необхідних для досягнення 95% точності на навчаль-
ній вибірці, що є важливим критерієм ефективності 
початкової ініціалізації. Менша кількість епох свід-
чить про здатність моделі швидше входити в режим 
стабільного навчання з мінімальними обчислюваль-
ними витратами. Біологічно натхненна ініціаліза-
ція, відповідно до експериментальних результатів, у 
більшості випадків забезпечувала таку ж або меншу 
кількість епох до збіжності порівняно з іншими мето-
дами, особливо на наборах MNIST і Fashion-MNIST. 
Така динаміка може бути зумовлена тим, що стохас-
тичні вагові розподіли, сформовані на основі біоло-
гічних траєкторій, сприяють формуванню початкової 
конфігурації з вищою чутливістю до градієнтів, що 
зменшує ризик затримки на плато помилок і при-
швидшує оптимізацію. Результати подано в табл. 3.

Таблиця 3
Кількість епох до збіжності

Метод  
ініціалізації

MNIST
Fashion-
MNIST

Gas Sensor 
Drift

Xavier 13 17 21

Orthogonal 14 16 20

Chaos-Based 15 18 23

Fluctuation-Driven 16 17 22

Bio-Inspired 14 16 21

Показник чутливості за класами характеризує 
здатність моделі коректно виявляти об’єкти, що на-
лежать до кожного окремого класу, і є важливим 
критерієм оцінювання якості класифікації в умовах 
нерівномірного розподілу класів або присутності 
класів із низькою частотою появи. Аналіз отриманих 
результатів свідчить про те, що біологічно натхнен-
на ініціалізація забезпечила стабільну ефективність 
моделі у розрізі класів. За рівнем чутливості вона 
не поступалася класичним методам ініціалізації і не 
спричиняла зниження надійності класифікації на 
жодному з досліджуваних класів. Таким чином, мож-
на зробити висновок про її здатність підтримувати 
баланс якості розпізнавання в межах усіх класів, що є 
критично важливим для задач, де помилка в окремо-
му класі має високу вагу. Результати продемонстро-
вано в табл. 4.

Таблиця 4
Чутливість за класами

Метод  
ініціалізації

MNIST
Fashion-
MNIST

Gas Sensor 
Drift

Xavier 0.980 0.891 0.873

Orthogonal 0.978 0.894 0.875

Chaos-Based 0.976 0.885 0.865

Fluctuation-
Driven

0.975 0.888 0.870

Bio-Inspired 0.979 0.892 0.874

Більш узагальнене уявлення про якість класифі-
кації дає макроусереднений показник F1-метрики. 
Цей показник поєднує точність і чутливість, забез-
печуючи збалансовану оцінку ефективності моделі 
по всіх класах. Він є особливо інформативним у ви-
падках дисбалансу класів або різної складності їх роз-
пізнавання. Біологічно натхненна ініціалізація знову 
продемонструвала порівнювані результати, підтвер-
дивши свою надійність у різних задачах та здатність 
зберігати стабільну якість класифікації без уперед-
женості до окремих категорій. Результати продемон-
стровано в табл. 5.

Таблиця 5
Макроусереднений показник F1-метрики

Метод  
ініціалізації

MNIST
Fashion-
MNIST

Gas Sensor 
Drift

Xavier 0.978 0.889 0.871

Orthogonal 0.977 0.892 0.874

Chaos-Based 0.976 0.884 0.864

Fluctuation-
Driven

0.975 0.887 0.868

Bio-Inspired 0.977 0.890 0.873

Отримані результати підтверджують, що біоло-
гічно натхненна ініціалізація демонструє стабільну 
ефективність за всіма метриками та на всіх наборах 
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даних. У низці випадків цей підхід сприяв швидшо-
му навчанню без зниження точності класифікації, що 
свідчить про його потенціал як повноцінної альтер-
нативи традиційним стратегіям ініціалізації.

6. Обговорення

Результати експериментів дозволяють глибше 
зрозуміти практичну поведінку біологічно натхнен-
ного методу ініціалізації у порівнянні з усталени-
ми підходами. У межах усіх наборів даних і за всіма 
критеріями оцінювання запропонований підхід про-
демонстрував ефективність, не нижчу за показники 
загальновизнаних методів ініціалізації. Така стабіль-
ність свідчить про те, що впровадження варіативнос-
ті, отриманої з біологічних систем, не має негатив-
ного впливу на процес навчання моделі або якість 
класифікації. Це свідчить про те, що структурована 
випадковість, сформована на основі аналізу біоло-
гічних систем, може слугувати ефективною основою 
для ініціалізації нейронних мереж.

Щодо точності на навчальній та валідаційній ви-
бірках, запропонований метод забезпечив результа-
ти, практично ідентичні тим, що були досягнуті за 
допомогою інших стратегій ініціалізації. Це вказує 
на те, що стохастичні патерни, отримані на основі 
аналізу біологічних систем, є цілком достатніми для 
підтримки стабільного процесу навчання та ефек-
тивного узагальнення. Хоча самі дані були отримані 
з емпіричних спостережень, процес ініціалізації на їх 
основі виявився сумісним із статистичною динамі-
кою навчання в штучних системах. Це підтверджує 
гіпотезу про те, що варіативність, запозичена з біо-
логічних систем, може функціонально передаватися 
у моделі штучних нейронних мереж без втрати ефек-
тивності навчання.

Одним із найпомітніших спостережень стала 
швидкість збіжності. Біологічно натхненна ініціаліза-
ція в багатьох випадках потребувала меншої кількості 
епох для досягнення порогу точності в 95%, зокрема 
на задачах MNIST і Fashion-MNIST. Хоча різниця не 
була значною, вона може свідчити про те, що такий 
розподіл початкових ваг створює більш сприятливі 
умови для швидкого входження моделі в ефективний 
навчальний режим. Згладжені криві збіжності, зафік-
совані в окремих експериментах, також вказують на 
те, що природна варіативність, закладена у ініціалі-
зацію, може допомагати уникати плато помилок на 
ранніх етапах навчання.

Метод також продемонстрував стабільну поведінку 
за показниками чутливості по класах та макроусеред-
неним значенням F1-метрики, що підтверджує його 
відсутність упередженості до окремих класів і надій-
ність навіть за умов дисбалансу даних. Такі результати 
мають особливу практичну цінність для реальних за-
стосувань, де важливо забезпечити рівномірну якість 

класифікації для всіх категорій. У прикладних задачах 
віддається перевага моделям, що забезпечують узго-
джену продуктивність на різнорідних вхідних даних 
без домінування окремих класів, тоді як запропоно-
ваний метод задовольняє цю вимогу.

Ще одним важливим аспектом є потенційна стій-
кість методу до зсувів розподілу даних та навчання в 
нестабільних середовищах. Оскільки біологічні тра-
єкторії руху, що використовуються для генерації ваг, 
містять у собі структуровану стохастичність та часо-
ву динаміку, така ініціалізація може виявитися більш 
придатною для задач, у яких розподіл вхідних даних 
змінюється з часом. Хоча ця гіпотеза не перевірялася 
безпосередньо у межах даного дослідження, вона ста-
новить перспективний напрям подальших робіт.

У теоретичному контексті запропонований ме-
тод розглядається як внесок у розвиток напрямку 
машинного навчання, що орієнтується на біологіч-
ні принципи. На відміну від більшості традиційних 
стратегій ініціалізації, які ґрунтуються на формаль-
них положеннях оптимізаційної теорії, запропонова-
ний підхід використовує стохастичні закономірності, 
виявлені в поведінці біологічних систем. Отримані 
вагові коефіцієнти відображають характерні власти-
вості природних нейронних структур – зокрема, роз-
рідженість з’єднань, присутність шуму та просторову 
варіативність. Попри те, що навчання штучної не-
йронної мережі реалізується у вигляді формального 
алгоритму, впровадження біологічно обґрунтованої 
структури ще на етапі ініціалізації дозволяє частко-
во відтворити функціональні особливості природних 
нейронних систем.

Крім того, запропонований підхід може слугувати 
основою для створення гібридних архітектур, які по-
єднують стохастичну біологічну ініціалізацію з інши-
ми елементами біологічного наслідування, зокрема 
регуляризацією типу випадкового вимикання, прави-
лами навчання, керованим шумом, або обчисленням, 
що ґрунтується на подіях. Така багаторівнева інтегра-
ція біологічних компонентів потенційно дозволяє 
підвищити як ефективність моделей, так і рівень їх 
інтерпретованості.

Хоча біологічно натхненна ініціалізація не про-
демонструвала істотного перевищення показників 
традиційних методів, вона підтвердила свою ста-
більність, відтворюваність та практичну придатність. 
Найважливішим її внеском є новий погляд на те, як 
біологічні джерела випадковості можуть бути інтегро-
вані у процес навчання без шкоди для якості моделі. 
Цінність цього підходу полягає не стільки в перевер-
шенні існуючих технік на окремих тестових наборах, 
скільки в розширенні концептуального інструмента-
рію для побудови нейронних систем з вищим рівнем 
структурної реалістичності та функціонального різ-
номаніття.
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З огляду на це, метод біологічно натхненної ініціа-
лізації може бути особливо корисним для адаптивних 
або онлайн-навчальних сценаріїв, де початкові умо-
ви повинні швидко налаштовуватись під динамічні 
потоки даних. У таких задачах класичні фіксовані 
методи ініціалізації можуть виявитися неефективни-
ми або надто інертними до змін, тоді як ініціалізація 
на основі біологічних патернів відкриває можли-
вість для створення систем з підвищеною гнучкістю 
та контекстною чутливістю. Подальше дослідження 
таких властивостей могло б розширити сферу засто-
сування запропонованого підходу на задачі адаптив-
ного контролю, безперервного навчання та роботи з 
потоковими даними.

Висновки

У представленому дослідженні запропоновано 
новий біологічно натхненний метод ініціалізації ва-
гових коефіцієнтів штучних нейронних мереж, який 
базується на аналізі стохастичних закономірностей, 
виявлених у траєкторіях руху біологічних об'єктів у 
контрольованому середовищі. Такий підхід реалізує 
концепцію перенесення природної варіативності до 
математичних моделей, спрямовану на подолання 
обмежень, властивих традиційним стратегіям ініціа-
лізації, що базуються виключно на абстрактних ста-
тистичних розподілах.

Результати експериментів підтверджують, що за-
пропонований підхід забезпечує ефективність, сумір-
ну з усталеними методами, такими як ініціалізація 
Ксав’єра, ортогональна ініціалізація, ініціалізація на 
основі хаотичних відображень та ініціалізація на осно-
ві флуктуацій, за всіма ключовими метриками: точніс-
тю класифікації на тестовій і валідаційній вибірках, 
кількістю епох до збіжності, чутливістю за класами та 
макроусередненою F1-метрикою. Стабільність запро-
понованого методу, відсутність деградації навчання й 
неупередженість до окремих класів свідчать про його 
надійність, незалежно від природи вхідних даних чи 
особливостей предметної області.

Особливо примітним є те, що біологічно на-
тхненна ініціалізація в окремих випадках сприяла 
швидшому досягненню бажаного рівня точності, 
демонструючи потенціал до покращення динаміки 
навчання. Враховуючи, що початковий розподіл ваг 
значною мірою впливає на траєкторію оптимізації у 
багатовимірному просторі параметрів, можна при-
пустити, що природна структурована варіативність 
забезпечує сприятливіші умови для ефективного на-
вчання, зменшуючи ймовірність застрягання в ло-
кальних мінімумах.

Ще одним важливим внеском є можливість по-
єднання даного методу з іншими біологічно на-
тхненними компонентами: шумовими регуляри-
заторами, стохастичними правилами навчання, 

моделями спайкової активності або подієво орієн-
тованими обчисленнями. Біологічна сумісність сто-
хастичної ініціалізації закладає основу для створення 
мультикомпонентних архітектур, які відтворюють не 
лише функціональні, а й структурні аспекти роботи 
природної нервової системи.

Наукове значення дослідження полягає не лише у 
підтвердженні працездатності методу, але й у демон-
страції концептуальної життєздатності підходу, що 
ґрунтується на емпіричних біологічних процесах як 
джерелі ініціалізації. Це означає, що у майбутньому 
вагові конфігурації можуть не просто оптимізуватися 
за допомогою стохастичних функцій, а формуватися 
на основі природно отриманих динамічних сигналів, 
адаптованих до конкретного типу задачі або серед-
овища.

Практична цінність підходу підтверджується його 
сумісністю з існуючими архітектурами, простотою ін-
теграції в типові фреймворки та відсутністю потреби в 
модифікації основних елементів навчального процесу. 
Це дозволяє впроваджувати метод у широке коло за-
стосувань без ризику втрати продуктивності. Зокрема, 
він є перспективним у тих контекстах, де моделі пра-
цюють з динамічними, нестабільними або біологічно 
релевантними даними – наприклад, у біомедичних 
системах, робототехніці, когнітивному моделюванні 
та обробці сенсорних потоків у реальному часі.

Водночас результати дослідження відкривають 
кілька перспективних напрямів подальших наукових 
робіт. По-перше, доцільно розширити метод для ви-
користання в складніших нейромережевих архітек-
турах: глибоких згорткових мережах, рекурентних 
моделях і трансформерах. Це дозволить оцінити, чи 
зберігається перевага запропонованої стохастичної 
ініціалізації в умовах значної глибини або часової за-
лежності сигналів. По-друге, варто дослідити адап-
тивні стратегії побудови вагових розподілів, у яких 
ініціалізація буде динамічно коригуватися залеж-
но від типу даних, початкового розміру вибірки або 
змінних зовнішніх умов. По-третє, перспективним є 
вивчення впливу різних джерел біологічного руху – 
не лише лінійних траєкторій у просторі, а й багато-
вимірних патернів активності, зокрема нейрофізіо-
логічних сигналів.

Крім того, важливо дослідити вплив даної ініці-
алізації на інтерпретованість і надійність моделей у 
критично важливих додатках, таких як медицина або 
автономні системи, де неконтрольована варіатив-
ність може призвести до небажаних наслідків. У цьо-
му контексті можливим є інтегрування біологічно на-
тхненного методу з механізмами пояснення рішень, 
що дозволить не лише покращити ефективність, а й 
підвищити довіру до моделей у чутливих доменах.

Підсумовуючи, варто зазначити, що запропоно-
вана стратегія стохастичної ініціалізації, розроблена 
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на основі аналізу біологічних систем, формує осно-
ву для подальшого розвитку адаптивних, стійких та 
структурно оптимізованих систем штучного інтелек-
ту. Її застосування не лише забезпечує конкуренто-
спроможну продуктивність у розв’язанні стандарт-
них задач класифікації, а й створює передумови для 
побудови моделей навчання з високим рівнем гнуч-
кості, інтерпретованості та здатності до адаптації.
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СПОСІБ ФОРМУВАННЯ МАРШРУТІВ ПЕРЕДАЧІ ДАНИХ 
В МОБІЛЬНИХ ІНФОРМАЦІЙНИХ МЕРЕЖАХ

У роботі запропонований спосіб формування маршрутів передачі даних в мобільних інформаційних мере-
жах, який належить до галузі спеціальної техніки зв’язку, зокрема, до систем зв’язку, а саме, до інформаційних 
мереж спеціального призначення із можливістю самоорганізації, у яких застосовуються спеціальні методи 
передачі даних. Спосіб відрізняється тим, що на етапі формування множини маршрутів передачі інформації 
в інформаційній мережі вузлами a та b шляхом передачі службових повідомлень в інформаційній мережі 
з можливістю до самоорганізації відбувається прогнозування стану маршрутів передачі інформації за крите-
рієм максимуму пропускної спроможності шляхом порівняння отриманих значень пропускної спроможності 
з граничними показниками мережі. Для інформаційних мереж є актуальним завданням забезпечення заданої 
пропускної спроможності, забезпечення завадозахищеності та скритності. Технічний результат від застосування 
зазначеного способу полягає у зменшенні обчислювальних затрат, підвищенні швидкості передачі інформації, 
забезпечення можливості здійснювати прогнозування стану маршрутів передачі інформації в умовах високої 
мобільності мобільних інформаційних мереж спеціального призначення.

МОБІЛЬНІ ІНФОРМАЦІЙНІ МЕРЕЖІ, ПРОГНОЗУВАННЯ, МАРШРУТ ПЕРЕДАЧІ ДАНИХ, НЕ-
ЙРОННА МЕРЕЖА, АЛГОРИТМ НАВЧАННЯ

N.  V.  Sharonova, G.  А.  Pliekhova, S.  М.  Neronov, М.  V.  Kostikova, D.  O.  Pliekhov. Method of forming data 
transmission routes in mobile information networks. The paper proposes a method for forming data transmission routes 
in mobile information networks, which belongs to the field of special communication technology, in particular, to 
communication systems, namely, to special-purpose information networks with the ability to self-organize, in which 
special data transmission methods are used. The method differs in that at the stage of forming a set of information 
transmission routes in the information network by nodes a and b by transmitting service messages in the information 
network with the ability to self-organize, the state of information transmission routes is predicted using the maximum 
throughput criterion by comparing the obtained throughput values with the network's limit indicators. For information 
networks, it is an urgent task to ensure a given bandwidth, ensure interference immunity, and secrecy. The technical 
result of using the specified method consists in reducing computational costs, increasing the speed of information 
transmission, and providing the ability to predict the state of information transmission routes in conditions of high 
mobility of special-purpose mobile information networks.

MOBILE INFORMATION NETWORKS, FORECASTING, DATA TRANSMISSION ROUTE, NEURAL 
NETWORK, LEARNING ALGORITHM

Вступ

Збройні сили сучасних держав при веденні бойо-
вих дій мають відповідати високим вимогам техноло-
гічності та гнучкості, що передбачає територіальний 
розподіл підрозділів у бойовому просторі й інтегра-
цію їхніх дій завдяки єдиному інформаційно-команд-
ному середовищу. Важливою умовою ефективного 
застосування таких збройних сил є використання 
мережецентричних систем управління, що забезпе-
чують інтегроване та синхронізоване залучення вій-
ськових сил і засобів одночасно у різних просторових 
і часових вимірах бойових операцій у режимі реаль-
ного часу. Це дозволяє підвищити ефективність опе-
ративного реагування, скоротити цикл ухвалення рі-
шень та досягти переваги над противником завдяки 
інформаційній перевазі.

Особливий акцент у сучасних умовах робиться на 
створення перспективних тактичних радіомереж, які 

стають ядром мережецентричних концепцій [1-10]. 
Ключову роль у цьому контексті відіграють мобільні 
радіомережі, що характеризуються низкою переваг, 
серед яких варто виокремити здатність до самоор-
ганізації, що мінімізує або повністю виключає етап 
попереднього планування та значно спрощує масш-
табування мережі залежно від конкретних оператив-
них завдань. Такі мережі вирізняються оперативніс-
тю розгортання, високою стійкістю до пошкоджень 
або втрат окремих вузлів, а також забезпечують без-
перервну та стабільну роботу навіть за умов інтенсив-
ного маневрування всіх їхніх елементів.

Важливим аспектом при формуванні таких ін-
формаційних мереж є забезпечення високої пропус-
кної спроможності каналів передачі даних, їхньої 
завадозахищеності та скритності зв’язку. З цією ме-
тою активно використовуються сучасні технології 
шифрування, адаптивного управління частотними 
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ресурсами, цифрові методи обробки сигналів та інші 
передові рішення, що дозволяють гарантувати захи-
щеність інформації та стабільність функціонування 
мережі навіть за умов активного застосування проти-
вником радіоелектронної боротьби.

Виклад основного матеріалу

Відомий спосіб передачі інформації в інформа-
ційних мережах з можливістю до самоорганізації, 
при якому передача інформації між вузлами інфор-
маційної мережі на інформаційному напрямку a b−  
відбувається наступним чином:

–	 вузлом a  та вузлом b  відбувається формуван-
ня загальної топології інформаційної мережі шляхом 
передачі службових повідомлень в інформаційній ме-
режі з можливістю до самоорганізації;

–	 вузлом a  та вузлом b  відбувається формуван-
ня множини маршрутів передачі інформації в ін-
формаційній мережі шляхом передачі службових по-
відомлень в інформаційній мережі з можливістю до 
самоорганізації;

–	 перед початком передачі інформації між вуз-
лом a  та вузлом b  відбувається визначення якос-
ті каналів для передачі інформації шляхом передачі 
тестових повідомлень в інформаційній мережі з мож-
ливістю до самоорганізації;

–	 передача інформації між вузлом a  та вузлом b  
по найкращому маршруту передачі інформації;

–	 підтвердження отримання пакетів або в разі 
неотримання пакетів запит на повторну передачу між 
вузлом a  та вузлом b  [11].

Недоліками зазначеного способу передачі є від-
сутність можливості здійснення прогнозування стану 
каналів передачі інформації між вузлами a  та b  ме-
реж з можливістю до самоорганізації з урахуванням 
альтернатив можливих маршрутів, інтенсивності тра-
фіку та впливу навмисних завад.

Найбільш близьким до способу, що пропонується, 
є спосіб прогнозування стану каналів інформаційних 
мереж з можливістю до самоорганізації. Сутність за-
значеного методу полягає в тому, що вузол-відправ-
ник в інформаційній мережі з можливістю до само-
організації, перед здійсненням передачі інформації 
до вузла-кореспондента здійснює послідовність на-
ступних дій шляхом розсилки службових повідо-
млень в мережі: контроль завантаженості каналів 
зв’язку в інформаційній мережі; виявлення переван-
тажень; виявлення виходу з ладу програмної та апа-
ратної складової; виявлення активності користувачів 
та подій; виявлення вразливостей інформаційної ме-
режі та порушень в налаштуваннях та прогнозування 
стану інформаційної мережі. На підставі зазначеної 
послідовності перетворень вузол-відправник визна-
чає раціональний маршрут передачі інформації до 
вузла кореспондента в інформаційній мережі з мож-
ливістю до самоорганізації [12].

Недоліком способу-прототипу є неможливість 
використання в умовах високої мобільності об’єктів 
та не врахування впливу навмисних завад на процес 
передачі інформації між вузлами зв’язку інформацій-
них мереж з можливістю до самоорганізації.

Тому технічним завданням, що вирішує заявлений 
спосіб формування топології мережі, є поєднання 
переваг прототипу та аналогу, з усуненням їхніх не-
доліків.

Спосіб формування маршрутів передачі даних в 
мобільних інформаційних мережах, при якому пере-
дача інформації між вузлами інформаційної мережі 
на інформаційному напрямку a b− , відбувається на-
ступним чином: вузлом a  та вузлом b  відбувається 
формування загальної топології інформаційної мере-
жі шляхом передачі службових повідомлень в інфор-
маційній мережі з можливістю до самоорганізації, 
після чого вузлом a  та вузлом b  відбувається форму-
вання множини маршрутів передачі інформації в ін-
формаційній мережі шляхом передачі службових по-
відомлень в інформаційній мережі з можливістю до 
самоорганізації, після чого перед початком передачі 
інформації між вузлом a  та вузлом b  відбувається 
визначення якості каналів для передачі інформації 
шляхом передачі тестових повідомлень в інформа-
ційній мережі з можливістю до самоорганізації, піс-
ля чого відбувається передача інформації між вузлом 
a  та вузлом b  по найкращому маршруту передачі 
інформації, після чого відбувається підтвердження 
отримання пакетів або в разі неотримання пакетів 
запит на повторну передачу між вузлом a  та вузлом 
b . У запропонованому пособі на етапі формування 
множини маршрутів передачі інформації в інформа-
ційній мережі вузлами a  та b  шляхом передачі служ-
бових повідомлень в інформаційній мережі з можли-
вістю до самоорганізації відбувається прогнозування 
стану маршрутів передачі інформації за критерієм 
максимуму пропускної спроможності шляхом порів-
няння отриманих значень пропускної спроможності 
з граничними показниками мережі.

Пояснимо більш докладно сутність заявлено-
го способу, а саме процес прогнозування. У зв’язку 
з неможливістю збору в режимі реального часу ін-
формації про стан мобільної інформаційної мере-
жі (МІМ), будемо розглядати процес маршрутизації 
потоків даних на інформаційному напрямку a b− , 
який складається з кінцевих вузлів a  та b  (відповід-
но  відправник та адресат), а також множини вузлів, 
які формують канали передачі між a  та b .

Припустимо, що між вузлами a  та b  існує марш-
рут m , в якому загальна кількість вузлів рівна k .  
Вузли можуть змінювати потужність передавача 
p t pi i( ) max≤ . Параметри вузлів: e ti ( )  – це шлях, по 

якому інформація передається від початкового вузла 
i  до кінцевого вузла j , i N=1,  , N  – це кількість 
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всіх вузлів, через які проходить маршрут (включаючи 
вузли-відправники та вузли-одержувачі); T ti ( )  – час 
життя i -го вузла. Тип інформації – � � �1 3  (мова, 
відео, передача даних); кількість адресатів при кож-
ній сесії b =1 (однокористувальницька передача). 
Час існування діючого маршруту T tm( )  визначаєть-
ся мінімальним часом «життя» i -го вузла T ti ( )  на 
маршруті m : T t T t T t T tm i( ) min( ( ), ( ), ( ))= 1 2  ..., , i k=1,  .  
Параметри стану мережі: x1  – тип трафіка, x2  – 
об’єм інформації, x3  – кількість адресатів, x4  – роз-
мір черги, x5  – час існування маршруту, x6  – швид-
кість зміни розміру черги, x7  – коефіцієнт втрати 
пакетів, x8  – затримка передачі пакетів в мережі,  
x9  – пропускна здатність каналів.

Необхідно: спрогнозувати час перевантаження 
маршрутів передачі даних в МІМ.

Суть запропонованої у способі формування марш-
рутів процедури прогнозування полягає у прийнятті 
рішення щодо пошуку нових маршрутів на основі 
прогнозованого часу перевантаження маршрутів пе-
редачі, з метою задоволення вимог користувальниць-
кої оптимізації.

Слід врахувати те, що прогнозування є окремим 
випадком завдання регресії, тобто залежність за-
лежної змінної від незалежних за заданих умов, то 
варіантом вирішення цього питання може бути за-
стосування нейронних мереж (НМ), а саме: багато-
шарового персептрону, радіально-базисної мережі, 
узагальнено-регресійної мережі, мережі Вольтеррі та 
мережі Ельмана.

Проведений аналіз застосування НМ при вирі-
шенні завдань прогнозування подій вказує на до-
цільність застосовування обчислення часових ря-
дів в основі яких буде покладена нейронна мережа 
Елмана, яка представляє собою один з видів реку-
рентної мережі. Мережа Елмана складається з бага-
тошарового персептрону з зворотнім зв’язком. Дана 
функція дозволяє враховувати попередні дії та на-
копичувати інформацію для підтримки прийняття 
управлінських рішень на основі прогнозування часо-
вого ряду. Прогнозування часового ряду зводиться до 
задачі інтерполяції (визначення проміжних значень 
величини) функції багатьох змінних та вирішення за-
дачі апроксимації (приведення до спрощеного вигля-
ду) багатовимірної функції, що невід’ємно впливає 
на якість прогнозування.

У свою чергу мережа Елмана складається з трьох 
шарів: вхідного, прихованого та вихідного. При цьо-
му прихований шар має зворотний зв’язок сам на 
себе, в наслідок чого відбувається навчання нейрон-
ної мережі, аналіз подій що сталися та як наслідок 
прогнозування майбутніх.

На відміну від звичайної мережі прямого поши-
рення, вхідний образ рекурентної мережі це не один 
вектор, а послідовність векторів { ( ), ( ), ..., ( )}x x x n1 2    

вхідного образу, що подаються на вхід в заданому по-
рядку, при цьому новий стан прихованого шару за-
лежить від його попередніх станів. Мережу Елмана 
можливо описати наступними співвідношеннями:

	 u t f w x t z u t bh( ) ( ( ) ( ) )� � � � � �1 ,	 (1)

	 y t g v u t by( ) ( ( ) )� � � ,	 (2)

де: x t( )  – вхідний вектор номер t ; u t( )  – стан при-
хованого шару для входу x t( ) , ( u( )0 0= ); y t( )  – вихід 
мережі для входу x t( ) ; z  – вагова матриця розподіль-
ного шару; v  – вагова (квадратна) матриця зворотного 
зв’язку прихованого шару; bh  – вектор зрушень при-
хованого шару; by  – вектор зрушень вихідного шару; 
f  – функція активації прихованого шару; g  – функція 

активації вихідного шару.
Для навчання мережі Елмана застосовуються гра-

дієнтні методи в наслідок чого нейронна мережа об-
числюється за допомогою методу зворотного поши-
рення з розгортанням мережі в часі.

Використання мережі передбачає, що процес 
прогнозування імітується вихідним сигналом дея-
кою нелінійної динамічної системи, яка залежить від 
множини факторів, у тому числі включаючи і мину-
лі стани системи. В мережі введено шар зворотного 
зв’язку. Цей шар отримує сигнали з виходу прихова-
ного шару і через елементи затримки z  подає їх на 
вхідний шар, зберігаючи таким чином оброблювану 
інформацію з попередніх тактів мережі.

Розглядаючи прогнозування перевантаження 
маршрутів в мережі зазвичай застосовують стандартні 
нейрони з активаційними функціями, елементи за-
тримки z  та блоки фазифікації, призначені для пере-
творення вхідних порядкових і номінальних змінних, 
що характеризують вплив мережі, в кількісну форму.

Мережа Елмана для прогнозування часу переван-
таження маршрутів з декількома входами, де число 
нейронів у шарі введення m  і прихований шар n  і 
один вихідний блок. Нехай xit  ( i m=1 2, , ...,   ) позна-
чають набір вхідних векторів нейронів в момент часу 
t , yt+1  позначає вихід мережі в момент часу t +1, ujt  
( j n=1 2, , ...,   ) позначають висновок нейронів при-
хованого шару в часі t  та z jt  ( j n=1 2, , ...,   ) позна-
чають нейрони рекурентного шару, де wij   – ваги, які 
з’єднують вузол V у вхідному шарі нейронів до вузла 
j  у прихованому шарі; c j , v j  – ваги, які з’єднують 

вузол j  в нейронах прихованого шару з вузлом в ре-
курентному шарі.

Входи нейронів прихованого шару:

	 NET k w x k c z kji ij it ij it
j

n

i

m

( ) ( ) ( )� � �
��
�� 1

11

,	 (3)

де z k u kit jt( ) ( )� �1 , i n=1 2, , ...,   , j m=1 2, , ...,   .
Виходи нейронів прихованого шару:

	 u k f w x k c z kji H ij it ij it
j

n

i

m

( ) ( ) ( )� �
�

�
��

�

�
��

��
��

11

,	 (4)

де сигмоїдальна функція в прихованому шарі обрана 
як функція активації: f x eH

x( ) /� �� ��1 1 .
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Алгоритм мережі Елмана зі стохастичною ефек-
тивністю часу. Алгоритм зворотного поширення є 
контрольованим алгоритм навчання, який мінімізує 
глобальну помилку E  з використанням методу граді-
єнтного спуску. Для моделі стохастичної ефективніс-
тю часу мережі Елмана, ми припускаємо, що отрима-
на помилка виходу �e t tm n n

d y� �  та помилка вибірки 
n  визначається як:

	 E t t d yn n t tn n
� � � � � �� �0 5

2
, � ,	 (5)

де tn  – час відгуку n  ( n N=1 2, , ...,   ); dtn
 – фактичне 

значення; ytn
 – вихід в момент часу tn ; � tn� �  – ефек-

тивна функція стохастичного часу. Ефективна функція 
часу даних розглядається як функція змінної часу:

	 �
�

� �t t dt t B tn t

t

t

t nn� � � �� ���
1

00

exp ( ) ( ) ( ) ,	 (6)

де � tn� �  – функція змінної часу даних у момент часу 
відгуку; β  – коефіцієнт нормування загального рівня 
величини функції часу; µ( )t  – функція інтенсивності 
процесу у момент стохастичного часу t ; σ( )t  – функція 
волатильності невизначеності процесу у часі t ; B t( )  – 
шумовий процес, який вносить стохастичний характер 
у поведінку системи.

Помилка даних мережі визначається як:

	 E
N

E t
N

t d yn
n

N

n
n

N

t tn n
� � � � � � � �� �

� �
� �1 1

21 1

2
� .	 (7)

Основним завданням алгоритму навчання є міні-
мізація значення функції стану мережі E  до тих пір, 
поки воно не досягне заданого мінімальне значення 
ξ  шляхом повторного навчання. При кожному по-
вторенні, висновок розраховується і виходить гло-
бальна помилка. Градієнт функції стану мережі ви-
значається �E E W� � �/ . Для вузлів ваги у вхідному 
шарі градієнт з’єднувальний ваги wij  задається фор-
мулою:

	 �w
E t

v t f NET xij
n

ij
t j n H jt itn n n

� �
� � �
�

� � � � ��
�

�� � ' ,    (8)

де ωij  – сила (значимість) зв’язку між двома нейрона-
ми; η  – швидкість навчання; f NETH jtn

' � �  –  похідна 
функції активації.

Для вузлів ваги в рекурентному шарі задається 
формулою:

	 Dcj�A
E t

c
v t f NET zj

n

ij
t j n H jt itn n n

� �
� � �
�

� � � � �� �� � ' .   (9)

Для вузлів ваги в прихованому шарі задається 
формулою:

	 �v
E t

v
v t f NETj

n

j
t j n H jtn n

� �
� � �
�

� � � � �� �� � ' .	 (10)

Правила оновлення для ваг wij , Aj  та v j  задають-
ся як:

	 w w wij
k

ij
k

ij
k� � �1 � ,	 (11)

	 c c cj
k

j
k

j
k� � �1 � ,		  (12)

	 v v vj
k

j
k

j
k� � �1 � .	 (13)

Нейронна мережа Елмана повинна змінювати 
ваги, щоб мінімізувати помилку між передбаченням 
мережі та мети передбачення.

Висновки

Технічний результат від застосування зазначеного 
способу полягає у зменшенні обчислювальних затрат, 
підвищенні швидкості передачі інформації, забезпе-
чення можливості здійснювати прогнозування стану 
маршрутів передачі інформації в умовах високої мо-
більності мобільних інформаційних мереж спеціаль-
ного призначення.
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USE OF 3D MODEL IN THE STUDY OF TOWER CRANE STABILITY

The article presents the results of a study of the stability of a tower crane during operation, taking into account 
the influence of loads on the supports. The results of comparing the distribution of loads on the crane supports deter-
mined as a result of mathematical and computer modeling during the turning and lifting of the boom are presented. An 
analysis of tower crane designs, installation methods and operating conditions, as well as methods for calculating their 
stability, shows that recently there has been a need to install cranes that can handle loading and unloading operations 
in confined spaces. This raises the question of how important the stability of cranes under different operating condi-
tions and different wind loads is. In this case, the correct choice of the support circuit comes to the fore, for which it 
is very important to determine the loads on the support elements.

RESEARCH, TOWER CRANE, STABILITY, LOAD DISTRIBUTION, MATHEMATICAL MODEL, COM-
PUTER MODEL, ADEQUACY

О. І. Іваненко, З. Р. Мусаєв. Використання 3D-моделі у дослідженні стійкості баштового крану. У статті 
представлено результати дослідження стійкості баштового крану під час експлуатації з урахуванням впливу 
навантажень на опори. Наведено результати порівняння розподілу навантажень на опори крану, визначених 
у результаті математичного та комп’ютерного моделювання під час повороту та підйому стріли. Аналіз кон-
струкцій баштових кранів, методів їх монтажу та умов експлуатації, а також методів розрахунку їх стійкості 
показує, що останнім часом зросла потреба у встановленні кранів, здатних виконувати вантажно-розванта-
жувальні роботи в обмежених просторах. Це питання про важливість забезпечення стійкості кранів в умовах 
різної експлуатації та дії вітрових навантажень. У такому випадку на перший план виходить правильний вибір 
опорного контуру, для чого надзвичайно важливим є визначення навантажень на опорні елементи.

ДОСЛІДЖЕННЯ, БАШТОВИЙ КРАН, СТІЙКІСТЬ, РОЗПОДІЛ НАВАНТАЖЕНЬ, МАТЕМАТИЧНА 
МОДЕЛЬ, КОМП’ЮТЕРНА МОДЕЛЬ, АДЕКВАТНІСТЬ

Introduction

An analysis of tower crane designs, installation meth-
ods and operating conditions, as well as methods for cal-
culating their stability, shows that recently there has been a 
need to install cranes that can handle loading and unload-
ing operations in confined spaces. This raises the question 
of how important the stability of cranes under different 
operating conditions and different wind loads is. In this 
case, the correct choice of the support circuit comes to 
the fore, for which it is very important to determine the 
loads on the support elements.

However, sometimes cranes have accidents that lead 
to serious consequences for people, equipment, struc-
tures, and significant material damage, so it is necessary 
to comply with existing safety rules when designing and 
operating them [1].

Sometimes an accident can be caused by the limited 
space of the construction site itself. In addition, the pres-
ence of several tower cranes in central urban areas with 
overlapping operating cycles can lead to a collision, which 
significantly increases the number of accidents.

The working environment of the crane also affects 
the safety of its operation, for example: - dynamic loads 
caused by work operations and wind. The resulting vibra-
tions affect the base of the tower crane; - the presence of 
trenches near the crane that change the characteristics of 
the soil [2-3].

The development and further improvement of domes-
tic tower cranes today is impossible without a thorough 

study of the loads acting on the crane, justification of 
tower crane support structures under various operating 
conditions, without studying the actual modes of crane 
use in construction, without developing advanced meth-
ods for calculating stability, calculating loads on the sup-
ports arising at the base of the crane at arbitrary boom 
positions, outreach and load on the hook. Fulfillment of 
these conditions for the development of tower cranes is of 
great practical importance, as ensuring safety during their 
operation always remains an urgent problem.

Research in the field of strength, stability and the im-
pact on the stability of external loading is devoted to the 
works of A.A. Vinson, V.O. Podobed, M.F. Barshtein, 
L.O. Nevzorov, V.G. Krupko, O.V. Sinelshchikov, 
V.O. Obidenov, etc.

 The analysis of scientific papers in recent years has 
shown that researchers' efforts are focused on improving 
models of external unsteady loading; searching for the 
most loaded elements of the metal structure; tower cranes 
of a certain design, making engineering and design deci-
sions to reduce the stresses that arise, as well as developing 
adaptive control systems for tower cranes to reduce the 
impact of external loads.

Foreign scientists have studied the stability and distri-
bution of support reactions of tower cranes [4-5].

Most authors point to the imperfection of tower crane 
design methods, which does not allow taking into account 
the flexibility of the crane's metal structure and the pres-
ence of additional loads [6-9].
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The aim of this work is to develop a computer model 
of a tower crane during its operation and compare the re-
sults with a mathematical model.

The main part

To build a computer model of the tower crane and its 
subsequent analysis, theSolidWorks computer-aided de-
signsystemwith the Simulation applicationwas chosen. 
This program is designed for use on a personal computer 
in the Microsoft Windows environment. SolidWorks uses 
the principle of three-dimensional solid and surface para-
metric design, which allows the designer to create three-
dimensional parts and assemble assemblies in the form of 
three-dimensional models.

Three-dimensional product modeling offers many ad-
vantages over traditional two-dimensional design. With 
SolidWorks, you can see the future product from all sides 
in volume and give it a realistic representation in accor-
dance with the selected material for a preliminary design 
assessment.

The associative relationships between parts, assem-
blies, and their SolidWorks drawings ensure that the mod-
el and drawing are consistent, as any changes made to a 
part are automatically transferred to the associated assem-
bly and drawing.

Processing and comparison of the results with the 
mathematical model. The study is carried out for different 
angles of rotation and tilt of the crane boom. Consider the 
load of the support points at the boom lift angle α = 00 
crane parking angles γ = 0 , θ = 000 . After completing 

the calculation, you can estimate the load on the bearing 
surface in the Feature Manager study window by call-
ing the context menu of the Results section and selecting 
Reaction force. By indicating the upper edges of the rails 
on which the crane stands in the open window and select-
ing the "Free body force" item, you can view their support-
ing reactions, and therefore the forces acting on the crane  
(Fig. 1).

Fig. 1. Forces acting on the supports  
at the angle of rotation β = 00

Changing the angle of the boom, we continue to cal-
culate the loads in increments of 450. We compare the re-
sults with the result of the mathematical study and draw a 
graph (Fig. 2).

Changing the angle of the boom, we continue to cal-
culate the loads in increments of 450. For convenience, 
we summarize the results in Table 1, compare them with 
the results of the mathematical study, and draw a graph.

Table 1
Comparison of loads determined in the mathematical  
and computer models when changing the boom angle

Boom angle β, deg

0 45 90 135 180 225 270 315

Load on the 
support, kN

S
up

po
rt

 1

mate.
mod.

69,5 33,7 69,5 144,0 223,4 258,2 233,4 144,0

comp.
mod.

70,2 38,2 72,3 142,6 234,6 260,8 236,8 141,1

discrepancy 1,01 7,00 4,03 0,97 5,01 1,01 6,00 2,01

P
ill

ar
 2

mate.
mod.

191,6 114,2 35,7 2,0 35,7 114,2 191,6 223,4

comp.
mod.

180,1 115,3 38,2 1,7 36,1 113,1 201,2 212,2

discrepancy 6,00 0,96 7,00 15,00 1,12 0,96 5,01 5,01

Load on the 
support, kN P

ill
ar

 3

mate.
mod.

191,6 223,4 191,6 114,2 35,7 2,0 35,7 114,2

comp.
mod.

199,3 216,7 182,0 124,5 32,8 2,1 36,8 119,9

discrepancy 4,02 3,00 5,01 9,02 8,12 5,00 3,08 4,99

P
ill

ar
 4

mate.
mod.

69,5 144,0 223,4 258,2 233,4 144,0 69,5 33,7

comp.
mod.

77,1 131,0 234,6 250,5 230,1 152,6 72,3 34,6

discrepancy 10,94 9,03 5,01 2,98 3,00 5,97 4,03 3,08
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The difference between the results of mathematical 

and computer modeling is calculated according to the fol-

lowing relationship:

� �
�

�
P P

P
k м

м

100% ,

where Pk is the load on the support calculated by a computer 

model;

Rm is the load on the support calculated by the math-

ematical model;

Now consider the change in the load of each anchor 

point as the boom outreach changes from the maxi-

mum to the minimum value. Repeat the calculation for 

each boom position from 00 to 500 in ten-degree incre-

ments. Boom angle β = 00; crane parking angles γ = 00, 

θ = 00. The obtained values are also entered in Table 

2, evaluating the data discrepancy and building a graph  

(Fig. 3).

Table 2 
Comparison of loads determined in the mathematical and computer models when changing the angle of the boom

Boom lift angle α, deg

0 10 20 30 40 50

Load on the 
support,

kN

Supports 1, 4

mathematical model 69,5 86,8 111,8 139,7 169,7 194,6

computer model 66,7 85,1 107,0 145,0 196,0 189,0

discrepancy 2,82 0,41 3,01 1,09 5,01 4,05

Pillars 2, 3

mathematical model 191,6 170,7 142,7 109,8 77,8 46,9

computer model 197,0 170, 147, 111,0 81,7 45,0

discrepancy 4,03 1,96 4,29 3,79 3,71 2,88

Fig. 2. Graph of comparison of mathematical  

and computer models

Fig. 3. Graph of comparison of mathematical  

and computer models

Analyzing the graphs shown in Fig. 3, it can be seen 

that the discrepancy between the results of the study of 

the mathematical and computer models varies within ten 

percent, averaging 4.83%. Taking into account possible 

inaccuracies in the construction of the computer model, 

this gives a fairly good result and allows us to consider the 

mathematical model adequate. 

Conclusions

Using the developed algorithm for calculating the loads 

on crane supports, a computational experiment was con-

ducted to determine the magnitude and nature of changes 

in the loads on crane supports under different operating 

conditions: with different loads and variable outreaches, 

wind loads.

It was found that the load of the crane support ele-

ments is oscillatory in nature with an amplitude of about 

200 kN.

When the crane boom is rotated by 1350, support 4 

can withstand the largest load of 250 kN, and support 2 is 

almost unloaded — 5 kN. At a turn of β = 2250, a similar 

situation occurs with supports 1 and 3, respectively.

When changing the outreach, supports 1 and 4 can 

withstand the same loads ranging from 68 to 190 kN, and 

supports 2 and 3 can withstand loads ranging from 190 to 

50 kN.

At maximum outreach, the critical positions of the 

crane are those with boom angles of β=450 and β=3150, 

in which case the crane rests on almost three supports. 
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IMPLEMENTATION OF MEASURES TO COUNTERACT CYBER THREATS  
AND ABUSE IN INFORMATION SECURITY BASED  

ON BLOCKCHAIN TECHNOLOGIES

The selection of security methods for the ISMS of blockchain systems has been researched and justified, considering 
their specifics and the nature of threats. The key selection factors include ensuring reliability, decentralization, 
confidentiality, and cyberattack resilience. Various approaches were examined, including consensus algorithms, 
cryptographic methods, smart contract security, and network protocols. Based on the analysis, the implementation 
of  a monitoring and response method was deemed appropriate, specifically utilizing tools such as iptables, ipset, 
fail2ban, and dynamic blacklists of IP addresses. This mechanism effectively combines various tools for automation 
and dynamic updating of security levels. By employing iptables and ipset, the system efficiently filters network traffic, 
while fail2ban monitors suspicious patterns and blocks malicious IP addresses based on configurable rules. The inclusion 
of dynamic blacklists adds an extra layer of protection by continuously updating the database of known malicious IP 
addresses, allowing real-time security adjustments. Monitoring results demonstrate that the system's effectiveness can 
vary significantly depending on the number of blocked attacks, the cyberattacks that bypassed the system, and the 
false positive rate.

WEB SERVICE, BLOCKCHAIN, NETWORK, CYBERSECURITY, CYBERATTACK, INFORMATION 
SECURITY MANAGEMENT SYSTEM, SECURITY MECHANISM, EFFICIENCY

Н. О. Бринза, В. В. Бородавка, О. В. Тесленко. Імплементація засобів протидії кіберзагрозам і зловживанням 
у системах керування інформаційною безпекою на базі блокчейн-технологій. У роботі здійснено аналіз і аргу-
ментовано обрано методи захисту, що враховують особливості блокчейн-систем та специфіку потенційних 
кіберзагроз. Вибір підходів ґрунтувався на потребі забезпечення високої надійності, децентралізованого управ-
ління, конфіденційності даних і стійкості до атак. Розглядалися різноманітні захисні стратегії, включаючи 
консенсусні алгоритми, криптографічні засоби, захист смарт-контрактів і особливості мережевої взаємодії. 
За результатами порівняльного аналізу доцільним виявилось застосування моніторингово-реагувальної моделі 
із використанням таких інструментів, як iptables, ipset, fail2ban і механізми динамічного формування чорних 
списків IP-адрес. Запропоноване рішення дозволяє поєднати ці засоби в єдину систему автоматизованого 
управління рівнями безпеки. Зокрема, iptables та ipset відповідають за ефективне фільтрування трафіку, fail2ban 
виявляє та блокує підозрілу активність, а динамічні чорні списки забезпечують оперативне оновлення бази 
загроз і адаптацію системи до нових викликів у реальному часі. Проведене тестування свідчить, що ефектив-
ність системи значною мірою залежить від кількості заблокованих атак, рівня проникнення загроз і частоти 
хибних спрацювань.

WEB-СЕРВІС, БЛОКЧЕЙН, МЕРЕЖА, КІБЕРЗАХИСТ, КІБЕРАТАКА, СИСТЕМА УПРАВЛІННЯ 
ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ, МЕХАНІЗМ ЗАХИСТУ, ЕФЕКТИВНІСТЬ

Introduction

The development of information technology (IT) has 
become an integral part of society. Information is one of 
the most valuable resources in any business process, which 
determines the priority of ensuring information security 
(IS) as a key aspect of effective management. Information 
security includes a set of measures aimed at preventing 
and eliminating the risks of unauthorised access, process-
ing, modification, analysis, unauthorised alteration or de-
struction of data.

Theoretical and practical aspects of IS are actively 
studied by both domestic and foreign scholars, in partic-
ular, Babenko V., Boyko A., Vasylieva T., Gontareva I.,  

Horbenko I., Kachynskyi A., Leonov S., Kuzmenko O., 
Starkova O., Anderson R., Cardholm L., Kshetri N., 
Stephanides G., Tsiakis T., and others. Recently, the is-
sue of information policy and IS has become particularly 
relevant.

In today's world, IT development is the backbone of 
many industries, including financial, healthcare, logis-
tics and others. One of the key technologies that provides 
new opportunities for secure storage and transmission 
of information is blockchain, which ensures transpar-
ency of transactions, data immutability and a decentral-
ised management model, making it attractive to many  
industries.
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In a blockchain, data is stored in blocks that form a 
connected chain. The information in the blocks is chron-
ologically consistent, as any changes or deletions are im-
possible without reaching a consensus among the network 
participants. It is a unique data management system that 
has a number of advanced features. The main difference 
between blockchains is the decentralised nature of man-
agement, which ensures trust in data without the need for 
centralised control. Traditional databases (DBs) usually 
lack the ability to share data between different companies. 

In blockchain networks, each participant has its own copy 
of the registry, the consistency of which is maintained 
automatically. In addition, in traditional databases, data 
can be edited or deleted, while in the blockchain, the 
data entered remains unchanged, as the system provides 
a high level of security. Once information is recorded in 
the blockchain, its modification becomes extremely dif-
ficult, which increases the reliability and security of the 
stored data [1].

Fig. 1. The blockchain structure

Decentralisation in blockchain technology involves 
the transfer of control and decision-making from cen-
tralised entities (individuals, organisations or groups of 
them) to a distributed network. The transparency of de-
centralised blockchain systems reduces the dependence of 
participants on each other, eliminating the need for trust 
between them. This architecture limits the ability of one 
party to exert excessive influence or control while main-
taining the functionality of the network. Data immutabil-
ity is a key feature of the blockchain, which makes it im-
possible to change information once it has been entered 
into the register. In the event of errors in the records, a 
new transaction is added to correct them, while all pre-
vious transactions remain available for viewing in the 
history of changes. Thus, the network displays both the 
original and the corrected record. To confirm new trans-
actions, the system uses consensus mechanisms to ensure 
that they are registered only if approved by the majority of 
participants.

Traditional databases pose a number of difficulties in 
keeping records of financial transactions. For example, 
when selling real estate, ownership is transferred to the 
buyer only after payment is made. However, the parties 
may register transactions separately, which creates risks 
of distrust: the seller may deny receiving funds, and the 
buyer may claim that payment has been made, even if this 

is not true. To avoid such disputes, a trusted third party is 
usually involved to monitor and confirm the transaction. 
However, a centralised intermediary complicates the pro-
cess by creating a single point of vulnerability, which can 
lead to serious consequences for both parties in the event 
of a system failure. Blockchain technology offers an effec-
tive solution to these problems by creating a decentralised, 
tamper-proof system for recording transactions. In the 
case of a real estate transaction, blockchain ensures that 
there is a single register that is synchronised between the 
buyer and seller in real time. All transactions have to be 
mutually approved, and any discrepancies in the records 
are instantly reflected throughout the system, increasing 
transparency and trust in the data. Due to its properties, 
blockchain technology has gained wide popularity in vari-
ous industries. One of the most famous examples of its use 
is the creation of the digital currency Bitcoin.

However, with the growing popularity of blockchain 
comes new security challenges. Blockchain, like any other 
digital information system (IS), is becoming a target of cy-
ber attacks and misuse. While the decentralised nature of 
the blockchain provides a certain level of protection, it is 
not completely immune to various threats. Vulnerabilities 
can exist at the software level, as well as at the level of 
access control mechanisms, cryptographic protocols, and 
network infrastructure.
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One of the most serious threats is the ‘51%’ attack, 
where attackers gain control of the majority of comput-
ing power in the blockchain network, allowing them to 
alter transactions or even create duplicate digital assets. 
Other threats include phishing attacks, hacking smart 
contracts, and exploiting vulnerabilities in cryptographic 
algorithms. Insecure information security management 
systems (ISMS) can lead to critical data leakage, privacy 
breaches, and significant financial losses.

development, it is important to ensure reliable security 
mechanisms in the blockchain MIS. This includes con-
stant monitoring of network activity, implementation of 
modern cryptographic solutions, creation of multi-level 
authentication systems, as well as regular software updates 
and improvements. Ensuring protection against block-
chain-related malware and abuse is an important compo-
nent of ensuring the reliable operation of systems based 
on this technology. ISMS should constantly adapt to new 
challenges in cyberspace to maintain a high level of data 
protection and minimise risks.

1. Analysis of mechanisms of protection against 
cyberattacks and abuse in information security 

management systems in the blockchain

One of the most well-known attacks is the 51% attack, 
which occurs when an attacker gains control of most of 
the computing resources of a blockchain network, allow-
ing him to manipulate transactions and disrupt the chain's 
integrity. This allows them to control more than 50% of 
the mining capacity and mine new blocks faster than oth-
er participants. This advantage allows attackers to stop or 
change the order of transaction confirmation, as well as 
edit parts of the blockchain and cancel transactions that 
have already been carried out [2]. The 51% attack typi-
cally violates blockchain security protocols, and its conse-
quences can range from minor to very serious, depending 
on the amount of hash power controlled by the attacker. 
The more computing resources an attacker controls, the 
greater the likelihood of a successful attack and the more 
serious the damage [3]. By controlling more than 51% of 
the capacity, the attacker can secretly create alternative 
blocks that will be considered valid because of the domi-
nant capacity. This allows him to cancel transactions be-
fore they are confirmed, resulting in double spending of 
coins. In addition, legitimate miners earn less because at-
tackers take their share of the profits from blockchain up-
dates. Some miners, by increasing their computing power, 
may inadvertently cross the 50% limit of the total network 
capacity, but this does not pose a threat if they follow the 
rules and do not interfere with the normal operation of 
the system [4]. However, if a participant uses their advan-
tage to act dishonestly, it can be considered an attack.

A Finney attack is a type of ‘double-spending’ where a 
transaction is confirmed by only one transaction confirma-
tion [5]. In this case, the attacker creates a transaction to 

pay for the goods, while simultaneously preparing a block 
with a transaction that transfers these funds to another 
own account, but does not publish this block. As soon as 
the payment transaction is confirmed by one of the miners 
and the goods are received, the attacker quickly publishes 
the prepared block. As a result, two blockchain branches 
of the same length are formed in the network. If miners 
start supporting the branch that contains a transaction to 
the attacker's account, the transaction that was supposed 
to transfer funds to the seller will be cancelled, and the 
seller will lose money because the goods have already been 
shipped [3]. To protect against this attack, the seller can 
wait for several transaction confirmations, which reduces 
the risk but does not guarantee complete security. If an at-
tacker controls several nodes in the network and the seller 
does not wait for enough confirmations, the attacker can 
create a longer chain with a transaction to his account. 
After publishing this chain, miners will continue to work 
with it, maintaining a block with a transaction in favour of 
the attacker. If both chains have the same length, miners 
must choose one of them, and in this case, the probability 
of success of the attack is 50%.

A Race Attack occurs when an attacker makes two 
transactions at the same time: transaction ‘A’ to pay for 
the purchase and transaction ‘B’ that transfers the same 
funds to another account. If the seller does not wait for 
the transaction to be confirmed and ships the goods im-
mediately, he or she runs a risk: with a 50% probability, 
transaction B can be included in the blockchain without 
additional actions by the attacker [6]. Even worse, an at-
tacker can increase the probability of success by selecting 
specific nodes to transmit a particular transaction. The 
principle of this attack is similar to the Finney attack and 
is also a form of ‘double spending’.

Distributed denial-of-service (DDoS) attacks, al-
though difficult to execute in a blockchain network, are 
still possible. In a DDoS attack, attackers seek to disable 
a server by overloading it with a large number of requests, 
which leads to the depletion of its computing resources. 
The main purpose of such attacks is to destabilise the 
functioning of mining pools, e-wallets, cryptocurrency 
exchanges and other financial services. In addition, the 
blockchain can be attacked at the application level using 
DDoS botnets that make massive requests to complicate 
the network's operation.

Timejacking exploits a potential vulnerability in the 
way the Bitcoin network handles timestamps. In this at-
tack, an attacker changes the time settings of a node, forc-
ing it to adopt an alternative blockchain. This is possible 
when an attacker adds several fake peers to the network 
with incorrect timestamps [7].

An eclipse attack assumes that the attacker controls 
a large number of IP addresses or uses a distributed bot-
net network. The attacker modifies entries in the victim's 
table of ‘tested’ nodes and waits for the victim's node to 
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restart [8]. After the restart, all outgoing connections of 
the victim node are directed to IP addresses controlled 
by the attacker. This results in the victim being unable 
to receive the transactions they need. At first glance, the 
eclipse attack may seem similar to the Sybil attack, as 
both involve the distribution of fake resources on the net-
work. However, their ultimate goals are different [9]. In an 
eclipse attack, the attacker tries to completely isolate the 
victim by redirecting all of its connections to nodes that 
they control. The attacker creates a ring of controlled IP 
addresses to which the victim's node is likely to connect 
after the system is restarted. The restart may be forced (for 
example, due to a DDoS attack) or occur due to other 
factors that the attacker may simply wait for.

A Sybil attack is a security threat to online systems 
where one person attempts to take control of a network 
by creating multiple fake accounts, nodes, or computers. 
A simple example is when one person creates multiple 
accounts on a social network. In the context of crypto-
currencies, this could be a situation where someone runs 
multiple nodes on a blockchain network at the same time. 
The name ‘Sybil’ came from the case of a woman named 
Sybil Dorsett who suffered from dissociative identity dis-
order, also known as multiple personality disorder [10].

Cryptojacking is one of the types of cyber threats that 
has become increasingly widespread in recent years [11]. 
This type of cybercrime involves the use of computing re-
sources of a user's computer, mobile phone, tablet, laptop, 
or server for unauthorised cryptocurrency mining without 
the user's consent or knowledge. The main goal of cryp-
tojacking is to make money on cryptocurrency at the ex-
pense of other people's or organisations' resources. This 
threat is becoming particularly relevant due to the growing 
popularity of cryptocurrencies such as Monero, Bitcoin, 
Ethereum, and others, as well as the increasing number of 
devices connected to the Internet. For attackers, this is an 
opportunity to make significant profits by using large net-
works of infected devices for mining [12]. Cryptojacking 
is often implemented through hidden scripts embedded in 
websites or mobile applications.

All technologies, including blockchain, have poten-
tial attack vectors that cybercriminals can use to their 
advantage. In the cryptocurrency world, one of the most 
well-known is the Vector 76 attack. This is a form of dou-
ble-spend attack that exploits a minor bug in the Bitcoin 
consensus system. As a result, an attacker can obtain funds 
and harm their victims [13]. This attack is performed 
when a fraudulent miner controls two complete networks 
of nodes. One of them (node A) is connected directly to 
the exchange service, and the other (node B) is connected 
to other key nodes in the blockchain network. For a suc-
cessful attack, an attacker must monitor the transmission 
and propagation of transactions through different nodes 
to know which ones are the first to transmit transactions 
and thus connect to both the exchange service and the key 

nodes in the network correctly.
The double-spending vulnerability is a common 

blockchain attack method that exploits the transaction 
verification process. All transactions in the blockchain 
must be verified by users to be valid, which takes time 
[14]. Attackers can take advantage of this delay to trick 
the system into using the same coins or tokens in mul-
tiple transactions. Other types of attacks mentioned ear-
lier have also arisen from this vulnerability [15]. Unlike 
traditional financial institutions, the blockchain confirms 
transactions only after a consensus is reached between all 
network nodes. Until a block with a transaction is veri-
fied, the transaction is considered unconfirmed. However, 
the verification process takes some time, which creates 
opportunities for CAs. Similar to counterfeiting, double 
spending leads to inflation by increasing the amount of 
duplicate currency that did not previously exist. This leads 
to a depreciation of the currency against other currencies 
or goods, reduces user confidence, and disrupts the nor-
mal circulation and storage of assets.

2. Rationale for technology selection

Justification of the choice of security methods in 
blockchain ISMS is a key step in increasing the resil-
ience of such systems to acts of corruption and misuse. 
The choice of specific technologies, mechanisms, and 
approaches is based on risk assessment, network features, 
the level of available resources, and the predicted threats 
that a blockchain system may face. Each security method 
plays a specific role in the overall security architecture, 
so the right choice and combination of such methods is 
critical to maintaining the integrity and reliability of the 
network.

Consensus algorithms are the basis of the blockchain, 
which allows decentralised nodes to reach agreement on 
the state of the ledger without the need for a central con-
troller [16]. The choice of a consensus algorithm deter-
mines not only the efficiency and speed of the blockchain, 
but also its resistance to attacks.

The PoW algorithm provides a high level of protection 
against 51% attacks, since the attack requires significant 
computing power, which is economically unprofitable for 
attackers [17]. However, PoW has disadvantages, such as 
high power consumption and slow transaction confirma-
tion speed. It is suitable for those blockchain projects that 
have a large global reach and can afford high security costs 
(e.g. Bitcoin).

The PoS algorithm relies on the stake that users hold 
in the network. This approach makes attacks less likely, 
as an attack on the system requires significant invest-
ment, which will be lost in case of failure [17]. PoS is less 
energy-intensive than PoW and offers faster transaction 
confirmation, which makes it an attractive choice for new 
blockchain systems (e.g., Ethereum 2.0). However, it is 
important to keep in mind that PoS can be vulnerable to a 
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‘trust attack’, where large validators can join together and 
create cartels to control the network.

The DPoS algorithm uses delegation, where partici-
pants select validators to confirm transactions. DPoS is 
very efficient and fast, but is vulnerable to centralisation, 
as several delegates can gain control of the network [18]. 
It is suitable for blockchains where speed and scalability 
are a priority (e.g., EOS).

A reasonable choice between PoW, PoS, and DPoS de-
pends on the needs of a particular system. If the system 
requires maximum decentralisation and security, PoW 
may be the best choice. For systems that are focused on 
speed and environmental efficiency, PoS or DPoS are 
more suitable.

Cryptography is the main mechanism for ensuring 
confidentiality, integrity, and authenticity in a blockchain. 
The choice of cryptographic algorithms should take into 
account long-term security, including threats from quan-
tum computing.

Asymmetric cryptography - public and private key 
cryptography is used to protect transactions in the block-
chain. The choice of strong algorithms, such as RSA 
or ECDSA (elliptic curve cipher), provides protection 
against attackers trying to forge transactions [19-20]. 
However, with the development of quantum computers, 
these algorithms may become vulnerable, so future block-
chains should start implementing post-quantum crypto-
graphic algorithms (e.g., lattice-based algorithm).

Hashing - cryptographic hash functions such as SHA-
256 (in Bitcoin) or Keccak-256 (in Ethereum) are used 
to ensure the integrity of data in the blockchain [19-20]. 
Hashing ensures that any change in the block data will be 
instantly detected. The choice of a strong hash function 
is important to prevent attacks such as hash collisions or 
computational hash reversal attacks.

Zero Disclosure Cryptographic Algorithms - Innovative 
methods such as zk-SNARKs (zero-knowledge succinct 
non-interactive arguments of knowledge) [21] provide 
privacy in blockchain transactions by allowing transac-
tions to be confirmed without disclosing details. This is 
important for private blockchains or blockchains used for 
financial transactions where confidentiality is critical.

Smart contracts are one of the most powerful tools in 
blockchain systems, but they can also be a source of vul-
nerabilities. Therefore, to ensure their security, a number 
of methods should be applied.

Firstly, it is the audit of smart contracts, i.e. the exter-
nal audit of the smart contract code by independent ex-
perts allows to identify possible vulnerabilities before they 
are used in a real network. Companies such as CertiK and 
OpenZeppelin specialise in smart contract security test-
ing.

Also, smart contracts should be thoroughly tested in a 
sandbox environment to identify possible logical errors or 
security flaws. Formal verification is important for critical 

applications, as it allows mathematical proof of the cor-
rectness of the contract [22].

Using a modular approach to writing smart contracts 
makes their code more manageable and secure. Dividing 
contract logic into separate components allows you to iso-
late potential problems and reduces the impact of code 
errors.

Network-level security is important for blockchain 
because the decentralised nature of the network makes it 
vulnerable to certain types of attacks. For this purpose, it 
is necessary to implement encryption at the P2P level - 
the use of secure communication protocols between nodes 
blocks the possibility of data interception or manipulation 
attempts [23]. For example, the TLS protocol ensures re-
liable data encryption during transmission. It is also nec-
essary to protect against routing attacks - DHT protocols 
are used to organise data exchange between nodes. To en-
sure reliability, it is necessary to use advanced mechanisms 
to protect against routing attacks (e.g., Sybil attacks) to 
avoid misallocation of data or route falsification.

ISMS should be able to monitor activity in the block-
chain network in real time [24]. This allows you to quickly 
detect and respond to any suspicious activities or threats, 
including:

– anomaly analysis: the introduction of artificial intel-
ligence and machine learning technologies for analysing 
blockchain transactions allows detecting anomalies that 
may indicate potential attacks, for example, a sharp in-
crease in node activity may be a sign of preparation for a 
DoS attack [25];

– rapid response: the system should have Incident 
Response Plans that will allow you to quickly isolate sus-
picious nodes, block malicious transactions or change 
consensus rules in case of a threat [25].

Social engineering is one of the most common meth-
ods of CA, so it is important to consider the human factor 
in security issues. Educating users on the proper use of 
private keys, recognising phishing attacks and other fraud-
ulent methods is critical.

A reasonable choice of protection methods in block-
chain information security management systems should 
be based on risk analysis, technological capabilities, and 
a long-term security strategy. The combination of cryp-
tographic methods, reliable consensus algorithms, secure 
network protocols and continuous monitoring will mini-
mise the risks of CI and abuse.

According to the rationale for choosing security meth-
ods, an effective approach to ensuring security in a block-
chain MIS is to use a monitoring and response method. 
One of the most effective solutions in this direction is the 
implementation of a protection system based on iptables, 
ipset, fail2ban and dynamic blacklist IP addresses.

The combination of these tools allows you to create 
a multi-level protection against man-in-the-middle at 
the network level. The use of iptables and ipset allows 
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for flexible configuration of network traffic filtering and 
blocking of suspicious IP addresses, while fail2ban auto-
matically detects and blocks malicious access attempts, 
protecting the system from brute force attacks and other 
hacking attempts. Dynamic blacklisted IP addresses help 
to keep your system up-to-date and responsive to new 
threats, ensuring that malicious nodes are blocked in real 
time.

This approach ensures constant monitoring of activ-
ity in the blockchain network and allows for a prompt 
response to attempts at covert action, which significantly 
increases the overall security of the blockchain system and 
reduces the risk of compromise.

This approach ensures constant monitoring of activ-
ity in the blockchain network and allows for a prompt re-
sponse to attempts at CRA, which significantly increases 
the overall security of the blockchain system and reduces 
the risk of compromise. The rapid development of web 
services has increased their vulnerability to various forms 
of CRA, including DDoS, brute force attacks, SQL injec-
tions and unauthorised access attempts, and the growing 
prevalence of CRA on web services necessitates the de-
velopment of reliable protection mechanisms to mitigate 
threats and preserve digital assets. Due to the growing de-
pendence on these services for business operations, finan-
cial transactions and personal data storage, the need for 
reliable protection mechanisms has become more critical 
than ever. Traditional security measures, such as firewalls 
and anti-virus software, are no longer sufficient to coun-
ter the increasing sophistication of modern spacecraft. In 
the context of developing a mechanism for protecting web 
services and blockchain MIS, the key requirement is to 
ensure high efficiency of detecting and blocking attacks 
in real time with minimal impact on system performance. 
For this purpose, it is proposed to use a comprehensive 
mechanism with dynamic protection, which will consist of 
the following tools: iptables, ipset, fail2ban, and dynamic 
blacklist IP addresses. Each of these components has its 
own unique advantages, allowing for a multi-level secu-
rity system that adapts to new threats. This approach is 
aimed at reducing the risk posed by intruders, automating 
the detection and prevention of acts of cybercrime, and 
adapting defences in real time to changing attack vectors.

The development will use a complex mechanism with 
dynamic protection. Let's take a look at its main utilities: 
iptables, ipset, fail2ban, and dynamic blacklist IP addresses.

Iptables is a utility for configuring and managing 
packet filtering rules in the network stack of Linux dis-
tributions. It allows you to effectively control incoming, 
outgoing, and redirected traffic by setting rules based on 
IP addresses, ports, protocols, and other parameters [24]. 
The main reasons for choosing iptables are the ability to 
flexibly configure rules to block malicious traffic, high 
performance even with a large number of rules, embed-
dedness in the Linux kernel, which ensures reliability and 

speed, and support for integration with other security 
tools such as ipset and fail2ban.

Ipset is an extension to iptables that allows you to work 
with large sets of IP addresses or other parameters within 
a single rule. Instead of creating a separate rule for each 
IP address, you can store them in sets, which significantly 
speeds up the system [25]. The main reasons for choos-
ing ipset are support for large lists of IP addresses without 
significantly affecting performance, the ability to quickly 
update and modify lists while the system is running, and 
increased packet filtering efficiency when using dynamic 
blacklists.

Fail2ban is a tool for automatically blocking IP ad-
dresses that show suspicious activity or commit acts of 
terrorism based on the analysis of service logs (e.g., sshd, 
apache, nginx). fail2ban allows you to create rules for 
blocking attacks at the firewall level after a certain num-
ber of failed access attempts [24]. The main reasons for 
choosing fail2ban are automatic detection of suspicious 
activity and fast response, the ability to configure it us-
ing regular expressions to analyse logs of various services, 
integration with iptables to create blocking rules in real 
time, flexibility in setting the blocking period, which al-
lows you to dynamically control access.

The use of dynamic IP address blacklists is neces-
sary to protect against known attacking hosts [25]. These 
lists can be updated both locally (based on fail2ban rules) 
and through integration with external sources (reputation 
lists, known attacks, threats from botnets, etc.). The main 
reasons for choosing dynamic lists are the ability to auto-
matically update and synchronise with global sources of 
threat information, dynamically add new IP addresses to 
the blacklist without the need to restart the firewall, and 
ensure high request processing speeds through the use of 
ipset.

3. Solution implementation process

At the first stage, basic rules are created using iptables 
and basic traffic filtering rules are configured, including 
restricting access to certain ports and services, if neces-
sary, setting rules for blocking known malicious IP ad-
dresses, and configuring logging of suspicious traffic for 
further analysis.

The second step is to configure the ipsets for the dy-
namic lists. The next step is to create sets of IP addresses 
using ipset that will be used in iptables rules. This will al-
low you to quickly update the lists of blocked addresses 
without rebooting the entire system. Next, sets are created 
to store the IP addresses of attacking hosts. The sets can 
be updated with data from external sources or based on 
local observations.

Integration of fail2ban to automatically block attacks is 
configured by monitoring web service logs and other criti-
cal system components. If suspicious activity is detected 
(for example, multiple failed authentication attempts), 
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the system automatically adds the offending IP address to 
the blacklist via ipset and updates iptables rules.

Dynamic lists of blacklisted IP addresses are integrated 
with external services or databases to provide up-to-date 
information about IP addresses that are the source of 
threats. These lists are regularly updated to ensure protec-
tion against new threats.

The advantages of the proposed solution:
– speed and efficiency: using ipset to manage large 

lists of IP addresses ensures that rules are updated quickly 
without affecting system performance;

– adaptability: thanks to dynamic blacklists and auto-
matic blocking via fail2ban, the system can instantly re-
spond to new threats and adapt to them;

– flexibility and scalability: the solution can be eas-
ily scaled up for use on large web services or blockchain 
systems without significant changes to the infrastructure.

Thus, the proposed solution based on iptables, ipset, 
fail2ban and dynamic IP address lists allows you to cre-
ate an effective multi-level anti-cannonballing system that 
will respond to threats in real time while maintaining high 
performance and flexibility.

The effectiveness of the security system can be assessed 
using a special formula [26]: 
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where E  – system efficiency; M  – number of cyberattacks 
detected and blocked by the system; N  – number of 
cyberattacks prevented by the system; V  – number of 
cyberattacks that have passed the cyber defence system;  
B  – is the percentage of false positives generated 
by the system. The expression makes sense only if: 
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4. Software implementation  
of the security system

The software implementation of the system of protec-
tion against man-in-the-middle and abuse in blockchain 
systems involves the integration of several key tools, such 
as iptables, ipset, fail2ban, and dynamic blacklist IP ad-
dresses. These solutions provide automated protection at 
the network level and allow blocking suspicious activities 
and malicious nodes.

The main goal of this implementation is to provide 
protection against man-in-the-middle at the network lev-
el by automatically detecting and blocking malicious ac-
tions such as brute force attempts, DoS, DDoS and other 
abuses.

Program Description. Iptables is the main tool for 
configuring a firewall on Linux, allowing you to create 
rules to control traffic on the network [24]. For a block-
chain system, it is important to set up filtering to restrict 
access to certain ports used in network protocols and pre-
vent attacks.

Basic setup steps:

– identify critical ports used by the blockchain infra-

structure (e.g. for transactions and block confirmation);

– create rules to allow traffic to these ports only for 

certain IP addresses or geographical areas;

– use the DROP policy for all unknown or suspicious 

traffic: iptables -P INPUT DROP or, for example, allow-

ing the Bitcoin port, iptables -A INPUT -p tcp --dport 

8333 -j ACCEPT;

– limiting the number of connections from one IP to 

prevent DoS or DDoS: iptables -A INPUT -p tcp --dport 

8333 -m connlimit --connlimit-above 10 -j DROP.

– ipset is a tool that allows you to efficiently manage 

large lists of IP addresses, making it easier to implement 

dynamic blacklists [25]. Using ipset in conjunction with 

iptables allows you to quickly update rules without the 

need for a full table reload.

The description of software scripts and configuration 

files is presented in Tables 1 and 2.

Table 1 
Description of software scripts

Name Description

blip.sh

BlackIP – 
is a project that collects and unifies public 
blacklists of IP addresses and subnets to make 
them compatible with ipset. Usage.: ./blip.sh 
або bash blip.sh.

check.sh

Checks IP addresses or subnets in the ipset lists 
(blnet, blip, addonnet, addonnet, addonip, 
geonet, geoip, f2bip) and the fail2ban ban list 
(/var/log/fail2ban.log). Usage.: .\check.sh 
IP_or_SubNET.

ipset-
check.sh

Checking the ipset list, if there is nothing in the 
ipset, then ipset lists are created and the script is 
executed ipset.sh.

ipset.sh

Downloading blacklists of IP addresses and 
subnets from the Github repository, adding 
them to ipset lists (blnet, blip, addonnet, 
addonnet, addonip, geonet, geoip), adding IP 
addresses to the ipset list (f2bip), adding IP 
addresses and subnets to the ipset whitelist (wlip 
та wlnet).

fail2ban-
status.sh

Script to check the fail2ban client status in a 
file /etc/fail2ban/jail.d/*.conf (nginx-limit-req, 
nginx-conn-limit, nginx-dos, nginx-badbots, 
nginx-4xx, sshd).

unban.sh

A script to unban (place the banned IPs and 
subnets in the unban.txt file) the banned IPs 
and subnets from списків ipset (blnet, blip, 
addonnet, addonnet, addonip, geonet, geoip, 
f2bip), з бану fail2ban.

wlset.sh
Script to add (place IP addresses and/or subnets 
in the wlset.txt file) IP addresses and subnets to 
the whitelist ipset (wlip та wlnet).
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Table 2
Опис конфігураційних файлів

Name Description

/etc/
fail2ban/
action.d/

The directory contains action configuration 
files that define what fail2ban will do when 
it detects suspicious activity according to the 
filter rules. Actions can include: blocking 
IP addresses with a firewall, sending alerts, 
executing other commands or scripts. Each 
file is responsible for a specific action. By 
default, there are rules for iptables, nftables, 
tcpwrappers, shorewall.

/etc/
fail2ban/
filter.d/

This directory contains the configuration files 
for the filters that define which log messages 
should be considered suspicious or malicious. 
The filter files contain regular expressions that 
fail2ban uses to search for specific log entries. 
Each configuration file can correspond to a 
specific service (e.g. sshd, apache, etc.).

/etc/
fail2ban/
jail.d/

This directory contains additional or individual 
configuration files for ‘jails’. They supplement 
or overwrite the basic settings from the jail.
conf file. jails is a set of rules that define which 
filters to use and what actions to take when 
suspicious activity is detected. This allows you 
to flexibly configure protection for different 
services.

/etc/
fail2ban/
jail.conf

The main configuration file for setting up jails. 
It defines the general parameters for each 
service (or jail), such as the filter to be applied, 
the time to block IP addresses, the number 
of failed login attempts before the ban is 
activated, etc. However, this file is usually not 
edited directly, as there is a risk that changes 
may be overwritten when fail2ban is updated. 
Instead, it is recommended to create or edit 
separate files in the /etc/fail2ban/jail.d/.

5. Experimental testing of components

The experiment included testing of components such 
as iptables, ipset, fail2ban and dynamic blacklist IP ad-
dresses to assess the system's ability to detect and block 
malicious traffic and provide resistance to various types of 
CA in the IS.

For the experiment, a virtual environment with a de-
ployed blockchain network was used to simulate various 
types of attacks, including brute force, DoS, DDoS, and 
attempts to gain unauthorised access to blockchain nodes. 
Test environment:

– operating system: Ubuntu 24.04 LTS;
– security tools: iptables, ipsets, fail2ban;
– type of attacks: brute force on SSH, DoS, DDoS 

on the blockchain port, simulation of malicious traffic 
through port scanning, attacks on the web server;

– testing was carried out for 7 days with different loads.
One of the system's key tasks was to detect and block 

brute force attacks aimed at gaining access to critical 
blockchain nodes via SSH, web server, and any other open 
port on the network. In this scenario, fail2ban monitored 

system logs for failed authorisation attempts and automat-
ically blocked the attackers' IP addresses. Results.:

– the average time to block an IP address after detect-
ing suspicious activity was 1-2 seconds;

– fail2ban the average time to block an IP address af-
ter detecting suspicious activity was 1-2 seconds detected 
and blocked 95% of all attempts brute force;

– the remaining 5% are IP addresses that have car-
ried out low-intensity attacks, but have been added to the 
blacklist based on the dynamic updating of blacklisted IP 
addresses.

These results demonstrate the high efficiency of fail-
2ban in detecting and blocking brute force attacks, as well 
as the need to use dynamic blacklisted IP addresses to 
handle low-intensity attacks (this percentage may increase 
in a real-world environment). 

The experiment also tested the system's ability to pro-
tect against DoS and DDoS attacks on blockchain net-
work ports. The attacks used a large volume of malicious 
requests aimed at overloading the server. Results.:

– using iptables rules and configuring the Nginx web 
server to limit the number of connections from one IP re-
duced the intensity of DDoS attacks by 85% by blocking 
suspicious IPs after exceeding a threshold;

– the system detected and blocked almost all mali-
cious requests through IP address blacklists and ipset;

distributed botnets, where the attack came from many 
IP addresses, the average blocking time for each malicious 
IP was 3-5 seconds.

Protection against DDoS attacks proved to be effec-
tive, but response times were slightly longer for significant 
distributed attacks due to the dynamic nature of updating 
IP blacklists.

Dynamic lists of blacklisted IP addresses, which were 
updated through external sources, played a key role in 
protecting the system from new and little-known attacks. 
These lists were constantly updated with the latest data 
on malicious IP addresses, which helped maintain a high 
level of security. Results.:

– automatic updating of the lists took place twice a 
day, which ensured timely blocking of new threats;

– automatic updates of the lists occurred twice a day, 
which ensured timely blocking of new threats more than 
375 IP addresses from dynamic lists that were not detect-
ed during traffic monitoring by iptables or fail2ban.

The load on the system from the use of security tools 
was minimal. The use of iptables, ipset, and fail2ban did 
not cause significant delays in the operation of the block-
chain network. Results.:

– the CPU load during the blocking of DDoS attacks 
increased by about 5%, but this did not affect the overall 
system performance;

– the response time of blockchain nodes to requests 
remained stable even during attacks, which indicates the 
high performance of solutions.
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The operands for calculating the effectiveness of a se-

curity system are the number of attacks that were blocked 

after the system warned of them, the total number of at-

tacks that were blocked, missed, or warned, and a mul-

tiplier that reduces the overall effectiveness based on the 

percentage of false positives. If the system frequently 

blocks legitimate traffic, its effectiveness decreases. The 

effectiveness of the system depends on the number of at-

tacks that are successfully blocked or prevented by the sys-

tem [26]. 

Table 3 shows the results of a week's worth of moni-

toring of the targeted web server. In the study, the system 

blocked or prevented most attacks, but false positives re-

duced the overall effectiveness of the system. To improve 

efficiency, the number of false positives can be reduced 

and/or the accuracy of malicious activity detection can be 

increased. According to the results of the weekly monitor-

ing, 663 attacks were detected, and the final efficiency of 

the protection system was approximately 88%. This means 

that the system blocked and prevented most attacks, but 

some attacks (25 cases) passed through the system, there 

was a small number of false positives (20 cases), and 18 

cases of malicious acts were detected that were prevented 

by the system, i.e. detected by cyber defence tools but 

not blocked, and the system sent notifications about such 

threats so that measures could be taken to further neutral-

ise them.

Table 3 
Description of the configuration files

M N V B Efficiency (%)

50 1 3 0.12 79.85

100 3 6 0.09 80.98

150 4 10 0.0667 83.09

200 7 13 0.05 83.34

250 10 15 0.04 83.78

300 11 16 0.04 84.84

350 12 18 0.04 85.39

400 14 20 0.0375 85.6

450 16 21 0.0356 85.94

500 17 22 0.032 86.74

550 17 22 0.031 87.69

600 18 25 0.031 87.71

The results demonstrate that the effectiveness of the 

system can vary significantly depending on the number 

of blocked attacks, the number of spacecraft that passed 

through the system, and the percentage of false positives. 

To achieve maximum efficiency, it is important to mini-

mise the number of missed attacks and false positives.

Conclusions

The software implementation of the blockchain secu-
rity system using iptables, ipset, fail2ban, and dynamic 
blacklist IP addresses provides reliable multi-level protec-
tion at the network level. It allows you to quickly detect 
and block suspicious activity, protecting the system from 
brute force attacks, DoS, DDoS, and other threats, pro-
viding continuous monitoring and automatic response to 
threats in real time. This implementation of a dynamic 
multi-level security mechanism offers an effective and 
scalable solution for protecting web services from man-
in-the-middle attacks. The system's adaptability and the 
ability to integrate real-time threat intelligence increase 
its effectiveness in countering evolving cyber threats. The 
system's ability to automatically detect and block mali-
cious IP addresses combined with low resource consump-
tion makes it a scalable and practical solution for both 
small and large web applications. Future improvements 
could focus on further automation and incorporation of 
machine learning and artificial intelligence techniques for 
adaptive threat detection.

The study demonstrates the high efficiency and fea-
sibility of implementing the proposed protection mecha-
nisms in the ISMS in the blockchain and web services. 
The developed approaches not only provide a high level of 
protection against cyberattacks and abuse, but also have 
the potential for further development and integration with 
other protection systems in the information infrastructure 
and IS of modern enterprises.
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Науково-технічний журнал «Біоніка інтелекту» при-

ймає до друку написані спеціально для нього оригінальні 

рукописи, які раніше ніде не друкувались. Структура руко-

пису повинна бути такою: індекс УДК, відомості про ав-

торів, заголовок, анотації (на трьох мовах), ключові слова, 

вступ, основний текст статті, висновки, список використа-

ної літератури, резюме.

Відповідно до Постанови ВАК України від 15.01.2003 

№7-05/1 (Бюлетень ВАК, №1, 2003, с.  2), стаття повинна 

мати такі необхідні елементи: постановка проблеми у за-

гальному вигляді та її зв'язок із важливими науковими чи 

практичними завданнями; аналіз останніх досліджень і пу-

блікацій і виділення не вирішених раніше частин загальної 

проблеми в даній області; формулювання цілей та завдань 

дослідження; виклад основного матеріалу досліджень з по-

вним обґрунтуванням отриманих наукових результатів; ви-

сновки з даного дослідження та перспективи подальших 

досліджень у даному напрямку. 

Статті мають бути виконані в редакторі Microsoft 

Word. Формат сторінки – А4 (210×297 мм), поля: верх-

нє – 25 мм, нижнє – 20 мм, ліве, праве – 17 мм. Кількість 

колонок – 2, з інтервалом між ними 5 мм, основний 

шрифт Times New Roman, кегль основного тексту – 

10  пунктів, міжрядковий інтервал  – множник (1,1),  

абзацний відступ – 6 мм. Обсяг рукопису – від 6 до 12 сто-

рінок (мови: українська, англійська, російська та  мовою 

орігінала).

УДК друкується з першого рядка, без відступів, вирів-

нювання по лівому краю. 

ПІБ автора (-ів), назва статті, назва та адреса учбово-

го закладу необхідно надати повністю російською, україн-

ською та англійською мовами.

Назва статті друкується прописними літерами; шрифт 

прямий, напівжирний, кегль 12. 

Назви розділів нумерують арабськими цифрами, виділя-

ють жирним шрифтом. Відступи для назви статті, ініціалів 

та прізвищ авторів, відомостей про авторів, назв розділів, 

вступу та висновків, списку літератури: зверху – 6 пт, знизу 

– 3 пт.

Анотації (мовою статті, абзац 6–12 рядків, кегль 9) роз-

міщують на початку статті, в ній має бути розміщена ін-

формація про очікувані результати описаних досліджень 

(на трьох мовах).

Ключові слова (4–10 слів з тексту статті, які з точки зору 

інформаційного пошуку несуть змістовне навантаження) 

наводять мовою рукопису, через кому в називному відмін-

ку, кегль 9.

Рисунки та таблиці (чорно-білі, контрастні) розміщу-

ються у тексті після першого посилання у вигляді окремих 

об’єктів і нумерують арабськими цифрами наскрізною ну-

мерацією за наявності більше ніж одного об’єкта. Невеликі 

схеми, що складаються з 3–4 елементів виконують, вико-

ристовуючи вставку об’єкта Рисунок Microsoft Word. Більш 

складні виконують у графічних редакторах у вигляді чор-

но-білих графічних файлів форматів .tif, .jpg, .wmf, .cdr із 

розділенням 300 dpi. Рисунки мають міститися у тексто-

вому файлі й обов’язково подаватися окремими файлами 

з відповідними назвами (наприклад, рис1.jpg). 

Усі елементи рисунка, включаючи написи, повинні 

бути згруповані. Усі написи в рисунках і таблицях мають 

бути виконані шрифтом Times New Roman, кегль у рисун-

ках – 10, у таблицях – 9.

Рисунок повинен мати центрований підпис (поза ри-

сунком), шрифт 9, відступи зверху і знизу по 6 пт. Ширина 

рисунка має відповідати ширині колонки (або ширині сто-

рінки).

Формули, символи, змінні повинні бути набрані в редак-

торі формул MathType. Формули розміщують посередині 

рядка й нумерують за наявності посилань на них у руко-

писі. Шрифт – Times New Roman. Висота змінної  – 10 

пунктів, великих і малих індексів – 8 пт, основний матема-

тичний символ – 12 (10) пт. Змінні, позначені латинськими 

літерами, набирають курсивом, грецькі літери, скорочення 

російських слів і цифри – прямим написанням. Змінні, які 

є в тексті, також набирають у редакторі формул.

Список літератури вміщує опубліковані джерела, на які є 

посилання в тексті, укладені у квадратні дужки, друкують без 

абзацного відступу, кегль 9 пт, відступ зверху – 6 пт. 

Після списку літератури з відступом зверху 6 пт за-

значають дату подання статті до редколегії. Число та мі-

сяць задають двозначними числами через крапку. Розмір 

шрифта – 9 пт, курсив, вирівнювання по правому краю.

Резюме (Times New Roman, кегль — 10 пунктів,) по-

дають англійською мовою: обсяг резюме до 2000 знаків (ба-

жаний переклад). Структура резюме: Background, Materials 

and methods, Results, Conclusion.

Разом із рукописом (на аркушах білого паперу форма-

ту А4 щільністю 80-90 г/м2, надрукований на лазерному 

принтері) необхідно подати такі документи:

1.	 Заяву, яку повинні підписати всі автори. 

2.	 Акт експертизи про можливість опублікування мате-

ріалів у відкритому друці (якщо потрібно).

3.	Р ецензію, підписану доктором чи кандидатом наук.

4.	 Відомості про авторів.

5.	Е лектронний варіант рукопису, резюме та відомос-

тей про авторів.

6.	 Зробити оплату публікації.

Необхідно також зазначити один з наступних тематич-

них розділів, якому відповідає рукопис:

1.	 Теоретичні основи інформатики та кібернетики. 

Теорія інтелекту.

2.	 Математичне моделювання. Системний аналіз. 

Прийняття рішень.

3.	 Інтелектуальна обробка інформації. Розпізнавання 

образів.

4.	 Інформаційні технології та програмно-технічні ком-

плекси.

5.	 Структурна, прикладна та математична лінгвістика.

6.	 Дискусійні повідомлення.

ПРАВИЛА  
оформлення рукописів для авторів науково-технічного журналу  
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